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Аннотация. В данной статье рассматриваются вопросы, 
связанные с цифровой девиацией в современном мире. 
Указывается, что появление цифровой девиации было за-
кономерным итогом процесса всей цифровизации в целом. 
Обращается внимание на то, что проблематика цифровой 
девиации крайне важна и на неё нужно обращать внима-
ние во избежание дополнительных проблем. Подчёркива-
ется это за счёт выявления особенностей и типов цифро-
вой девиации, вследствие которых и возникают наиболее 
насущные проблемы, вызванные этим явлением.  
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digital deviation was a natural result of the 
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tion is drawn to the fact that the issue of 
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sized by identifying the features and types 
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most pressing problems caused by this 
phenomenon arise. 
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разные исторические эпохи менялись объем культурного наследия, спосо-
бы и интенсивность его передачи последующим поколениям, средства 

охраны памятников культуры [1]. В настоящее время на территории всего земного ша-
ра происходит всемирный процесс цифровизации и технологизации. Вследствие дан-
ного процесса происходит модернизация всего человеческого уклада. От обычного, 
повседневного быта, в котором одну из главенствующих ролей уже сейчас играют та-
кие устройства цифровой связи, как телефон, компьютер и ноутбук, до полноценных 
центров первостепенных, человеческих, рабочих сфер, вроде учебных учреждений и 
медицинских учреждений, в которых уже в полной мере идёт процесс цифровизации. 
Следствием этого является цифровизация всего общества и всех происходящих в нём 
процессов. В целом, цифровизация стала определенным символом современности, а 
символ и знаки во все времена играли значительную роль в жизни человека [2, с. 41]. 

Всё это приводит к тому, что нынешнее поколение неоднократно сталкивается как 
с положительными моментами данных преобразований, так и с отрицательными. Непо-
средственно ко второй относится такая проблематика, как – девиантное поведение в вир-
туальном пространстве. Само явление цифровой девиации крайне важно для знания и 
понимания, поскольку сам феномен девиантного поведения может оказывать на обще-
ство крайне пагубное воздействие, которое различается в разъединение тех структурных 
основ, на котором оно держится, что приводит к разладам и раздорам самой социальной 
общности и социальных институтов. Поэтому нам важно знать основы цифровой девиа-
ции с целью понимания тех действий, которые мы должны предпринять, чтобы по воз-
можности не допускать и пресекать появление и расширение данного явления. Особенно 
сейчас, когда акцент на цифровизацию в нашем настоящем как никогда актуален [3].  

Непосредственно определение цифровой девиации носит следующее понятие – 
это совокупность действий, идущих вразрез установленным социальным нормам и 
происходящих непосредственно в сети Интернет. В данном случае под социальными 
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нормами подразумеваются правила, признанные всем обществом и организующие са-
му её функциональность и жизнедеятельность в общественной среде, обеспечивая 
устойчивость и стабильность в перечне социальных процессов [4]. 

В качестве основных чёрт цифровой девиации выступают следующие особенно-
сти: 

1.  Девиантное поведение в цифровой среде, за исключением определённых 
случаев, не оказывает физического вреда или угрозы для другого человека. Однако 
стоит обратить внимание на то, что в случае цифровой девиации физический урон за-
меняется уроном моральным, ментальным. К сожалению, распространены случаи, ко-
гда человек даже не осознает всю степень морального ущерба, которое он может 
нанести другому представителю общества, к примеру, оскорбив его в социальных се-
тях. Однако по итогу такие действия могут привести к летальным последствиям, 
навредив как человеку, в сторону которого был нанесён вред, так и саму пользовате-
лю, который тоже впоследствии может пострадать от своих действий. 

2.  Цифровая девиация считается более безнаказанной по сравнению с девиа-
цией вне сети Интернет. Это характеризуется следующим моментом – нынешнее со-
стояние глобальной сети и её возможности позволяют нарушителям с большей долей 
вероятности сохранять собственную анонимность, делая всё возможное, чтобы так и 
оставаться нераскрытыми. Это приводит к тому, что они продолжают совершать дей-
ствия девиантного характера, не беспокоясь получить в ответ такие санкции, после ко-
торых данная деятельность пришла бы к своему закономерному завершению.  

3.  Цифровая девиация имеет под собой логическую и вытекающую основу вви-
ду активного использования социумом социальных сетей, которым пользуются, в том 
числе, и личности со склонностью к девиантному поведению, которые, осваивая и 
усваивая возможности сети, начинают совершать в нём действия, нерегламентирован-
ные с положениями, установленными в обществе.  

4.  Благодаря разнородности всей системы цифровой сети, формы и проявле-
ния цифровой девиации не всегда возможно легко предугадать и спрогнозировать 
ввиду того разношёрстного спектра действий, которыми пользуются люди с девиант-
ным поведением. Это приводит к риску увеличения действий девиантного характера в 
цифровой среде в ходе очередного прогресса, который будет нести за собой новые 
ветки цифровой эволюции [5]. 

Вместе с особенностями, стоит выделить и типологию цифровой девиации, ко-
торая выглядит следующим образом: 

1.  Цифровая девиация, вызванная эмоциональными проявлениями. Такой вид де-
виации характерен для людей, которые используют цифровое пространство для того, что-
бы выразить спектр своих эмоций. Девиантное начало, в данном случае, заключается в 
том, что сеть может использоваться человеком для выброса исключительно негативных 
эмоций в самых разных проявлениях, в том числе и девиантных (пример: оскорбление 
всех и каждого в социальных мессенджерах без видимой на то причины). В свою очередь, 
возможность выражаться анонимно лишь побуждает таких людей к действию.  

2.  Цифровая девиация, возникающая в процессе коммуникации. Данный тип 
девиации имеет место быть в ходе диалога по сети между двумя собеседниками, один 
из которых проявляет гипертрофированные наклонности к самому себе. Это выража-
ется в его позиционировании себя, убеждённости в своей важности и непревзойдённо-
сти. Между тем роль собеседника такого человека наоборот, обесценивается. Более 
того, гипертрофированный участник диалога может применить к нему действия девиа-
нтного характера, заключающиеся в психологическом давлении и принуждении того 
поверить в то, что он – просто ничто, по сравнению с ним и он должен ценить каждое 
мгновение взаимодействия с ним.  

3.  Девиация на фоне неопределённости ценностно-мировоззренческих устано-
вок. Этот тип девиации проявляется в том, что склонность людей находится в цифро-
вой реальности, приводит к тому, что сама их личность может развиваться на основе 
того, что они увидят и узнают в интернете. Это приводит к тому, что они могут строить 
свою философию и мировоззрение на основе тех установок в интернете, которые со-
держат в себя девиантные признаки, выражающиеся в благоприятном отношении к ра-
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сизму, наплевательскому отношению к другим, насилию и т.д. [6]. На широком поле 
виртуального пространства есть, где разгуляться и искать своих приверженцев под 
маской «духовных мытарств» в условиях несовершенной жизни [7, с. 242]. 

Данный перечень особенностей и типов цифровой девиации порождает целый 
спектр самых разных проблем, происходящих в цифровой среде. Обратим внимание 
на наиболее опасные разновидности данных проблем.  

1.  Цифровое мошенничество. Как правило, в сети совершаются такие же разно-
видности мошенничества, которые происходят и вне его, а именно – обман, хищение 
денежных средств, незаконное присвоение себе права на чужое имущество и др. Од-
нако, как и отмечалось нами выше, возможности сети позволяют данной разновидно-
сти мошенничества протекать более анонимно, из-за чего поймать преступников ста-
новится достаточно трудно. 

2.  Сайты экстремистских и националистических групп. Данная проблема счита-
ется одной из самых насущных и актуальных в сфере цифровой девиации. Это прояв-
ляется заинтересованностью правительственных структур к данным сайтам, направ-
ленную на их нахождение и блокировку. Как правило, в данной цифровой ячейке про-
исходит вербовка людей, которых впоследствии используют для совершения террори-
стических актов, которые в основном заключаются в свершении терактов [8]. 

3.  «Игры смерти». Ещё одной распространённой проблемой являются приложе-
ния или мероприятия в сети, суть которых заключается в совершении асоциальных, 
аморальных действий, которые несут за собой непосредственную угрозу для жизни тех 
людей, которые принимают участие в подобной сфере деятельности. Наиболее из-
вестным примером считается игра «Синий кит», в конце которой её участники должны 
были в обязательном порядке закончить игру собственным, летальным исходом [9].  

Таким образом, нами были выявлены особенности, типы и наиболее серьёзные 
проблемы, которые возникают по причине цифровой девиации, которые показывают 
нам, насколько это важная проблематика, которую нужно решать во избежание воз-
никновения таких проблемных ситуаций, которые могут затронуть всё общество.  

Здесь важно подчеркнуть, что многочисленные и разнообразные средства ком-
муникативного воздействия уже достаточно давно стали обязательным атрибутом со-
временного быстроменяющегося мира[10]. В качестве минимизации проблематики 
цифровой девиации можно использовать такие методы, как: профилактика людей о 
сути цифровой девиации и того, что они не должны делать в цифровом пространстве; 
развитие и создание в сети мер, которые помогут более эффективно бороться с де-
виантными людьми; развивать систему защиты, которая обезопасит людей от столкно-
вения с подобными индивидами.  
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