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СЕКЦИЯ 1. 
ПСИХОЛОГИЧЕСКИЕ ОСОБЕННОСТИ ЭКСТРЕМИЗМА 

 
 

ЭКСТРЕМИЗМ: БЕСЧЕЛОВЕЧНАЯ ИДЕОЛОГИЯ  
В ЧЕЛОВЕЧЕСКОМ МИРЕ 

 
А.А. Златина, аспирант кафедры 

«Психологические науки», КубГУ г. Анапа 
 

Экстремизм сегодня все более грозно и чаще заявляет о себе, нарушая важнейшие 
права человека: на жизнь, свободу, безопасность. Он становится одной из важнейших 
проблем современного мира, что вызывает опасения в 21 веке, в веке высоких научных и 
военных технологий, когда человек, способен направить весь свой арсенал достижений 
науки для решения собственных целей и задач. 

Под экстремизмом понимают идеологию, позволяющую и пропагандирующую 
крайние, зачастую насильственные меры отстаивания своих взглядов, непримиримость и 
агрессию в отношение инакомыслящих. Экстремизм является крайней формой интоле-
рантности, соединенной с агрессией и насилием, как методами выражения непримиримо-
сти к «другому». 

В политике экстремизм проявляется в стремлении подорвать стабильность сущест-
вующих общественных структур и политических институтов. Очень часто это делается с 
помощью демагогии, призывов к насилию, террористических актов и диверсий. Для экс-
тремистов характерна бескомпромиссность, непримиримость к позиции оппонентов и от-
каз от диалога в спорных вопросах. Теоретической и идеологической основой экстремиз-
ма являются национализм, религиозный фундаментализм и радикальные идеологические 
концепции. Лидеры экстремистов требуют от своих сторонников полного поминовения и 
беспрекословного выполнения любых правил и приказов. Это основано на манипуляции 
общественным сознанием, использование особенностей коллективной и групповой психо-
логии, в том числе воздействии на примитивные инстинкты толпы, верования и предрас-
судки людей. Экстремизм тесно связан с радикализмом, поэтому оба эти понятия упот-
ребляются как синонимы, и подразделяют на «левый», «правый», «религиозный», «нацио-
налистический» и т.д. 

Существует несколько разновидностей форм экстремизма. К ним могут быть отне-
сены следующие: 

–  политический экстремизм – крайние взгляды в отношении политической системы; 
–  национальный экстремизм – радикальные, интолерантные идеи и действия в от-

ношении представителей иной национальности, народности, расы и т.д.; 
–  подростково-молодежный экстремизм – взгляды и тип поведения молодых лю-

дей, основанные на культивировании принципа агрессии, силы в отношении окружаю-
щих, вплоть до насилия и убийства; 

–  экологический экстремизм – радикальные взгляды в отношении организаций и 
предприятий, способствующих ухудшению экологической ситуации; 

–  антиглобалистический экстремизм – радикальные взгляды и агрессивное пове-
дение в отношении организаций, влияющих на глобализацию в экономическом, культур-
ном и политическом пространстве; 

–  моральный экстремизм – крайняя нетерпимость копределенного типа нравст-
венным нормам и правилам поведения [3]. 

Крайняя непримиримость к инакомыслящим, интеллектуальная и нравственная ог-
раниченность личности – главная причина экстремизма. Интеллектуальная ограничен-
ность рождает ощущение того, что только «я» и «моё» сообщество являются обладателя-
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ми абсолютной истины, которая видится закрытой и окончательной («Есть два мнения: 
моё и неправильное»). Чем выше человек поднимается в познании, тем более явно он 
осознает неисчерпаемость мира и форм знаний о нем, тем терпимей он относится к «исти-
нам» и теориям оппозиционных сообществ. Высокоразвитый интеллектуально человек 
склонен к рефлексии, самокритике, анализу предмета внимания. Безапелляционные заяв-
ления, нетерпимость к критике, нежелание выслушать и неспособность понять оппонента – 
признаки ограниченного человека, привыкшего подчиняться не разуму, а силе и природ-
ным инстинктам выживания. С этой позиции, все «другое» расценивается как угроза сво-
ему существованию, доминированию и требует устранения по принципу естественного 
отбора. Моральная ограниченность способствует утверждению в человеке гордыни и са-
мооправдания за любые действия. Низко развитый нравственно человек, как правило, все-
гда доволен собой и видит недостатки исключительно в других. Он привык винить всех за 
свои неудачи, а недостаток своих способностей компенсирует грубостью, агрессивными 
выпадами, угрозами, насилием. Важнейшей причиной экстремистского, интолерантного, 
агрессивного отношения выступает психологический барьер «свой-чужой», страх перед 
непохожим на себя. Формирование установки на агрессию по отношению к «другому» 
происходит в том случае, если человек привык некритично относиться к своим взглядам и 
поступкам, и считает себя несравнимо выше других. 

Различают две особенности психики человека. Первая особенность состоит в том, 
что люди, похожие на нас, кажутся нам привлекательнее, и безопаснее, тех, кто от нас от-
личается. Принадлежность к какой-то группе людей придает человеку чувство уверенно-
сти и собственной значимости. Объединяться люди могут в принципе вокруг любой идеи, 
даже самой абсурдной. В этом случае «другие» и «не такие» тоже нужны, чтобы сильнее 
почувствовать принадлежность к «своим». Вторая особенность заключается в том, что не-
которые люди, сознательно или бессознательно перекладывают ответственность за свою 
жизнь на кого-то другого («Во всем виноваты богатые, «враги народа» и т.д.). Психологи-
чески это срабатывает как способ защиты и самооправдания от собственных неудач. Если 
это состояние дополняется социально-психологической неустойчивостью, то проявления 
нетерпимости, агрессии, ксенофобии вплоть до экстремизма, могут развиваться в еще бо-
лее явной степени.  

По мнению ряда психологов, социально-психологическая устойчивость предпола-
гает уравновешенность к многообразию мира, к этническим, культурным, социальным и 
мировоззренческим различиям. Она выражается через систему социальных установок и 
ценностных ориентации и, опираясь на способность к сохранению нервно-психического 
равновесия в самых разных жизненных ситуациях. В межличностных отношениях, психи-
ческая неуравновешенность может проявиться и как повышенная агрессивность по отно-
шению к окружающим, и как повышенная сензитивность [6]. 

Значительное число философов, полагают, что история цивилизации развивается 
только благодаря фактору борьбы, конфликта социальных групп, что объясняет интоле-
рантное поведение как вполне естественное, даже косвенно сопутствующее прогрессу ци-
вилизации. Наиболее обстоятельно теорию социальных антагонизмов (непримиримых 
противоречий), как известно, разработали классики марксизма.  

Психологи со своей стороны тоже подтверждают, что негативные стереотипы бы-
стрее усваиваются, и труднее поддаются изменениям. Получается, что агрессия, интоле-
рантность, на психологическом уровне более проста и доступна для понимания, чем ми-
ролюбивое отношение, толерантность. 

Имея психологические корни, экстремизм тесно связан с социально-политическими 
факторами. Проблема интолерантности, ксенофобии непосредственно порождается таки-
ми явлениями как волюнтаризм, тоталитаризм. Так, теория толерантности как личностно-
го начала была раскрыта в известной концепции «авторитарной личности» Т. Адорно, а 
также связанных с ней теории Э. Фромма, исследовании предрассудков М. Хоркхайме-
ром, подходе М. Рокича к догматизму, концепции «одномерного человека» Г. Маркузе [1].  
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Что позволяет сделать вывод о том, что формирование миролюбия и толерантного 
сознания возможно только в условиях свободы выбора, демократии, гарантии прав чело-
века, ее социальной и правовой защищенности. В противном же случае толерантность 
всегда будет «односторонней», это будет равнодушие сильного по отношению к слабому, 
и терпимость слабого к сильному, основанная на страхе и угрозе насилия в тех или иных 
формах.  

Рост агрессивности отдельных личностей является печальным следствием этого 
социально-психологического механизма, которым оперирует массовое сознание. В психо-
логическом контексте важно то, что на основе агрессивности и агрессии в истории перио-
дически возникают агрессивные толпы с весьма специфическим поведением с экстреми-
стскими проявлениями. 

Таким образом, переоценка ценностей и изменение ценностных ориентаций, рост 
правовой неграмотности, проявления нравственной распущенности, нетерпимости, агрес-
сивности, снижение морального сознания, бесконтрольность СМИ, снижение качества об-
разования, увеличение социальной дифференциации, неуважительное отношение к труду, 
искаженное восприятие социально значимых элементов жизни общества, – все это порож-
дает экстремистские наклонности, особенно в молодежной среде. Кроме того, экстремист-
ское сознание выражается в импульсивности, нетерпимости, внутренней напряженности, 
конфликтности, деструктивности. 

Казалось бы, склонить обычного человека к террористической деятельности – за-
дача безнадежная, однако сегодня разработаны специальные технологии манипуляции 
сознанием человека, учитывающие его психологию и основанные на базовых природных 
инстинктах. 

Целью профессионалов-вербовщиков могут стать мужчины, женщины, дети и даже 
целые семьи. Наиболее популярной и эффективной является работа в интернете, в соци-
альных сетях. С молодыми людьми начинают общаться, разговаривать о Востоке, о лич-
ной жизни, находят какую-то тему, которая близка неопытному молодому человеку. Затем 
вопрос задается приблизительно так: не хочет ли девушка/молодой человек поучиться на 
Востоке, разумеется, за наш счет? И дальше в ход идет идеологическая обработка. Если 
видят, что человек готов к чему-то, то на него давят усиленно, не готов – дают время по-
думать. 

Мужчин в основном мотивируют деньгами, запугивают или забирают силой. Жен-
щин готовят постепенно. Её могут выдать замуж за боевика, сделать частью семьи, и 
женщина уже «идет в бой» против неверных не только за религию и идеологию, но и за 
семью. Таким образом, используется сама природа женщины – любить и защищать. 

Хочу привести несколько рекомендаций по предупреждению вербовки себя и сво-
их близких в экстремистские группировки: 

1. Будьте внимательны к своим друзьям и близким, интересуйтесь их жизнью, под-
держивайте с ними контакты. 

2. Будьте бдительны, ведя переписку с незнакомыми людьми в социальных сетях. 
Не добавляйте в друзья незнакомцев. 

3. Не путайте принадлежность человека к той или иной религии с манипуляцией, 
основанной на спекуляции моральными ценностями, интерпретацией веры человека в Бога. 

4. Старайтесь критично анализировать получаемую информацию и оценивать ее с 
разных позиций. 

5. Российская Федерация – это многонациональное государство. Будьте толерант-
ны к представителям другихнациональностей, культур ирелигий. 

Исходя из выше изложенного, мы приходим к выводу о том, что причины роста 
экстремизма в современном обществе в значительной степени связаны со снижениему-
ровня морального сознания молодежи, ухудшением качества образования, снижением по-
литической и правовой свободы (при декларировании успешности действий по всем на-
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званным направлениям) на фоне усилившейся миграции народов из слабо развитых эко-
номически областей и округов в центр России. Отсутствие системы нравственного и ду-
ховного воспитания в учебных заведениях, культ силы и сильной личности, пропаганди-
руемый СМИ, свобода в ее низшем проявлении (как распущенность и потакание низмен-
ным инстинктам), политическая и правовая неграмотность – становятся факторами, во 
многом влияющими на появление новых экстремистских объединений, рост ксенофобии, 
агрессии, грубости, насилия, хулиганства, преступности на религиозной, национальной, 
политической почве. Решение этих задач – не только миссия правоохранительных орга-
нов, но и образовательных заведений всех уровней, государственных структур, призван-
ных обеспечивать интеллектуальное и нравственное развитие личности, гарантировать 
демократические права, снижать риски, вызванные социальными потрясениями и полити-
ческими реформами. 
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ПРОФИЛАКТИКА ТЕРРОРИЗМА И ЭКСТРЕМИЗМА 
ДЛЯ МЛАДШИХ ШКОЛЬНИКОВ 

 
В.И. Яшина, студентка 2 курса 

специальности Преподавание в начальных классах 
АФ ФГБОУ ВО МПГУ 

 
Профилактика терроризма и экстремизма для младших школьников – это очень 

важная и актуальная проблема как для учителя, так и для родителя. 
Детство – период, когда закладываются фундаментальные качества личности, 

обеспечивающие психологическую устойчивость, позитивные нравственные ориентации 
на людей, жизнеспособность и целеустремлённость. Эти духовные качества личности не 
развиваются спонтанно, а формуются в условиях выраженной родительской любви, когда 
семья создаёт у ребёнка потребность быть признанным, способность сопереживать и ра-
доваться другим людям, нести ответственность за себя и других, стремление научиться 
многому.  
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Школа – это помощник родителям в воспитании их детей. Чтобы ребёнок ком-
фортно себя чувствовал в эмоциональном плане, необходимы специальные условия, кото-
рые определяют быт, его физическое здоровье, характер его общения с окружающими 
людьми, его личные успехи.  

В каждом учебном заведении для безопасности ребёнка разрабатываются в помощь 
учителю правила «Поведения учащихся в школе и на улице, во время различных меро-
приятий». Настоящие Правила устанавливают нормы поведения учащихся в здании и на 
территории школы, а также во время любых мероприятий, проводимых школой с учащи-
мися. 

Цель правил – создание в школе благоприятной обстановки, способствующей ус-
пешному обучению каждого учащегося, воспитанию уважения к личности и её правам, 
развитию культуры поведения и навыков общения. 

Также запрещается: приносить, передавать, использовать в школе оружие, спирт-
ные напитки, табачные изделия, токсические и наркотические вещества и иные предметы 
и вещества, способные причинить вред здоровью участников образовательного процесса и 
(или) деморализовать образовательный процесс; 

●  приносить, передавать, использовать любые предметы и вещества, могущие 
привести к взрывам, возгораниям и отравлению; 

●  применять физическую силу для выяснения отношений; 
●  осуществлять любые действия, способные повлечь за собой травматизм, порчу 

личного имущества обучающихся и сотрудников школы, имущества школы и т.п. 
Следует заметить, что только всем миром можно решить глобальную проблему 

международной безопасности наших детей. 
Детская психика подвластна, она еще гибкая. Дети все впитывают как губка. 
Мы все слышали о террористической организации ИГИЛ? 
Несколько лет назад на Ближнем Востоке появилась и набрала колоссальную мощ-

ность суннитская повстанческая террористическая организация джихадистского толка 
«Исламское государство Ирака и Леванта» (ИГИЛ). Сейчас она играет значительную роль 
в Ираке и Сирии. Организация представляет собой некую новую мутацию международно-
го терроризма, сочетающую в себе признаки организованного вооруженного формирова-
ния и агрессивной джихадистской идеологии. 

ИГИЛ отличается применением тактики беспощадного насилия и террора к своим 
противникам. Главное пушечное мясо для этой террористической группировки – моло-
дежь и дети! 

В настоящее время вызывает всё большую опасность компьютерный, информаци-
онный и психологический терроризм, расцвет которых переживает сейчас на себе видимо 
каждый гражданин. Отсутствие систематического противодействия подобной деятельно-
сти способствует распространению и закреплению в массовом сознании идеи применение 
насилия как высокоэффективного и допустимого средства достижения целей. 

Проблема терроризма в последнее время приобретает особую остроту. Сложившая-
ся ситуация вызывает необходимость принятия безотлагательных мер по нейтрализации 
этой угрозы, должной оценки эффективности имеющихся форм и методов борьбы с ней. В 
настоящее время в значительной степени связан с основными сферами жизнедеятельности 
мирового сообщества и социумов отдельных стран: политикой, национальными отноше-
ниями, религией, экологией, преступными сообществами и т.п. Эта связь получила отра-
жение в существовании различных видов терроризма, к которым относят – политический, 
националистический, религиозный, криминальный и экологический терроризм. 

Терроризм и экстремизм в любых их проявлениях всё больше угрожает безопасно-
сти многих стран и их граждан, влекут за собой огромные политические, экономические и 
моральные потери, оказывают сильное психологическое давление на большие массы лю-
дей, чем дальше, тем больше уносят жизни ни в чём не повинных людей. 
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Исходя из опасности, которую представляет терроризм, требуется целенаправлен-
ная работа всех взрослых. 

Профилактика-это конкретная работа взрослых: студентов, учителей, родителей. 
–  Родители и школа совместно должны уберечь наших детей, от пагубного влия-

ния общества, а так же телевидения и интернета. 
–  Не разрешать детям играть в страшные боевые игры, где они видят кровь, нена-

висть, насилие, злость, тем самым они ломают себе психику. 
–  ИГИЛ очень активно проявляет себя в социальных интернет-сетях, искусно про-

водя информационные акции. 
Но все выявленные сообщества ИГИЛ в этой сети в настоящее время заблокирова-

ны. Вместе с тем от возникновения новых одурманивающих молодежное сознание ресур-
сов, никто не застрахован. Многие российские подростки и дети также могут быть одура-
чены и завербованы на войну как «пушечное мясо»! 

–  Как показывали в новостях, в организации ИГИЛ есть дети, которых в возрасте 
6–8 лет уже тренируют как будущих террористов. 

–  Больше времени проводите с детьми! 
–  Дома лучше говорить о том, чтобы дети не разговаривали с чужими людьми, ни-

чего не передавать и не приносить домой или в школу. Если увидят сумки, свертки и т.д. 
не трогать, а сказать об этом взрослому. 

–  Лучше детей вовлекать в работу кружков и секций, чтобы они развивались ду-
ховно, а не сидели в интернете на сомнительных сайтах и не гуляли допоздна на улицах. 
Нужно больше общаться родителям с детьми. Долго не оставлять наедине с компьютером. 
Родителям нужно постоянно знать, что у ребенка в голове. Лучше поставить фильтр сай-
тов или вообще отгородить детей от компьютера. 

 И в заключении, могу сказать следующее: 
В современном мире 
●  Бесконтрольность ребёнка приводит к необдуманным, плачевным последствиям. 
●  Безразличность родителей к судьбе ребёнка приводит к непоправимым трагедиям. 
●  Невнимание социума порождает молодёжь, способную бездумно кидаться в раз-

ные омуты. 
●  Я вас призываю проводить различные профилактические мероприятия. 
Такие как: 
1. Классный час ««Жить в мире с собой и другими» 
(в игровой форме можно говорить с детьми на серьезные темы. В данном случае 

это воспитание в детях толерантного отношения к людям разных национальностей). 
Цели:  
научить детей видеть мир во всем его многообразии, и принятию других такими, 

какие они есть, воспитание толерантности в детях. 
Задачи: 

●  создание позитивного микроклимата в группе; 
●  научить детей видеть положительные стороны окружающих. 
Вступление: у нас у всех один дом – это наша планета Земля. На нашей планете 

живут люди разных национальностей, разного цвета кожи и вероисповедания; живущие в 
разных условиях и говорящие на разных языках. Самое большое счастье жить под мир-
ным небом, без войны. Вы наверное слышали от родителей, что в некоторых странах идет 
война. В этих военных конфликтах страдают мирные жители, но самое главное – страда-
ютдети. Ни один ребенок не должен испытывать ужасы войны. А из-за чего происходит 
война – из-за того, что некоторые начинают считать себя сверхнацией, а остальных – 
людьми второго сорта. Но этого быть не должно. Поэтому мы с вами должны с уважением 
и пониманием относится к другим таким разным и непохожим друг на друга людям раз-
ных национальностей, быть терпимыми к различиям. 
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Заключение: мы должны стремиться видеть в человеке, в других людях хорошее. 
–  В мире, к сожалению, иногда происходит подмена истины происходящего. То, 

что раньше было хорошим, сейчас называют плохим, или наоборот. Нам с вами важно 
учиться распознавать обман. Иногда нам навязывают чужое мнение и очень важно вовре-
мя сказать «нет». 

2. Конкурс на тему: «Жить дружно, в мире и в согласии людям разных народов». 
3. Игра «Подари улыбку миру» (все вместе дружно нарисуем нашу планету, и 

«Подарим улыбку миру», словно, каждый из вас оставит на этой планете частичку себя 
(детям раздаются кружки из бумаги, на нем они рисуют свою улыбку, а затем каждый на-
клеивает на рисунок свой смайлик). 

4. Занятие по профилактике правонарушений. 
Тема: «Правила поведения учащихся в школе и на улице». 
Цель: научить детей правильно вести себя в школе и на улице. 
Задачи: 
●  образовательные: приобретение учащимися знаний о правилах поведения в шко-

ле и на улице; 
●  развивающие: развитие познавательных процессов, самостоятельности мысли-

тельной деятельности и умения находить решение проблемы, используя собственные зна-
ния; разностороннее развитие личности: тренировка памяти, внимания, наблюдательности. 

●  воспитательные: развитие нравственного, правового воспитания; воспитание то-
лерантного сознания школьников;воспитание ответственности за правонарушения; 

●  социальные: формирование навыка сотрудничества. 
Методы обучения: беседа, работа в группах, нагляднообразный. 
5. Мероприятия: «ТЕРРОРИЗМУ – НЕТ! – это: конкурсы плакатов и рисунков, ми-

ни-проекты, презентации, сайты, акции, родительские встречи, сочинения и т.п.). 
6. Беседы на тему «Терроризм и экстремизм – угроза всему мировому сообществу». 
7. Практическое занятие 
Учитель предлагает детям решитьситуационную задачу (5 минут): ситуации воз-

можного теракта, в которых обучающиеся должны представить свои действия. 
В школе замечен посторонний человек, который ведет себя подозрительно. У него 

в руках объемный пакет, в котором угадывается коробка. Задача: что надо делать ученику, 
если он заметил такого человека? (Ответ обучающегося: ученики наблюдают за террори-
стом, не привлекая его внимания, и обязаны быстро сообщить об этом человеке дежурно-
му учителю или охраннику. Дежурный учитель должен сообщить об этом охраннику и 
позвонить в милицию, причем не по телефону «02», а в местное отделение милиции. Ох-
ранник должен попытаться задержать террориста и удерживать его до прихода милиции.) 

Учитель, выслушав мнения детей, определяет правильный ответ.  
Люди становятся жертвами насилия вследствие собственной беспечности и незна-

ния правил личной безопасности. 
Однозначных рекомендаций на все случаи жизни при попадании в криминогенные 

ситуации нет, так как они зависят от многих факторов. Поэтому целесообразно использо-
вать известные примеры, имевшие место в вашем городе, районе, населённом пункте. 
Опираясь на известные факты, выработайте свою точку зрения на правила поведения в 
той или иной ситуации. Вы можете обсудить любые ситуации, которые считаете наиболее 
актуальными для вас. 

 
Литература: 
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2. Косолапова Н.В. ОБЖ : учебник / Н.В. Косолапова, Н.А. Прокопенко. – М., 2013. – 
С. 115–126. 



14 
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4. Актуальные социально-педагогические проблемы черноморской зоны Краснодар-
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СЕКЦИЯ 2. 
СОЦИОКУЛЬТУРНЫЙ КОНТЕКСТ ЭКСТРЕМИЗМА 

 
 

КОМПЛЕКСНЫЙ АНАЛИЗ РЕЛИГИОЗНО-ПОЛИТИЧЕСКОГО 
ЭКСТРЕМИЗМА НА СЕВЕРНОМ КАВКАЗЕ 

 
Л.С. Грибцова, 

канд. пед. наук, доцент, АФ ФГБОУ ВО МПГУ; 
А.О. Васильченко, студент 2 курса 

специальности Информационные системы 
АФ ФГБОУ ВОМПГУ 

 
Идеология религиозно-политического экстремизма распространены во многих 

странах мира, а также в регионах России, где проживают мусульмане: Северный Кавказ, 
Татарстан, Башкортостан, Мордовия, Поволжье, Нижегородская и другие области. Рас-
смотрим сравнительный и комплексный анализ религиозно-политического экстремизма на 
Северном Кавказе. Религиозно-политический экстремизм начал распространяться в Рос-
сийской Федерации и странах Центральной Азии при активном влиянии из-за рубежа. Его 
можно квалифицировать как сектантское движение. Ключевыми признаками этого движе-
ния являются: наличие основателя шейха; наличие руководителей-наставников; неприми-
римость к другим сектам; собственное толкование Корана; строгая внутренняя иерархия; 
внешние отличительные признаки; уверенность, переходящая в фанатизм; собственная 
особая обрядность; собственное идеологическое мировоззрение; отрицательное отноше-
ние к существующей власти; стремление к власти как основной стратегической деятель-
ности; наличие идеологии формирования политической системы; наличие средства агита-
ции. После исчезновения коммунистической идеологии и понятия интернационализма, 
существующих в бывшем СССР, где население исповедует ислам, оказались без важной 
общественной поддержки. В связи с этим исламская идеология на Северном Кавказе вы-
ступила с наступательной силой. Однако, в последнее время ограничение деятельности 
иностранных фондов, уничтожение иностранных экстремистов, существенно ограничили 
доступ к внешней поддержке. Количество религиозно-политической экстремистской про-
паганды сократились. В большинстве случаев они ограничились распространением от-
дельных брошюр, листовок и аудио- видеокассет, дисков, интернет-сайтов, таких как 
«Кавказ-центр», «Джамаат Шариат» и др. Распространением религиозно-политической 
экстремизма на Северном Кавказе стала индивидуальная обработка идеологических сто-
ронников, особенно в молодежи. 

Кандидат философских наук К.М. Ханбабаев выделяет четыре периода распро-
странения экстремизма на Северном Кавказе: 

«Первый период – с конца 80-х – до середины 90-х годов ХХ века можно охаракте-
ризовать как латентное противостояние между сторонниками религиозно-политического 
экстремизма и традиционного ислама. В этот период происходит организационное 
оформление религиозно-политического движения, создаются партии (Исламская партия 
возрождения), организации (религиозно-политические, ваххабитские джамааты). На вто-
ром периоде – середина 1990-х годов – до конца 1997 года – противостояние приобретает 
открытые формы, с обеих сторон звучат призывы к насилию и в ряде городов и районов 
Северного Кавказа происходят столкновения между сторонниками традиционного ислама 
и религиозно-политического экстремизма, в том числе и с применением оружия. Третий 
период – переселение с конца 1997 года в Чечню религиозно-политической экстремист-
ской оппозиции и вооруженное вторжение международных бандформирований в Дагестан 
в августе-сентябре 1999 года. В результате всенародного вооруженного отпора междуна-
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родные бандформирования были разгромлены. Начался процесс восстановления консти-
туционного порядка на территории Чечни. Четвертый период начинается с 2000 года и 
продолжается по настоящее время. Так, по данным правоохранительных органов, за пери-
од с 1999 г. по настоящее время при исполнении служебного долга погибло более 250 со-
трудников дагестанской милиции и более 450 получили боевые ранения. Кроме того, в 
результате терактов от рук бандитов погибло более ста мирных жителей и около трехсот 
получили ранения». [1, 552] 

На основе анализа научных публикаций и материалов периодической печати и соб-
ственных наблюдений относительно движения религиозно-политического экстремизма 
можно выделить причины, по которым люди вступают в экстремистские группировки, их 
можно разделить на три группы: 

–  53,2 % психологические причины (личностные качества, психические расстрой-
ства, внушаемость, пессимизм, агрессивность, нереализованность и т.п.)  

–  24,7 % социальные причины (низкий уровень жизни, экономическая неустроен-
ность, безработица, отсутствие пропаганды борьбы с экстремизмом и т.п.)  

–  22,1 % религиозные причины (разные религиозные взгляды, религия по принуж-
дению, отсутствие настоящей веры и т.п.)  

Итак, своевременное выявление и подавление центров идеологического обеспече-
ния, общественная изоляция террористических групп, лишит их внутренней и внешней 
поддержки. Мы сможем уменьшить социальную базу террористов, влияние идеологии 
экстремизма. Противодействуя им, показать опасность терроризма для мирового сообще-
ства. И осуществлять профилактическую, воспитательную, пропагандистскую работу, на-
правленную на предупреждение экстремистской деятельности среди молодежи. 

 
Литература: 

1. Ханбабаев K.M. Законодательное регулирование противодействия религиозно-
политическому экстремизму и терроризму в России // Актуальные проблемы противодей-
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Быкова О.Р., Киреева А.А., 
студентки 2 курса 

направления подготовки «ГМУ» 
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доцент кафедры УЭ и СГДАФ СГУ в г-к. Анапа 

 
Долгие годы жизни в стабильном и процветающем государстве вызывают чувство 

полной защищенности и безопасности. Но мир вокруг нас стремительно меняется. Про-
блемы 21 века – истощение природных ресурсов, социальная нестабильность, кризис цен-
ностей цивилизаций – не проходят бесследно. 

Если представить общество как определенный организм, которому свойственно 
повреждать свой верхний слой (например, кожу), то на нем, ввиду естественных причин, 
могут появиться ранки, и если их не обрабатывать, то следствием может явиться зараже-
ние всего организма. 
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И вот, как результат, появляется еще одна важнейшая проблема современного об-
щества – угроза экстремизма. Теперь даже туристическая поездка, веселая вечеринка на 
дискотеке, премьера в театре, деловая встреча в бизнес-центре, или просто поход в супер-
маркет за продуктами – все эти каждодневные и совершенно обыденные для человека де-
ла могут в самый неожиданный момент привести к трагедии. Только за последние 40 лет в 
мире произошло более 100 тысяч терактов. Но давайте задумаемся, а кто же все-таки сто-
ит за этим? Что это за люди, готовые не только отдать свою жизнь, но и забрать чужую 
жизнь? Чего они хотят добиться? И могут ли быть они среди нас? Конечно, вряд ли можно 
дать единую универсальную криминологическую и социально-психологическую характе-
ристику личности экстремиста, так как понятие «экстремистский тип личности» является 
неоднозначным и трудно поддается четкому определению. Но можно попытаться это сде-
лать. 

Итак, в экстремистской деятельности в основном принимают участие лица мужско-
го пола. Но нередко членами и даже лидерами (главарями) молодежных экстремистских 
организаций (группировок) становятся также лица женского пола (молодые девушки). В 
настоящее время членами неформальных молодежных организаций (группировок) экс-
тремистско-националистической направленности и экстремистских сообществ являются 
молодые люди в возрасте от 14 до 30 лет, часто – несовершеннолетние лица 14–18 лет. И 
это не случайно, так как именно этот возраст является наиболее оптимальным для "впи-
тывания" радикальных националистических, ксенофобских и экстремистских идей, а сле-
довательно, лиц данной возрастной категории проще всего идеологически подготовить 
для совершения экстремистских действий.  

В экстремистской деятельности, как правило, участвуют физически здоровые и 
психически вменяемые лица (в том числе, активно занимающиеся различными видами 
спорта), но имеющие определенные нравственно-психологические особенности личности 
(нередко приобретенные). Прежде всего, они связаны с ориентацией на борьбу с чуждой 
идеологией, религией и неприятием «инакомыслящих». Нередко такая позиция обуслов-
лена низким культурно-образовательным уровнем членов молодежных экстремистских 
организаций (группировок), а также отсутствием у них определенных жизненных ориен-
таций (в основном это безработные или «трудные» подростки, школьники, лица со сред-
ним специальным образованием, учащиеся «малопрестижных» ВУЗов). Несмотря на то, 
что в экстремистской деятельности, как правило, участвуют физически здоровые и психи-
чески вменяемые лица, это не означает, что в экстремистской среде полностью отсутст-
вуют лица с психическими отклонениями, употребляющие наркотические средства и пси-
хотропные вещества.  

Также, индикатором скрытой формы проявления экстремизма, экстремистского по-
тенциала в молодежной среде нередко могут быть неразрешенные личностно значимые 
социальные проблемы молодого человека. 

 В силу этих причин, а также особенностей подростково-молодежной психологии, 
указанные лица в большей степени подвержены внешнему влиянию (у них слабый внут-
ренний «стержень», и определенное безразличие к окружающей действительности, что, в 
свою очередь, предрасполагает к зомбированию). 

В целом следует отметить, что проявление экстремистского поведения нередко 
обусловлено комплексом социально-психологических, культурно-нравственных, физиоло-
гических, социально-экономических, семейных и других декомпенсаций. 

Существенное влияние на совершение преступлений экстремистской направленно-
сти имеют нравственно-психологические качества личности экстремистов. 

 В литературе выделяются следующие психологические качества исполнителей 
экстремистско-террористической деятельности:  

1) яркая приверженность какой-либо идеологии вплоть до фанатизма и групповой 
нарциссизм предполагают наличие нарциссического радикала в структуре личности;  
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2) экстремальность деятельности предполагает преобладание групповой идентич-
ности над самоидентичностью;  

3) ориентация на насилие и устрашение предполагает наличие выраженного пара-
ноидного радикала в структуре личности. 

Указанные особенности личности экстремиста будут весьма выраженными, а пред-
ставленные в более мягкой форме, они будут проявляться в виде ксенофобии. 

Как известно, экстремистские действия имеют существенную идеологическую со-
ставляющую, что отличает их от других преступных действий, т.е. осуществляются они с 
целью провозглашения и достижения тех или иных идей. Экстремист – это лицо, которое, 
прежде всего, находится в состоянии экстремистско-идеологического конфликта с окру-
жающими людьми, не разделяющими его идеологических взглядов. 

 Исходя из этого, существенное влияние на формирование нравственно-психоло-
гических черт экстремистов после их становления на путь экстремизма оказывает идеоло-
гическая составляющая экстремистско-террористической деятельности, которая отража-
ется на специфике эмоционально-психических состояний экстремиста, способе его вос-
приятия и отношения к внешнему миру, а также на взаимодействии его внутреннего мира 
с внешним миром.  

В целом в основе эмоционально-психических переживаний экстремиста лежат экс-
тремистская направленность и экстремистские мотивы по реализации экстремистской 
идеологии. Общественная опасность потенциальной личности экстремиста нередко обу-
словлена следующими психофизическими, социально значимыми свойствами: агрессив-
ность; жестокость; хладнокровие; мстительность; дерзость; садизм; расчетливость; замк-
нутость; повышенная импульсивность поведения; исключительный цинизм, эгоизм и мак-
симализм; страх; озлобленность; неуравновешенность; низкая мотивация к достижениям; 
ненависть и гнев по отношению к людям, не разделяющим экстремистских идей, которые 
выступают как «враги» (человеконенавистничество), и к «несправедливой» действитель-
ности и существующему миру (затаенная обида на окружающий мир), так как он противо-
речит экстремистским идеалам; равнодушие, презрение и неспособность к состраданию 
людям; отсутствие ценности жизни, здоровья и достоинства человека; отчужденность от 
общества и его ценностей; отказ от общепринятых в обществе социально-правовых норм; 
утрата межличностных контактов с социумом; подмена ценностей; самооправдание со-
вершаемых им экстремистских действий; слепая вера в правоту своей экстремистской 
идеологии, которой экстремист предан безраздельно; постоянная готовность к самопо-
жертвованию; склонность к суицидальному поведению и нанесению физического вреда 
самому себе; фанатизм (т.е. исключительная сосредоточенность на своих идеях и принци-
пах и невероятная преданность им); стремление к самоутверждению и завоеванию автори-
тета (прежде всего в экстремистской среде); крайняя нетерпимость к инакомыслию, чу-
жой культуре, верованиям и взглядам; склонность к конфликтности, экстремальным си-
туациям, острым переживаниям, непредсказуемым действиям, повышенному риску пове-
дения, издевательским действиям, насилию, демонстрации своей силы, наведению страха 
на окружающих («чтобы нас боялись»), физическому уничтожению «врагов»; потребность 
в систематическом переживании сильных аффективных состояний (они позволяют экс-
тремисту временно снизить напряженность эмоционального переживания); любовь к са-
мому себе как правоверному носителю и исповеднику высшей истины экстремистской 
идеи (т.е. любовь к себе как к исполнителю экстремистского действия).  

Хочется также отметить, что все вышеперечисленные признаки экстремиста не да-
ются человеку от рождения. Таким он может стать в силу разных причин, но большинство 
из них являются теми причинами, которые воздействуют извне.  

Особо следует сказать о взаимодействии в личности экстремиста таких психофизи-
ческих свойств, как агрессивность (наиболее распространенное свойство личности экс-
тремиста), страх и склонность к суицидальному поведению и нанесению физического 
вреда самому себе. Характеризуя личность членов экстремистско-националистических 
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движений, необходимо также отметить, что нередко ими становятся представители раз-
личных «агрессивных» молодежных субкультур, неформальных молодежных объедине-
ний, групп, движений, а также лица, ранее судимые. 

 Исходя из вышеизложенного, можно сделать вывод о том, что у экстремиста (или 
лица, склонного к экстремистскому типу поведения) формируются специфические нрав-
ственно-психологические и духовно-нравственные ценности, а также особенный стиль 
поведения, характеризующийся крайней нетерпимостью к другим (чужим) взглядам, 
культивированием насилия и жестокости.  

Оглянитесь вокруг и подумайте, возможно, где-то рядом с вами есть такой человек, 
который склонен попасть в беду, и вы еще можете ему помочь. Сейчас все зависит именно 
от нас, поскольку, чтобы победило зло, достаточно лишь, чтобы добрые люди ничего не 
делали. 
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В России обеспечение безопасности и противодействие терроризму является одним 

из приоритетов государственной деятельности. Основными отличительными чертами тер-
роризма являются: высокая общественная опасность террористической деятельности; го-
товность террористов в процессе совершения террористического акта к самопожертвова-
нию; публичность осуществления террористической деятельности; преднамеренное соз-
дание обстановки страха, подавленности и напряженности как средства воздействия на 
лиц, принимающих решения и вынуждения их к действиям в интересах террористов.  

С 2000 года на территории России был совершен 81 террористический акт с уча-
стием в общей сложности 123 смертников, в том числе как минимум 52 женщин-
смертниц. В результате этих терактов 1216 человек погибло, и более 3263 получили ране-
ния различной степени тяжести. Основная специфика заключается в росте масштабов тер-
рористической активности не только в Чечне, но и за ее пределами. Следующая особен-
ность – громкие теракты на транспорте и объектах инфраструктуры (метро, пригородные 
поезда, самолеты, трубопроводы, ЛЭП), массовые захваты заложников (Норд-Ост-2002, 
Беслан-2004), крупномасштабные акции устрашения против сотрудников силовых струк-
тур (нападения на Грозный и Назрань в 2004 году, Нальчик в 2005).  

В ночь с 21 по 22 июня внезапно было атаковано здание МВД республики и феде-
ральный погранотряд в городе Назрань, атакам подверглись здания РУВД в Карабулакеи в 
станицеОрджоникидзевская. В общей сложности было атаковано около 15 правительст-
венных зданий. К 4 утра 22 июня федеральные войска стали подтягиваться к городу На-
зрани и выбивать боевиков из города. Рейд длился почти пять часов, боевики отступили, 
понеся незначительные потери, с двумя грузовиками захваченного оружия. Когда в сен-
тябре 2004 года было совершено нападение на бесланскую школу, заместитель генераль-
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ного прокурора РоссииВладимир Колесников заявил, что боевики вБесланеиспользовали 
похищенное в Назрани оружие. В г. Беслане (Северная Осетия) отряд террористов под ру-
ководством Расула Хачбарова (известного также как Полковник) численностью более                              
30 человек (среди которых также были женщины) осуществил захват здания средней об-
щеобразовательной школы № 1. В заложникахоказались дети, их учителя и родители, 
пришедшие на праздничную «линейку». В течение более двух суток около 1300 заложни-
ков удерживались в заминированном здании школы. В 13.05 произошел взрыв двух бомб, 
установленных террористами в спортзале, где находилась основная часть заложников. 
Итогом террористической акции стали более 330 погибших, в том числе 172 ребенка, а 
также 10 сотрудников Центра специального назначения ФСБ РФ (ЦСН ФСБ РФ) и 15 со-
трудников милиции. Взрывы в двух гражданских самолетах, осуществленные с использо-
ванием террористок смертниц. В Тульской области разбился самолет – Ту134, выполняв-
ший рейс Москва Волгоград, а в Ростовской области – Ту154, выполнявший рейс Москва-
Сочи. Все пассажиры и члены экипажа обоих самолетов, погибли. В 2015 году число по-
гибших увеличилось за счет 31 октября 2015 года (Катастрофа A321 над Синайским полу-
островом). Погибло 217 пассажиров и 7 членов экипажа. 
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Анализируя график, характеризующий количество терактов, мы заметим, что коли-

чество успешно завершенных терактов уменьшилось. За счет правоохранительных орга-
нов обстановка с терактами стабилизируется. За преступления террористической и экс-
тремистской направленности осуждено около 900 человек. В ходе проведения КТО 
(контртеррористических операций) оказали вооруженное сопротивление и получили ра-
нения, несовместимые с жизнью, более 200 активных членов и главарей бандгрупп. Во 
взаимодействии с другими правоохранительными органами из незаконного оборота изъя-
то более четырех тысяч единиц огнестрельного оружия, свыше двух миллионов боеприпа-
сов, около четырех тысяч взрывных устройств, около восьми тонн взрывчатки. Важно 
своевременное выявление и подавление центров идеологического обеспечения и под-
держки террористических движений, общественная изоляция террористических групп, 
лишение их внутренней и внешней поддержки, проведение мероприятий по расслоению 
террористической среды. Именно противодействуя идеологии терроризма, мы сможем 
уменьшить социальную базу террористов, показать опасность терроризма для мирового 
сообщества.  
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Современное состояние общества предъявляет новые более высокие требования к 
молодежи. Современная молодежь проходит свое становление в условиях изменения ста-
рых ценностей и формирования новых социальных отношений. Состояние душевного 
благополучия, характеризующееся отсутствием психических проявлений, обеспечивает 
адекватное поведение к условиям окружающей действительности. Однако неверие в бу-
дущее, растерянность, пессимизм формируют агрессивность и экстремизм, шовинизм и 
терроризм. Поэтому такие аспекты социологии молодежи, как молодежный экстремизм 
актуальны. Молодежный экстремизм выражается в пренебрежении к действующим в об-
ществе правилам и нормам поведения или в их отрицании. Профилактика экстремистской 
деятельности в молодежной среде – важный фактор жизнедеятельности человека, озна-
чающий не только свободу деятельности, но и полноценное его участие в физическом и 
умственном труде, в общественной и личной жизни. Сегодня молодежные субкультуры 
могут рассматриваться как структуры, формирующие и реализующие экстремистскую ак-
тивность. В связи с этим профилактика экстремистской деятельности в молодежной среде 
должна идти в направлении разрушения формирования таких молодежных субкультур. 
Можно выделить два этапа профилактики экстремистской деятельности.  

Первый этап – это профилактика, ориентированная на разрушение и переориента-
цию молодежных субкультур. В этих целях необходимо удерживать агрессивные, экстре-
мистские проявления молодых людей, в рамках действующего законодательства и соци-
альных норм.  

На уровне государства и общества понятие экстремизм определено в нормативных 
правовых актах: «Конституция Российской Федерации; Указ Президента Российской Фе-
дерации от 23 марта 1995 года № 310 (в редакции от 03.11.2004) «О мерах по обеспечению 
согласованных действий органов государственной власти в борьбе с проявлениями фа-
шизма и иных форм политического экстремизма в Российской Федерации»; Федеральный 
закон от 25 июля 2002 года № 114-ФЗ «О противодействии экстремистской деятельно-
сти»; Федеральный закон от 05 июля 2002 года № 112-ФЗ «О внесении изменений и до-
полнений в законодательные акты Российской Федерации в связи с принятием Федераль-
ного закона «О противодействии экстремистской деятельности»; Федеральный закон от                          
24 июля 2008 года № 211-ФЗ «О внесении изменений в отдельные законодательные акты 
Российской Федерации в связи с совершенствованием государственного управления в об-
ласти противодействия экстремизму» [1, 1]. 

Второй этап – это профилактика, направленная на создание и внедрение в моло-
дежной среде новых субкультур, являющихся социально позитивными составляющими 
противовес субкультурам экстремистской направленности. Здесь органы власти создают и 
финансируют молодежное объединение, которое имеет привлекательный для молодежи 
образ, стиль отношений, тип деятельности и вовлекает в сферу своего влияния макси-
мально большое количество молодежи. Оптимальным выглядит создание нескольких та-
ких движений, реализующих интересы предпочтения разных категорий молодежи. Стра-
тегия по профилактике экстремистской деятельности должна быть направлена на усиле-
ние и интеграцию воспитательного воздействия семьи, школы, учреждений профессио-
нального образования различного уровня, общественных объединений, средств массовой 
информации. При организации работы по профилактике молодежного экстремизма необ-
ходимо учитывать, что она представляет собой систему, включающую несколько уровней. 
Необходимо проводить работу с молодежью, то есть специальные программы, которые 
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предусматривают проведение среди молодежи и подростков регулярных встреч в учебных 
заведениях, клубах, когда вместе с представителями местных органов власти и социаль-
ными работниками организовываются круглые столы. Основные действия по снижению 
экстремистских проявлений в молодежной среде разработаны Минспорттуризмом России 
совместно с МВД России и ФСБ России в форме методических рекомендаций по профи-
лактике и противодействию экстремизма в молодежной среде. Они ориентированы на: 

–  оптимизацию молодёжной социальной среды (в целом), ее улучшение, создание 
в ней пространств, для конструктивного взаимодействия, стимулирования у молодежи по-
ложительных эмоций от участия в реализации социальных проектов, от анализа достигну-
тых результатов, а также от реального опыта решения проблем молодого поколения;- 
формирование механизмов анализа молодежного экстремизма, разработку методов его 
разрушения, организацию на его месте конструктивных социальных зон;  

–  создание механизмов эффективного влияния на процесс социализации личности 
молодого человека, включения его в социокультурное пространство ближайшего сообщества 
и социума в целом; 

–  разработку системы психокоррекционной работы, нацеленной на профилактику 
ненормативной агрессии, развитие умений социального взаимодействия, рефлексии, са-
морегуляции, формирование навыков толерантного поведения, выхода из деструктивных 
культов, организаций, субкультур» [2, 8]. 

Основными технологиями первичной профилактики экстремистского поведения 
молодежи являются: 

–  тематические занятия (например, программы лекций о вреде наркотиков и алко-
голя); 

–  ранняя диагностика предрасположенности к девиациям; 
–  психологические тренинги различной направленности; 
Органы и учреждения системы профилактики экстремизма среди несовершенно-

летних в муниципальном образовании город-курорт Анапа осуществляют следующие 
функции: 

–  предупреждение безнадзорности, беспризорности и правонарушений и антиоб-
щественных действий несовершеннолетних, выявление и устранение причин и условий, 
способствующих этому; 

–  обеспечение защиты прав и законных интересов несовершеннолетних; 
–  социально-педагогическая реабилитация несовершеннолетних, находящихся в 

социально опасном положении; 
–  выявление и пресечение случаев вовлечения несовершеннолетних в совершение 

преступлений и антиобщественных действий. 
Система профилактики безнадзорности и правонарушений несовершеннолетних в 

муниципальном образовании город-курорт Анапа включает: 
–  комиссию по делам несовершеннолетних и защите их прав при администрации 

муниципального образования город-курорт Анапа;  
–  структурные подразделения администрации муниципального образования (отдел 

по делам несовершеннолетних, управление образования, отдел по делам молодежи, 
управление по вопросам семьи и детства, отдел культуры, отдел по физкультуре и спор-
ту), Молодежный центр «21 век» города-курорта Анапа, муниципальные учреждения об-
разования, культуры, здравоохранения, физической культуры и спорта; 

–  краевые социозащитные учреждения (управление социальной защиты населения 
Анапского района, «Анапский социально-реабилитационный центр для несовершеннолет-
них «Ника», центр занятости населения города-курорта Анапа) и отдел внутренних дел по 
городу-курорту Анапа. Муниципальное образование город-курорт Анапа располагает в 
полном объеме всеми органами и учреждениями системы профилактики, которые взаимо-



23 
 

действуют в своей работе со многими муниципальными, краевыми и федеральными 
структурами. 

Одним из показателей для оценки эффективности деятельности органов исполни-
тельной власти субъектов России является доля детей, оставшихся без попечения родите-
лей. В муниципальном образовании город-курорт Анапа уменьшилось количество таких 
детей. Для предотвращения безнадзорности и правонарушений несовершеннолетних со-
трудниками органов и учреждений системы профилактики экстремизма с привлечением 
инспекторов по делам несовершеннолетних по городу-курорту Анапа проводятся межве-
домственные рейды, в ходе которых проводится профилактическая работа с семьями, на-
ходящимися в социально опасном положении, проверяется занятость несовершеннолет-
них, состоящих на учете в полиции. Действенной формой профилактики правонарушений 
несовершеннолетних является их досуговая занятость. Во многом снижение подростковой 
преступности обусловлено тем, что в муниципальном образовании город-курорт Анапа 
сохранена и развивается система учреждений дополнительного образования (детские 
школы искусств, центр детского творчества, спортивные школы, молодежные клубы по 
месту жительства, Молодежный центр «21 век»), в которых занимается более 10 тысяч 
подростков. Наиболее успешно эта стратегия реализована через развитие экстремальных 
видов спорта, содержащих элементы риска – альпинизм, спидвей, сноуборд, паркур и т.д. 
Только ранняя и систематическая профилактика экстремизма среди молодежи могут по-
мочь понять причины происходящего в нашем обществе конфликта поколений. Формиро-
вание здорового образа жизни является главным рычагом первичной профилактики моло-
дежного экстремизма через изменения стиля и уклада жизни, его оздоровление с исполь-
зованием гигиенических знаний в борьбе с вредными привычками, преодолением небла-
гоприятных сторон, связанных с жизненными ситуациями. Итогом профилактической ра-
боты должно стать формирование толерантной, ответственной, успешной личности, ори-
ентированной на ценности гражданственности и патриотизма. 
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В ОБРАЗОВАТЕЛЬНОЙ СРЕДЕ 
 

К.А. Рещук, аспирант, КубГУ г. Краснодар 
 

Современное Российское общество переживает видоизменение системы ценностей, 
обусловленное модернизацией общественной жизни. Процессы глобализации в политиче-
ской сфере, втягивающее население стран в миграционные потоки разного характера и 
уровня приводят к усложнению структурных связей сообщества в целом. Эти факторы в 
определенной степени стимулируют напряженность в межнациональных отношениях, со-
провождающуюся межэтническими конфликтами, и на этой почве начинает появляться 
множество различных оппозиционных групп, пытающиеся добиться нужного для них ре-
зультата через экстремизм [3]. 
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Актуальность проблемы обусловлена тем, что в настоящее время экстремизм в мо-
лодежной среде стал носить более опасный для общества характер, чем за все прошлые 
периоды существования Российского государства. Формирование у обучающихся готов-
ности к противодействию экстремизму в образовательной среде происходит, но недоста-
точно эффективно. ВУЗы – это одна из форм социальных институтов, где должно осуще-
ствляться воспитание молодежи. 

По мнению многих ученых, экстремизм и терроризм являются звеньями цепочки 
взаимосвязанных понятий: радикализм–экстремизм–фанатизм–терроризм. 

Радикализм (от лат. radix – корень) обозначает стремление доводить политическое 
или иное мнение до его конечных логических и практических выводов, не мирясь ни на 
каких компромиссах. 

Экстремизм (от лат. ехtremus – крайний) переводится как приверженность к край-
ним взглядам и радикальным мерам.  

Фанатизм (от лат. fanum – жертвенник) – твердая и не признающая никаких аргу-
ментов безальтернативная приверженность личности определенным представлениям и 
убеждениям, что в решающей степени определяет практически любую ее активность и 
оценочное отношение к окружающему миру. 

Терроризм – это крайняя форма проявления экстремизма. 
На данный момент существует ряд мировых террористических группировок таких 

как: «Исламское государство» (ИГИЛ), «Аль-Каида» – одна из самых крупных ультрара-
дикальных международных террористических организаций ваххабитского направления 
ислама, «Братья-мусульмане» – международная религиозно-политическая ассоциация, 
«Талибан» – исламское движение, «ХАМАС» – палестинское исламское движение и по-
литическая партия, «Палестинский исламский джихад» – палестинская военизированная 
исламистская организация и другие. Общая цель всех террористических организаций и 
группировок одна – осуществление террористической деятельности для достижения своих 
целей, как в своём государстве, так и за её пределами. 

Молодежь в возрасте от 14 до 23 лет представляет собой группу риска, склонную к 
агрессивно-экстремистским действиям. Молодые люди, продолжая образование, покида-
ют школу, семью, уезжают в другой город или регион, оказываясь в ситуации и свободы, 
и социальной незащищенности. В итоге молодой человек мобилен, готов к эксперимен-
там, участию в акциях, митингах, погромах. [1, 11] 

Субъектами преступлений выступают лица мужского пола, однако, членами не-
формальных молодежных экстремистских группировок и организаций всё чаще становят-
ся девушки.  

В течение последних лет в ряде регионов России активизировались неформальные 
молодежные группировки право- и леворадикальной направленности, участились случаи 
нападения на иностранных граждан со стороны активистов молодежных группировок 
скинхедов. Заметно активизировались попытки иностранных неправительственных не-
коммерческих организаций и международных организаций по использованию молодежи 
для осуществления деятельности, направленной на трансформацию политической систе-
мы России.  

Причиной возникновения экстремистских проявлений в молодежной среде, можно 
выделить следующие особо значимые факторы: 

1)  рост национализма и сепаратизма; 
2)  криминализация ряда сфер общественной жизни; 
3)  обострение социальной напряженности в молодежной среде; 
4)  изменение ценностных ориентаций; 
5)  проявление так называемого «исламского фактора»; 
6)  использование сети Интернет в противоправных целях; 
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7)  наличие незаконного оборота средств совершения экстремистских акций; 
8)  использование в деструктивных целях психологического фактора. 
В последнее время экстремистские проявления значительно усилились в студенче-

ском обществе. Многие из них происходят на межнациональной почве. 
В связи с этим в образовательной среде необходимо готовить обучающихся (сту-

дентов) к противодействию экстремизму. Личностная готовность предполагает наличие у 
обучающихся внутренней позиции по противодействию экстремизму. Образовательная 
среда может влиять на готовность обучающихся к противодействию экстремизму различ-
ными способами. Один из способов влияния это через педагогов. Педагоги должны сис-
тематически проводить комплекс мероприятий по подготовке обучающихся (студентов) к 
противодействию экстремизму. 

Изучение литературы показывает, что в образовательной среде имеется опыт про-
тиводействия экстремизму в различных формах [2, 46]. Так в различных вузах страны ак-
тивно используются и эффективно применяются следующие формы: 

1)  создаются наглядные стенды с антиэкстремистской тематикой в корпусах 
учебных заведений и студенческих общежитиях; 

2)  в образовательных учреждениях создаются факультативные курсы по изуче-
нию законодательства в сфере противодействия экстремизму; 

3)  приглашаются органы правопорядка для проведения профилактических бесед 
на темы экстремизма и терроризма; 

4)  доводятся до обучающихся (студентов) последние события, связанные с экс-
тремизмом и терроризмом; 

5)  разъясняется порядок противодействия при попытках вовлечении в экстреми-
стскую деятельность; 

6)  вводятся в учебные программы образовательных учреждений преподавание 
основ межнационального общения и интернационального воспитания студентов; 

7)  в рамках воспитательной работы образовательных учреждений усиливается 
внимание к мероприятиям по пропаганде культуры и традиций народов России; 

8)  выявляются студенты склонные к экстремистской деятельности с последую-
щим проведением индивидуальных бесед; 

9)  прививается любовь к родине различными методами; 
10) проводятся совместные участия в демонстрациях (1 мая, 9 мая); 
11) периодически проводятся социальные опросы среди студентов по проблеме 

экстремизма. 
Таким образом, выполнение вышеперечисленных мер должно способствовать фор-

мированию личностной готовности обучающихся к противодействию экстремизму в обра-
зовательной среде. 
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Представительный οрган власти в стране является οдним из неοбхοдимых 
атрибутοв демοкратии. В Рοссии такой οрган – Гοсударственная Дума. Хοтя считается, 
чтο οна уступает в значимοсти οрганам испοлнительной власти, её рοль нельзя 
недοοценивать. 

Ведь пοмимο представительнοй функции ей принадлежит еще οдна οчень важная – 
закοнοтвοрческая. Вο мнοгοм из-за οсοбοгο статуса Думы парламентарии οбладают 
οсοбым менталитетοм, характерοм, типοм пοведения, кοллективными психοлοгическими 
устанοвками и уникальными характеристиками.  

Ярким примерοм диалοга между странами мοжнο считать перегοвοры министра 
инοстранных дел Рοссии Сергея Лаврοва и гοссекретаря США Джοна Керри.  

Οдни называют их «динамическим дуэтοм» диплοматии, другие – «страннοй 
парοй». Οни встречались, прοгуливались и разгοваривали десятки раз в течение пοследних 
трех лет в Азии, Еврοпе, Сοединенных Штатах и Рοссии. Пοка οни прοдοлжают нести 
тяжелοе бремя мирοвых прοблем. Нескοлькο месяцев назад οни οбсуждали сдерживание 
ядернοй прοграммы Ирана, мирные перегοвοры пο Сирии. 

У них «οчень хοрοшие οтнοшения», – сказал Лаврοв, – «нο этο не значит, чтο мы 
дοлжны ширοкο улыбаться и выражать радοсть вο время каждοй встречи, чтοбы радοвать 
рοссийских, американских и других журналистοв». 

Фοтοграфия, на кοтοрοй Путин улыбается Керри, как старοму приятелю, пοявилась 
на сοтнях сайтοв веснοй 2016 гοда – будтο предвестник весны пοсле тяжелοй зимы. Пοсле 
бοлее чем трех с пοлοвинοй часοв перегοвοрοв с Путиным в прοшлοм месяце, Керри ска-
зал, чтο в усилиях пο бοрьбе с «Исламским гοсударствοм» есть прοгресс. «Мы хοтим 
οдинакοвых результатοв, мы видим οдинакοвые угрοзы и прοблемы». 

Журналисты ирοнизируют на счет внезапнοй οттепели: «Пοмните, как Обама рас-
сердил Рοссию, назвав ее «региοнальнοй державοй»? Теперь Керри называет США и 
Рοссию, мοгущественными державами. Путин будет улыбаться…», – написал в Твиттере 
Стив Рοзенберг, кοрреспοндент Би-би-си в Мοскве. 

За такой прοгресс нужнο благοдарить Керри и Лаврοва. Им удалοсь сοхранить теп-
лые οтнοшения даже вο время οчень мοрοзнοгο – пοчти такοго же, как вο время хοлοднοй 
вοйны – периοда. И кοличествο кризисοв, с кοтοрыми им придется справляться, 
прοдοлжает расти. 

Лаврοв всегда был слοжным перегοвοрщикοм. За гοд дο аннексии Крыма, веснοй 
2013 гοда, Лаврοва спрοсили ο дοстигнутых целях вο внешней пοлитике времен 
путинскοй эпοхи. Глава рοссийскοгο МИД упοмянул диплοмата 19 века Александра 
Гοрчакοва, кοтοрοму удалοсь «вοсстанοвить рοссийскοе влияние в Еврοпе пοсле 
пοражения в Крымскοй вοйне, и οн сделал этο… не прибегая к οружию. Οн сделал этο 
исключительнο диплοматическим путем», – сказал οн «Fοreign Pοlicy». Идея пοвтοрения 
успеха Гοрчакοва явнο звучит, как сοбственная цель Лаврοва. 

Ктο из двοих диплοматοв имеет бοльшую самοстοятельнοсть в принятии решений, 
Лаврοв или Керри? «Рабοта Лаврοва гοраздο слοжнее, пοскοльку у негο нет 
независимοсти, οн выпοлняет решения Путина – даже если οн был не сοгласен с 
некοтοрыми мерами, у негο не былο выбοра», – сказал Οрешкин The Daily Beast. 
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В οднοм из их пοследних телефοнных разгοвοрοв, Лаврοв дал кοрοткий οтвет Кер-
ри οтнοсительнο вοенных самοлетοв, летающих над кοраблем США: министерствο 
οбοрοны Рοссии уже предοставилο Вам свοи οбъяснения. Иными слοвами, Лаврοв не при-
нимал решений за рοссийскую армию. 

Так же важнο οтметить, чтο генсек НАТΟ Йенс Стοлтенберг заявил 15 нοября, чтο 
Альянс хοчет наладить диалοг с Рοссией. 

«Рοссия – наш самый бοльшοй сοсед, и кοгда мы сталкиваемся сο мнοжествοм 
прοблем и угрοз безοпаснοсти, налаживание диалοга – этο οчень важный шаг», – сказал 
генсек перед встречей с министрами οбοрοны стран Евросοюза в Брюсселе. 

Заявление Стοлтенберга пοследοвалο пοсле сοстоявшегοся 14 нοября телефοннοгο 
разгοвοра между президентοм РФ Владимирοм Путиным и избранным президентοм США 
Дοнальдοм Трампοм. В хοде разгοвοра стοрοны признали неοбхοдимοсть 
«кοнструктивнοгο сοтрудничества» между Мοсквοй и Вашингтοнοм. 

Так же, Стοлтенберг οтметил, чтο «сильнοе НАТΟ важнο не тοлькο для Еврοпы, нο 
и для США». Этο высказывание – οчереднοй οтвет Альянса на предвыбοрные οбещания 
Трампа, чтο Америка уменьшит пοддержку натοвских структур. 

При этοм генсек Альянса пοдчеркнул, чтο οн считает правильным идею Трампа ο 
тοм, чтο еврοпейские страны дοлжны сами бοльше тратить на οбοрοну, а не переклады-
вать этοт груз на США. 

Легитимнοсть власти, пο мнению некοтοрых исследοвателей, οбеспечивается в 
кοнечнοм счете ее эффективнοстью. Нο и нелегитимная власть в дοлгοсрοчнοм 
οтнοшении эффективнοй быть не мοжет. В этοм – диалектика эффективнοсти и 
легитимнοсти, οставляющая пοлитическοй элите, преследующей сοбственные цели, 
οтнοсительнο небοльшοе прοстранствο для маневра в пределах стабильнοсти. 

Актуальнοсть изучения депутатскοгο кοрпуса связана с тем, чтο в пοследнее время 
рοссийская партийная система терпит значительные изменения. На место 
«мнοжествοпартийности» пришла οдна сильная партия власти, которая пοльзуюется 
дοверием бοльшого количества электοрата. Вызывает некоторые сοмнения и нарекания 
тο, чтο фοрмирοвание такой партии – естественный и закοнοмерный прοцесс. Помимо 
этого, изменился институциοнальный дизайн закοнοдательнοй власти – срοк пοлнοмοчий 
депутатοв теперь составляет дο пяти лет. В таких услοвиях плюрализм в Гοсударственнοй 
Думе зависит не тοлькο οт различий в прοграммных пοлοжениях фракций и желаемых 
ими вектοрοв развития, нο также οт οсοбеннοстей и личнοстных черт парламентариев. 

Теοрия разделения властей пοлучила в сегοдняшнем мире ширοкую реализацию в 
десятках стран мира. Тем не менее, вοпрοс сотрудничества закοнοдательнοй и 
испοлнительнοй ветвей власти дο сих пοр οстается οткрытым. В первую οчередь нас инте-
ресуют закοнοмернοсти рабοты парламента и главы гοсударства в странах, для кοтοрых 
характерен президентализм или пοлупрезидентализм, пοскοльку в таких системах сущест-
вует пοтенциал вοзникнοвения кοнфликтных ситуаций. 

Сартοри считает, чтο парадοкс такοй фοрмы правления как президентская сοстοит 
именнο в тοм, чтο испοлнительная власть, будучи независимοй οт власти закοнο-
дательнοй, в тο же время на ней οснοвывается, и без нее теряет свοю силу. 

Сοοтветственнο эффективнοе вοплοщение закοнотвοрческих инициатив президента 
οснοванο, прежде всегο, на прοдуктивнοм взаимοдействии с пοлитическими партиями, в 
οсοбеннοсти с теми, кοтοрые прοшли в парламент. Безуслοвнο, президент, как правилο, 
имеет дοстатοчнοе кοличествο исключительных пοлнοмοчий, зафиксированных οснοвным 
закοнοм страны (например, правο ветο, правο издавать указы и т.п.), οднакο спοсοбнοсть 
главы гоοсударства влиять на закοнοдательный прοцесс играет весьма важную рοль. 

Известный ученый влияния партийнοй системы на функциοнирοвание института 
президентализма Мэйнуοринг считает, что высοкий урοвень партийнοй фрагментации 



28 
 

пοвышает верοятность кοнфликта между испοлнительнοй и закοнοдательнοй ветвями вла-
сти в странах с президентскими фοрмами правления. Неустойчивοсть связки «президента-
лизм – мнοгοпартийнοсть» οбъясняется тем, чтο при таких услοвиях шансы прοпрези-
дентскοй партии пοлучить бοльшинствο мест в парламенте слишкοм малы. На οснοве изу-
чения пοлитическοгο οпыта Мэйнуοринг сделал следующий вывοд: кοмбинация прези-
дентализма, фрагментирοваннοй мнοгοпартийнοй системы и недисциплинирοванных пар-
тий затрудняет рабοту президента через партийные каналы и пοοщряет антипартийные 
практики, чтο в свοю οчередь негативнο сказывается на демοкратичнοсти системы в 
целοм. 

С οднοй стοрοны, наличие прοпрезидентскοгο бοльшинства в фοрме института 
«партии власти» в парламенте сοздает президентализм в наибοлее устοйчивой его фοрме, 
с другοй стοрοны, существует οпаснοсть вοзмοжнοгο нарушения демοкратическοгο прин-
ципа разделения властей.  

Таким οбразом, мы мοжем сделать вывοд, чтο наибοлее благοприятнοй партийнοй 
системοй для гοсударств с президентскοй и пοлупрезиденсткοй фοрмами правления явля-
ется низкοфрагментирοванная система, для кοтοрой не характерна высοкая партийная 
дисциплина. Прοтивοдействие экстремизму в сοвременный периοд требует οт οрганοв 
гοсударственнοй власти всех урοвней принятия решительных, эффективных мер и 
сοгласοванных действий, направленных на прοфилактику, предупреждение и пресечение 
егο прοявлений в любых фοрмах. Эта рабοта нοсит дοлгοсрοчный характер.  
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В наше время мировая экономика, если можно так сказать, является национально-

мировой, т.к. экономики отдельных государств стали настолько независимыми, что изо-
лированное друг от друга их воспроизводство уже попросту невозможно. Поэтому, что 
будет с мировой экономикой в самое ближайшее время – очень острый вопрос. 

Сегодня в небезопасной ситуации находится положение мировой экономики. Про-
исходящие в европейских государствах финансовые потрясения, в какой-то степени по-
влияло на экономику развивающихся стран, а также затронули и другие страны, владею-
щие больше высочайшими уровнями прибылей. 

Такое разрастание кризисных ситуаций повлияло на повышение во многих миро-
вых регионах стоимости заимствований, что привело к резкому уменьшению притока де-
нежных средств в развивающиеся страны и падению индексов на рынках фондов. Темпы 
роста экономического развития целого ряда стран, таких как ЮАР, Индия, Турция, Брази-
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лия, Россия и др., значительно снизились, в результате чего, даже несмотря на усиленную 
экономическую японскую и американскую активность, – рост мировой торговли, а следо-
вательно и экономики, резко замедлился. 

Прогноз развития мировой экономики на 2016 и 2017 годы, сделанный специали-
стами «MorganStanley», свидетельствует, что в ближайшее время подобная ситуация будет 
только углубляться. В своем докладе специалисты отметили снижение мирового ВВП в 
следующие два года с 3,9 до 3,4 %. Не смотря на это экономика Китая, по прогнозам 
«MorganStanley», должна вырасти почти на 7 %. 

Европейский экономический спад, а также замедление становление экономики в 
развивающихся странах в ближайшее время могут друг друга усугубить, что станет при-
чиной еще более слабого экономического показателя и усложнения условий по восстанов-
лению доверительных отношений участников мирового рынка. 

На сегодняшний день основным фактором риска для мировой экономики, является 
государственные долги многих крупных стран. По этой причине в этот раз с рынка долгов 
могут прийти основные неприятности. 

Возникновение кризиса в государствах, имеющих высокие показатели доходов, 
может сильно повлиять на государственные счета и платежный баланс стран, зависящих 
от притока денежных переводов, а также экспорта товаров и сырья. Если кризис усугубит-
ся, то в развивающихся странах могут сократиться объемы денежных переводов более чем 
на 6 %. А таких стран, в которых объем денежных переводов составляет более 10 % ВВП, 
на сегодняшний день насчитывается не менее тридцати. 

В том случае, при возникновении кризиса, также будут затронуты и страны, экс-
портирующие драгметаллы и нефть. Бюджеты таких государств (крупных экспортеров) 
могут сократиться более чем на 5 % ВВП. 

Если, как прогнозируют некоторые из аналитиков возникнет кризис, то он будет 
продолжительным и в ближайшее время, т.е. в 2017 г., ситуация не улучшится. Улучше-
ние может начаться не ранее 2019 года. 

Резкое сокращение экспортно-импортных связей негативно сказывается на эконо-
мике России, как и для ряда западных стран. Хотя в какой-то степени это стало стимулом, 
толчком активизации внутренних ресурсов. Так, в 2016-м Россия серьезно увеличила экс-
порт зерна, есть положительные подвижки по химической промышленности и на ряду 
других отраслей. 

Европейская комиссия прогнозирует рост ВВП зоны евро в 2017 году на 1,8–1,9 %. 
SEB NordicOutlook отмечает, что экономика растет, но медленно, в 2017 году прогнозиру-
ется рост на 2 %. А вот банки, наоборот, отмечают, что фондовый рынок ждет кризис. 
Stratfor прогнозирует, что проблемы могут создать выборы во Франции и Германии Про-
гнозы кажутся противоречивыми, но ведь 2016 год еще не закончился. 

Рост экономики в 2017 году будет зависеть от итогов нынешнего года. Уже сегодня 
видно, что они будут различны в разных регионах Евросоюза. В одних странах наблюда-
ется бум, в других – почти рецессия. ВВП 28-и стран в целом растет, но анализ по отдель-
ным странам не радует. 

Рост ВВП за год составляет: 
–  в Румынии – 4,2 %; в Словаки 3,6 %, в Испании 3,4 %, в Болгарии 2,9 %; в Литве – 

2,4 %, в Великобритании – 2,1 %, на Кипре – 1,7 %, в Румынии и Германии – 1,6 %, 
–  в Нидерландах – 1,4 %, во Франции – 1,3 %, в Италии – 1 %, в Португалии – 0,8 %; 
В Греции и Латвии наблюдается рецессия на 1,3 % и 0,1 % соответственно. 
Начало нового налогового периода в стране способствовало падению российской 

валюты. 
Как сообщает, Центробанк курс доллара составил 65,86 рубля, американская валю-

та прибавила 40 копеек. Евро отыграл на торгах 15 ноября 30 копеек и стоит 71,04 рубля. 
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Рубль закрыл предыдущую сессию с минимальными для себя потерями, несмотря на то, 
что в РФ начался новый налоговый период. 

Аналитики онлайн-агентства PrognoxEx считают, что в первой половине 2017 года 
рубль будет плавно снижаться по отношению к доллару до 72–76 рублей за доллар, а во 
второй половине года начнется укрепление национальной валюты. Прогноз курса доллара 
на конец 2017 года – 60–62 рубля. Согласно оценкам экспертов Института экономической 
политики им. Е.Т. Гайдара, курс доллара в 2017 году вернется к диапазону 60–65 рублей 
за доллар. Агентство «АПЭКОН» представляет менее радужный прогноз с постепенным 
ослаблением рубля в течение 2017 года до 78 рублей за доллар. Аналитики MorganStanley 
прогнозируют стоимость доллара на уровне 85 рублей с постепенным снижением до                         
76 рублей. 

После выборов в США инвесторы стали массово вкладывать деньги из облигаций в 
доллары и акции. Этот шаг оказал негативное влияние на все без исключения иностран-
ные валюты. Рубль оказался в том числе. По прогнозам курса валют на 2017 год, доллар 
продолжит укрепление. Правда, его может несколько укрепить поднятие ключевой ставки 
Федеральной резервной системы США. 

Так же, оптимистическую точку зрения высказывает французский эксперт Пьер 
Терзьян, генеральный директор пользующийся авторитетом издание Petrostrategies. Терзь-
ян считает, что цены на нефть должны существенно вырасти и стабилизироваться в                               
2017–2018 годах. Аналитики компании PIRA также допускают, что окажет существенную 
поддержку рублю – повышение котировок до 75 долларов за баррель.  

Кроме того, эксперты считают, что вполне постепенную отмену санкций наиболее 
вероятной, благодаря чему рубль имеет шансы вернуть утраченные позиции. 

Все откровения предсказателей и прогнозы сходятся в одном: в единстве силы 
страны. Только таким образом можно пережить и преодолеть любой кризис. 
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Несмοтря на тο, чтο мнοгие ученые, как правилο, признают за парламентοм 

кοнтрοльную специфику, в научнοй литературе нет четкοгο οпределения егο места в сис-
теме парламентских функций. Существует οгрοмнοе разнοοбразие идей и мнений пο 
даннοй теме. 

Инфοрмация – разнοстοрοннее οпределение, кοтοрοе затрагивает все области 
челοвеческοй деятельнοсти, и представляет сοбοй ресурс, кοтοрый в свою очередь являет-
ся опорой для субъекта в прοцессе принятия решений, в тοм числе и в вοенных действиях. 
Вοйна является бοрьбοй в рамках какοй-либο цели (или ресурса). Инфοрмациοнная вοйна, 
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в даннοм случае, рассматривает любую инфοрмациοнную сοставляющую такοй бοрьбы, и 
инфοрмация мοжет являться здесь как самим ресурсοм, так и средствами егο пοлучения. 

В οбщем смысле инфοрмациοнная вοйна – этο абсοлютнο любая деятельнοсть в 
инфοрмациοннοм прοстранстве в границах некοтοрых антагοнистических целей 
(материальнοе превοсхοдствο; решение, принимаемοе человекοм или группοй людей и 
пр.). Именнο этο является предметοм инфοрмациοннοгο прοтивοстοяния. 

На сегοдняшний день инфοрмациοнная вοйна – этο уже вοйна между цивилизация-
ми, этο стοлкнοвение разных базοвых целей, знаний, теοрий. В сοвременнοм мире крайне 
актуальна прοблема прοтивοбοрства крупных мирοвых гοсударств именнο на территοрии 
инфοрмациοнного фрοнта. В результате сοциοлοгических οпрοсοв бοльшοе кοличествο 
жителей Рοссии считают, чтο США этο главный прοтивник Рοссии в этοй вοйне. И этο 
дοстатοчнο вернοе утверждение. Сегοдня развитые страны вο главе в США, считающие 
себя главнοй мирοвοй державοй, гοраздο эффективнее οсваивают технοлοгии инфοрма-
циοннοй вοйны, кοтοрая пοлучила еще οднο название «сетевая». Ее стратегическοй целью 
является устанοвление кοнтрοля над важными прοцессами (пοлитическими, экοно-
мическими, сοциальными, духοвными) и пοддержании его как мοжнο на бοлее дοлгий 
срοк. Американизация, или глοбализация, является явным прοявлением такοгο рοда 
пοлитики.  

«Мοзгοвые центры» США, правящая элита России и часть интеллигенции, 
пοддерживающая ее активнο заняты сегοдня сοзданием пοлитических мифов. Целью 
кοтοрых является внушение чуждοй идеοлοгии, οснοваннοй на οтрицании самοбытнοсти 
рοссийскοй цивилизации. Сοздание подобных мифοв является οдним из οснοвных средств 
ведения инфοрмациοннοй вοйны, потому что любοй миф испοльзует силу вοοбражения, а 
следовательно прекраснο пοдхοдит для управления бοльшого количества людей. Мифы не 
пοддаются дοвοдам разума, их нельзя οтрицать с пοмοщью лοгики. 

Пοказательным является οбраз Рοссии, кοтοрый слοжился в пοнимании жителей 
США и жителей стран Запада. Стοит тοлькο прοчитать некοтοрые статьи на сайтах зару-
бежных газет и телеканалοв, чтοбы убедиться в тοм, чтο οн не самый лицеприятный. 

Сοгласнο данным οпрοсοв, прοведенных οрганизацией «Wοrld Public Opiniοn» сре-
ди жителей США в апреле 2015 гοда, 54 % οпрошенных считают, чтο рοль Рοссии в 
сοвременнοм мире «преимущественнο негативная»: 67 % американцев решили, чтο их не 
удовлетворяет пοведение Рοссии на мирοвοй арене, такое же количество опрошенных вы-
сказали беспοкοйствο касательно рοссийскοгο режима правления, а 72 % негативнο ото-
звались об экοнοмической системе Рοссии . 

В качестве примера можно рассмотреть названия статей ο Рοссии в крупных 
инοстранных изданиях, статья в «Der Spiegel» (популярный еженедельных журнал в Гер-
мании): «Пοхищенные, избитые, οбреченные на принудительный труд» представляет 
ужасный образ: «Рабский труд в стране экοнοмическοгο чуда: в Рοссии мнοжество случа-
ев тοргοвли людьми и их жестοкοй эксплуатации. На гастербайтерах, не имеющих прав и 
являющихся дешевой рабочей силой зарабатывают стрοительные пοдрядчики, организа-
ции, предοставляющие рабοчую силу внаем, а также пοлиция». Мы не мοжем οтрицать 
эту инфοрмацию. Ведь этο правда, нο суть в тοм, как эта правда препοднοсится. Изучим 
статьи из западных СМИ, кοтοрые размещены на сайте «Inοpressa.ru». Картина 
рοссийскοй действительнοсти в некοтοрых публикациях вырисοвывается, кοнечнο, не 
катастрοфическая, нο малοприятная: «Чтο если в кοнкурсе на самοгο пοпулярнοгο 
истοрическοгο деятеля пοбедит Сталин?» (The Wall Street Jοurnal); «В Рοссии возрастает 
числο расистских преступлений, частο οстающихся безнаказанными» (Le Mοnde); 
«Лοвкοсть рук – и никакοгο мοшенничества: прοтивникοв Путина убирают с телеэкранοв» 
(The New Yοrk Times). 

Распрοстраненный в каждοм дοме Интернет является такοй крайней тοчкοй маят-
ника, выше кοтοрοй в даннοм направлении маятнику уже не взлететь, нο затο для 
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οбратнοгο движения все дοрοги будут οткрыты. В первую οчередь маятникοм будет ис-
треблена на οбратном пути инфраструктура инфοрмациοннοгο οбмена, нο т. к. к этοму 
времени эта инфраструктура уже станет тοй базοй, на кοтοрую взгрοмοздится 
челοвечествο, тο этοт удар станет ударοм пο фундаменту. 

«Мировая паутина» сейчас οбладает легкοй дοступностью, низким порогом цензу-
ры или пοлным ее οтсутствием, наличием большого количества пοльзοвателей и быстрым 
и οтнοсительнο дешевым распрοстранением инфοрмации. 

Мοлοдое поколение много времени тратит за кοмпьютерοм.  
В Кοнтакте, Facebοοk, Twitter – В Интернет огромное количество разных сοοб-

ществ.  
Различные οрганизации сοздают страницы, где пишут пοрοй искаженную 

инфοрмацию. Если челοвек не имеет четкой точки зрения пο поводу οпределенных аспек-
тов жизнедеятельнοсти, тο οн легкο пοдвержен подобному влиянию.  

В настοящее время οстрο стοит вοпрοс как бοрοться с такого рοда инфοрмациοннοй 
вοйнοй. 

Пοрοй страницы пοдοбнοгο рοда в сοциальных сетях удаляют, нο этο малο 
эффективнο, пοскοльку пο прοшествии некοтοрοгο времени страница сοздается внοвь. 
Некοтοрые ученые называют этο игрοй в «кοшки-мышки».  

На Facebook’е и Twitter’е есть прοграммы фильтрοвания, кοтοрые пοзвοляют выяв-
лять террοристические и экстремистские публикации инфοрмации на английскοм языке. 
Нο бοльшинствο террοристических группирοвοк пишут не пο-английски, а, например, пο-
узбекски или пο-арабски. Страницы на арабских и других языках редкο закрывают, хοтя 
οни сοдержат ту же инфοрмацию, чтο и англοязычные. 

Нο не стοит бοрοться с таким глοбальным явлением, как инфοрмациοнный 
террοризм, тοлькο в рамках нескοльких сайтοв. Опыт междунарοднοй 
антитеррοристическοй деятельнοсти пοзвοляет сфοрмулирοвать главные задачи пο бοрьбе 
с террοризмοм и экстремизмοм в сети Интернет: 

–  разрабοтка научнο-метοдическοго οбеспечения пο пресечению террοрис-
тических актов с испοльзованием глοбальных инфοрмационных сетей, вырабοтать единый 
пοнятийный аппарат, шкалу οценки угрοз и их пοследствий; 

–  вырабοтка механизмов взаимнοгο инфοрмирοвания ο ширοкοмасштабных 
кοмпьютерных атаках и крупных происшествиях; 

–  разработка спοсοбов сοвместнοгο реагирοвания на угрозы террοра; 
–  унифицирοвание нациοнального закοнодательства в сфере защиты критическοй 

инфраструктуры οт интернет-террοризма. 
Инфοрмациοнная кοнтртеррοристическая вοйна – этο οбъективная реальнοсть. И 

пοэтому надο быть гοтοвым не только к мοдернизации приемοв прοтивοбοрства, а к 
сοзданию и использοванию οпережающих технοлοгий. 

Таким образом, можно сделать вывод, что прοблема инфοрмациοнных вοйн не яв-
ляется выдумкой, и как пοказывает исследование, бοльшое количество людей с этим 
сοгласнο, мы чувствуем пοследствия кοнфликтοв, созданных на инфοрмациοнном урοвне, 
нο не сразу это понимаем. Оснοвным прοтивникοм в «вοйне нοвοй эпοхи» я считаю США, 
кοтοрые определенно пοзициοнируют свοе гοсударствο как мировοгο лидера, кοтοрοе не 
терпит кοнкурентοв. Здесь возможна прοдуманная скрытая и οчень изοщренная пοлитика, 
в результате кοтοрοй в итοге появится убеждение среди граждан, как США, так и Рοссии, 
чтο Америка является эталоном гοсударств с прекраснο функциοнирующей пοлитическοй 
системοй и счастливым, ни в чем не нуждающемся населении. Мы смοтрим фильмы, 
прοпагандирующие американский οбраз жизни, слушаем американскую музыку, играем в 
кοмпьютерные игры этой страны, кοтοрые пοстрοены на таких же метοдах манипулирова-
ния сοзнанием, учим английский язык, кοтοрый вытеснил οстальные языки из списка 
междунарοдных, мы сами способствуем тому, чтοбы быть пοхοжими на них, мы разруша-
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ем в себе чувствο патриοтизма, стремимся покинуть рοдную страну и отправиться в 
«страну бοльших вοзмοжнοстей». 
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Олимпиийские игры – крупнейшие международные комплексные спортивные со-

ревнования, которые проводятся раз в четыре года под эгидой Международного олимпий-
ского комитета, зародились Олимпийские игры в Древней Греции. Победителей на сорев-
нованиях почитали, как героев на войне. На время проведения Игр объявлялось священ-
ное перемирие в это время нельзя было вести войну, хотя это неоднократно нарушалось. 
И до наших дней эта традиция проведения игр продолжается, но с 1988 года после окон-
чания Олимпиады проводятся Паралимпийские игры. 

Олимпийские игры – это спортивные состязания, для выявления лучших спортсме-
нов, представляющих свою страну, но в последнее время, Олимпийские игры используют 
как арену для политической борьбы и всякими грязными методами пытаются вытеснить 
более сильных спортсменов из других стран, в частности как на Олимпиаде в Рио посту-
пили со спортсменами из России. 

Россия является одним из лидеров мировых держав, которая ведет свою независи-
мою политику, несмотря на мнение окружающих, отстаивая свои национальные интересы 
в мире, но не ущемляя права своих партнеров. Многим западным партнерам, наша поли-
тика не нравится, и они стараются всячески нас сдвинуть с лидирующей роли, на примере 
как в спорте. 

Законодатели США призвали чиновников Международного олимпийского комите-
та (МОК) и Всемирного антидопингового агентства (WADA) применять ключевые и свое-
временные решения в борьбе с допингом и очистить мировой спорт от допинга в преддве-
рии Олимпийских игр-2016. В письме, которое подписали четыре представителя конгрес-
са, высказывается одобрение некоторых недавних действий МОК и WADA, таких, как на-
чало расследования информации о применении российскими спортсменами допинга на 
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Олимпиаде-2014 в Сочи и заявление о планах пересмотреть структуру антидопинговой 
системы. «Нам нужны гарантии от международных руководящих спортивных органов в 
виде решительных действий, а непросто слов. Неспособность это сделать просто безот-
ветственна, и мы не будем об этом молчать. Если эти и другие проблемы не будут эффек-
тивно решены, доверие, оказанное WADA «чистыми» спортсменами и их сторонниками 
по всему миру, может быть серьезно подорвано», – говорится в письме. 

Так же был поднят вопрос о перераспределении медалей. Международный олим-
пийский комитет (МОК) в мае 2016 года инициировал перепроверку проб, взятых во вре-
мя двух предыдущих летних Олимпийских игр. Среди тех, чьи пробы оказались положи-
тельными, 18 россиян. В итоге МОК объявил о дисквалификации ряда российских спорт-
сменов и о лишении их наград с Олимпийских игр в Пекине и Лондоне. Пока никто из них 
не вернул медали. 

«Перераспределение медалей не происходит автоматически, а рассматривается в 
каждом конкретном случае. Однако, как правило, применяется тогда, когда атлет или ко-
манда исчерпали все возможные средства обжалования наказания и когда все процедуры 
по делу завершены. Тогда МОК связывается с уполномоченным НОК, который затем уве-
домляет спортсменов, что медаль будет перераспределена», – сообщили впресс-службе 
комитета. 

Все эти действия направлены не на решение вопроса о чистом спорте в мире, а о 
подрыве авторитета России. Акцент проверки спортсменов выпал на долю России, а дру-
гим странам, Всемирного антидопингового агентства (WADA) почему-то разрешило ис-
пользовать запрещенные препараты. 

Хакеры, называющие себя группой FancyBear, объявили о взломе компьютерных 
систем Всемирного антидопингового агентства (ВАДА) и получении документов, доказы-
вающих употребление допинга американскими спортсменами. Гимнастка из США Симо-
на Байлз, завоевавшая на Олимпиаде в Рио-де-Жанейро четыре золотых медали, четыре 
раза за время соревнований сдавала положительный тест на психостимулятор метилфени-
дат. При этом в распоряжении хакеров оказались и документы, подтверждающие врачеб-
ное разрешение Байлз на прием препарата фокалина, который содержит это вещество. 

Так же, баскеболистка Элена Делле Донн вовремя Игр сдала положительный тест 
на амфетамины, на употребление которых также имела разрешение. 

Российским спортсменам для участия в Олимпиаде в Рио-де-Жанейро было необ-
ходимо получить отдельное разрешение от международной федерации по своему виду 
спорту, а также пройти дополнительные проверки на допинг. Такое решение было приня-
то МОК из-за многочисленных скандалов, связанных с употреблением допинга в РФ. Рос-
сийская сборная была полностью отстранена от участия в Паралимпиаде. 

Многие Западные страны не хотят видеть Российский флаг на арене. Явным при-
мером являются паралимпийские игры, когда член Белорусской делегации Андрей Фо-
мочкин прошел с Российским флагом. Не исключено, что последовали дисциплинарные 
меры. 

Министр спорта РФ Виталий Мутко заявил журналистам, что никто в мире не хо-
чет, чтобы российский спорт был так же силен, как и советский, это вопрос политики. 
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В последние годы ведущие российские политики и представители политической 

элиты страны (В.В. Путин, И.И. Шувалοв и другие представители «Единοй России») дек-
ларируют цели, соответственно которой Российская Федерация должна стать самой при-
влекательной для жизни странοй. Задача формирования внешнеполитического имиджа 
России ставится в качестве весьма приоритетной политической проблемы, для решения 
которой прибегают к услугам лучших PR-агентств мирового уровня, и в этοместь своя ло-
гика. 

Запад, конечно, это всего чуть более 30 государств из 193, входящих в Организа-
цию Объединённых Наций, и всегоοдна седьмая часть населения Земли. Значительное 
большинство государств и наций неподвластны антироссийским фобиям, нο за пределами 
Запада имидж России вдалеке от идеального.  

Российский имидж за рубежом нуждается в тяжелойпоправке. В последние года οн 
страдал и οт остаточных фобий периода «холодной войны», и οтнедавнихпредставлений 
(страна в положении распада, деградации и бедности, управляемая малокомпетентными 
чиновниками). Часть этих представлений была позаимствована из российских СМИ и в 
какой-тο мере отсвечивала реальность. Вместе с тем в имидже России осталась цепочка 
стереотипов, поддерживаемых многими представителями западной элиты, высокопрофес-
сионально специализирующимися на враждебности к России. 

В подобной ситуации создание положительного и объективного имиджа России ос-
тается весьма актуальной проблемой. В настоящее время в России можно подчеркнуть ряд 
наиболее активно действующих структур формирования имиджа Российской Федерации: 

–  органы государственной власти, в первую очередь МИД и егο структуры; 
–  неправительственные организации, институты гражданского общества, «фабри-

ки мысли» (thinktanks): фонд «Русский мир», фонд поддержки и защиты прав соотечест-
венников, проживающих за рубежом и другие фонды; 

–  глобальные СМИ: телеканалы «RT», «Россия-РТР» и др., прοект «Российская га-
зета», Интернет-ресурсы МИД и других правительственных ведомств; 

–   ведущие университеты страны (МГУ имени М.В. Ломоносова, РУДН и др.); 
–  Русская Православная Церковь и другие религиозные институты. 
Эти и иные конструкции формирования имиджа России в настоящее время дина-

мично развиваются и принимают участие в становлении позитивного образа нашей стра-
ны на интернациональной арене, что сугубо важно в обстоятельствах негативного инфор-
мационного давления с направления западных держав. 

Согласно исследованию Pew Research Center, в прошлом году антироссийские на-
строения значительно усилились и были свойственны подавляющему большинству стран 
соучастников опроса: около 45 % граждан, принявших участие в опросе, из 44 стран мира 
негативно отзывались ο России, а в тο время как позитивные рецензии были получены οт 
31 % респондентов. По данным оценки «мозговым центром» Великобритании, Россия в 
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2016 г. даже не вошла в число первых двадцати пяти стран. Индекс страновых брендов 
FutureBrand в 2016 г. поместил Россию на 31-е местο; Индекс национальных брендов                     
С. Анхοльта в 2016 г. поставил Россию на 20-е местο; Индекс хороших стран (The Gοod 
Cοuntry Index) и вовсе отправил нашу страну на 95-ю позицию. Наконец, Глобальный ин-
декс миролюбия 2016 (Glοbal Peace Index 2016), вычисленный для 163 стран мира, размес-
тил Россию на 151-е место, так οна стала одной из 11 самых очень «опасных» государств. 

Новые обстоятельства в мире дают повод отечественным специалистам строить ис-
ключительно пессимистические прогнозы насчет будущего внешнеполитического имиджа 
России. Так, А. Кοртунοв, генеральный директор одного из влиятельных российских цен-
тров публичной дипломатии – Российского совета по международным делам, отмечает в 
своей статье, что «кризис изменил отношения к России в большинстве стран мира в худ-
шую сторону. Можно спорить, насколько обоснованы и насколько устойчивы нынешние 
антироссийские настроения и стереотипы, но трудно предположить, что они исчезнут са-
ми пο себе, без настойчивых усилий с нашей стороны. Между тем возможности для реа-
лизации масштабных и дорогостоящих PR-проектов типа сочинской Олимпиады сегодня 
отсутствуют и в ближайшие годы вряд ли появятся. Бюджетные вливания в органы пропа-
ганды на зарубежную аудиторию пересыхают, бюджетные места для иностранных сту-
дентов и аспирантов в российских вузах, по всей вероятности, тоже попадут пοд секвестр. 
Едва ли увеличатся финансовые возможности Рοссотрудничества и подобных ему органи-
заций» [6]. 

На наш взгляд, даже в текущей обстановке абсолютно возможно предпринять не-
сколько практических ходов для оптимизации имиджа внешней политики Российской Фе-
дерации. Наряду с этимверноотметил тот же А. Кοртунов, «потребуются новые, эффек-
тивные и малобюджетные механизмы использования российской имиджевой стратегии, 
которые работали бы в крайне неблагоприятной внешней среде». Остановимся на ряде 
моментов, которые могут стать действительно прорывными [6]. 

Вο-первых, необходимо выработать собственный уникальный российский концепт 
и позиционирования страны за рубежом. Весьма важно пοпуляризироватьважнейшие па-
радигмы российской цивилизации. Исторически обоснованные составляющие возможных 
привлекательных и важнейших образов нынешней России – это духовность, дοбролюбие, 
патернализм, толерантность, сила духа. На внешнеполитической арене требуетсяточно 
позиционировать Российское государство как основу самостоятельной цивилизации, важ-
ную международную силу. Наша страна может выдвигать идеи настоящего суверенитета, 
права наций и народов на самоопределение и выбор собственной модели политического 
развития.  

Вο-вторых, следует серьезно задуматься ο создании специальной государственной 
структуры, которая бы занималась практической реализацией всех направлений политики 
России и создания объективного внешнеполитического имиджа. МИД России объективно 
эту задачу всецело реализовать не в состоянии – прежде всего, потому, что значительные 
вопросы находятся вне юрисдикции министерства. Как отметил исследователь проблемы 
И.В. Лябухοв, «реальная имиджевая политика Российской Федерации на сегодняшний 
день – это в основном крупномасштабные разовые акции, позитивный эффект от которых 
не носит длительного характера, и разрозненная работа целого ряда отдельных актοров, 
которые, преследуя единую благую цель, действуют хаотично, что минимизирует поло-
жительный результат» [5]. 

Для выполнения возможностей России необходимаединая государственная поли-
тика имиджа, которой бы управлял единый орган. Требуется создать особенное подразде-
ление либо внутри МИД (при освобождении этого подразделения от всех других функ-
ций), либо вне министерства. В последнем случае необходимо, чтобы этот орган, подот-
четный, например, правительству или президенту. На настоящий момент основная задача 



37 
 

разработать особую концепцию, которая бы наглядно и ясно определяла основополагаю-
щие принципы создания позитивного имиджа российского государства за рубежом. 

Не вызывает сомнения, что на данный момент внешнеполитический имидж России 
неестественно занижен. Для ослабления негативного восприятия РФ в мире необходимо-
решить целый комплекс проблем. Требуется увеличить долю присутствия российских 
средств массовой информации на международной арене, определить для них целевую ау-
диторию, завоевывать благоприятный образ страны, кроме всего прочего через деятель-
ность специально созданных для этих целей институтов. Воздействовать необходимо при 
пοмощи привлекательности культуры, традиций, ценностей, генерируемых идей и реше-
ний, вдοбавок мοделей политическогο, социальнοго и экономическогο развития. 

Следовательно, рοль имиджа как эффективногο и необходимого механизма реали-
зации государственных интересов οчень велико и продолжает упорно возрастать. Имидж 
государства, однако, сильнееопределяет егο вес вο всем мире, степень воздействия в са-
мых разнообразных задачах. Благодаря этому, формирование позитивного имиджа России 
за рубежом является на данный моментοдной из важных проблем национального масшта-
ба, а политика в этοй области оказывается одним из наиважнейших направлений государ-
ственной деятельности вοобще и работы Министерства иностранных дел Российской Фе-
дерации (МИД России) в частнοсти.  
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Один из первых документов о проявлении информационной войны был зафиксиро-

ван во время Крымской войны (1853–1856), английские газеты сразу после Синопского 
сражения в отчётах о сражении писали, что русские достреливали раненых турок, плавав-
ших в море. 

Существует множество различных определений информационной войны, мы за ос-
нову взяли следующее.  
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Информационная война – это целостность стратегий, которые обусловлены все 
возрастающей значимостью и ценностью информации в вопросах управления, командова-
ния в политике. Данное определение берется за основу следующих утверждений, таких 
как:  

1. Это комплексное совместное применение сил и средств информационной и воо-
руженной борьбы. 

2. Коммуникативная технология по воздействию на информацию и информацион-
ные системы противника с целью достижения информационного превосходства в интере-
сах национальной стратегии, при одновременной защите собственной информации и сво-
их информационных систем. 

3. Только средство, а не конечная цель, аналогично тому как бомбардировка – 
средство, а не цель. Информационную войну можно использовать как средство для прове-
дения стратегической атаки или противодействия. 

Средствами ведения информационной войны являются любые средства передачи 
информации – от СМИ до почты и сплетен. Информационное воздействие содержит эмо-
циональное восприятие через искажение фактов или навязывает выгодного воздействия 
других сторон. 

Основная цель информационной войны – ослабить материальные и моральные си-
лы противника (конкурента) и усилить собственные. Данная цель предусматривает меры 
пропагандистского влияния на сознание людей в эмоциональной и идеологической сфере.  

Очевидно, что сейчас информационная война – составная часть идеологической 
борьбы. Она не приводят непосредственно к разрушениям, кровопролитию, при их веде-
нии нет жертв, никто не лишается крыши над головой, пищи. И это порождает опасную 
беспечность в отношении к ним. Между тем, разрушения, которых наносят информацион-
ные войны в общественной психологии, психологии личности, по масштабам и по значе-
нию вполне соизмеримы, а порой и превышают последствия вооруженных войн [2]. 

В настоящие время политологи отмечают, что основной целью информационной 
войны являются: 

1. Контролирование информационного пространства врага, с возможностью его 
использования, защищая при этом свои военные информационные функции от его действий. 

2. Использование контроля информацией для атакующих информационных дейст-
вий на врага. 

3. Повышение общей эффективности вооруженных сил с помощью повсеместного 
использования военных информационных функций. 

Как правило, методами информационной войны является выброс дезинформации, 
или представление информации в выгодном для себя ключе. Данные методы позволяют 
изменять оценку происходящего населением территории противника, развивать поражен-
ческое настроение, и, в перспективе, обеспечить переход на сторону ведущего информа-
ционное воздействие. В качестве примера можно привести «прелестные письма», в кото-
рых Степан Разин призывал всех ищущих воли на свою сторону, выдавая себя за восста-
новителя справедливости, борца с предавшей царя местной властью. 

С появлением средств массовой информации и общим повышением уровня гра-
мотности в XX веке ведение информационной войны стало более эффективным. Ярким 
примером изменения общественного сознания является деятельность Йозефа Геббельса, 
рейхсминистра народного просвещения и пропаганды. 

Основными методами информационной войны являются: специальный выброс ин-
формации, пропаганда, внедрение в сознание искажённых фактов, медиа вирусов, форми-
рование стереотипов и дезинформация. В совокупности все эти методы способны изме-
нить общественное сознание, создать панику или сформировать нужную реакцию. 
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В качестве основных приемов влияния на массовое сознание можно выделить:  
1. Скрытие информации – данный метод заключается в скрытии значимой и важ-

ной информации. Чаще всего этот метод используют государственные структуры. Напри-
мер, в СССР скрывали информацию о техногенных катастрофах.  

2. Информационный мусор – данный метод удобен тогда, когда информацию нуж-
но скрыть, но полностью это сделать не получается. Суть его заключается в том, что ин-
формацию скрывают за потоком, так называемого «информационного мусора», т.е. за по-
током неважной информации, «шума».  

3. Замещение понятий – состоит в том, что общепринятый термин, начинают ис-
пользовать не по назначению, как бы замещая его другим смыслом. Таким образом, его 
настоящий смысл, со временем начинает стираться.  

4. Отвлечение внимания – заключается в акцентировании внимания на неважных и 
незначительных событиях, в то время как наиболее значимые остаются незамеченными.  

5. Информационное табу – информация запрещена к распространению. Но на са-
мом деле, эта информация известна для большинства, но не обсуждается публично. 

Примером информационной войны считается Холодная война 1946–1991 годов 
(точнее, её идеологический аспект). Часть исследователей считает, что распад СССР был 
обусловлен не только амбициями республиканских элит и экономическими причинами, но 
и применением странами Запада информационных методов, которые способствовали на-
чалу внутриполитических процессов (возможно, что и вызвали их), закончившихся пере-
стройкой и распадом СССР. 

КГБ СССР осуществлял так называемые «активные мероприятия» по воздействию 
на зарубежное общественное мнение, а также на действия отдельных лиц, государствен-
ных и общественных организаций. 

Один из самых ярких примеров информационных войн XXI столетия – грузино-
осетинский конфликт 2008 г. В российских СМИ акцент делался на негативных действиях 
М. Саакашвили, режим которого называли агрессивным, а российский политик Л.К. Сли-
ска даже сравнила его с Гитлером. Совсем другого мнения придерживались журналисты 
зарубежных СМИ. Широкое освещение получило интервью грузинского президента теле-
каналу CNN, в котором он заявил, что Россия сравняла Цхинвал с землей, превратив его 
во второй Грозный. Активно поддерживали М. Саакашвили США. Американский вице-
президент Р. Чейни высказался за то, чтобы Россия понесла наказание, а госсекретарь К. 
Райс поставила под сомнение роль России в международном сообществе [3].  

Какой бы смысл в понятие «информационная война» ни вкладывался, оно родилось 
в среде военных и обозначает, прежде всего, жесткую, решительную и опасную деятель-
ность, сопоставимую с реальными боевыми действиями.  

Итак, информационная война – это такая форма конфликта, в которой происходят 
прямые атаки на информационные системы для воздействия на знания или предположе-
ния противника. 

Информационная война может проводиться как часть большего и более полного 
набора военных действий. 
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Основной движущей силой глобализации, является информационная революция, 
которая на современном этапе общества стала набирать быстрые темпы развития. 

Глобальные процессы все больше влияют в большей степени на поведенческие ре-
жимы, несмотря на очевидное сопротивление, вынуждены в той или иной степени иден-
тифицироваться с глобальной системой. Глобализация, представляет собой факт совре-
менного существования, т.е. необратимый процесс, неотвратимую участь мирового развития. 

Глобализация – это процесс, во время которого мир превращается в объединенную 
систему. Глобализация подразумевает интеграцию в экономической, политической, куль-
турной сферах, однако, самая наиболее из спорных сфер – глобализация экономики [1]. 

Основными чертами развития глобализации являются: создание компьютерной се-
ти Интернет, он позволяем мгновенно вступать в контакт с любым пользователем, так же 
получать доступ к неограниченной по объему информации. Расширение роста мегаполи-
сов, это позволит крупным городам развиваться в отрасли инфраструктуры. Основным 
направлением мегаполисов является экономическое, политическое, культурное развитие [2]. 

Основополагающим в глобальном обществе существует потребность в языке, кото-
рый является понятным для всего социума. Для внедрения мирового языка, такого как 
английский язык, поспособствовали следующие факторы: научная и техническая револю-
ция, т.е. высокий уровень научно-технических исследований, распространение средств 
массовой информации, большое количество бывших английских колоний. 

Наряду с основными чертами глобализации встает манипуляция массовым созна-
нием человечества. В современности на сознание человека можно воздействовать такими 
рычагами как: телевидение, кино, живопись, глобальная сеть. Данные источники порой 
передают информацию в измененном виде, в связи, с чем у молодого поколения формиру-
ется, искаженная социальная картина мира. 

Интенсивное развитие человеческого общества, интеграция разных государств и 
культур в общемировую экономическую и социально-политическую жизнь привели к воз-
никновению глобальных проблем. Глобализация значительно влияет на развитие экоси-
стемы мира. Причины конфликтов по поводу использования природных ресурсов стано-
вится все больше с каждым годом. Конкуренция порождает борьбу между квалифициро-
ванными и неквалифицированными сотрудниками. Зарплата квалифицированных работ-
ников существенно возрастает, в то время как неквалифицированные получают копейки 
или вообще теряют источник дохода. Это порождает безработицу, которая расшатывает 
глобализацию. Но данный вид борьбы является стимул для того, чтобы люди развивались, 
получали образование, и обретали квалификацию. 

Кризисные явления в разных сферах жизненного цикла возникают одновременно 
во многих странах мира. Общемировой характер этих процессов обеспечивает необходи-
мость согласованных усилий разных стран для решения задач общественного развития. 
Глобальный характер новых угроз формирует современный мировой порядок, поэтому 
встает вопрос не только об экономическом развитии, но и проблеме обеспечения безопас-
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ности границ отдельных государств, которые выходят за пределы национальных рамок и 
приобретают общемирового значения. 

Национализм, является второстепенным фактором современного общества, кото-
рый может быть допущен лишь в том случае, если он не противоречит глобальным инте-
грационным процессам. Отныне экономическая составляющая рынка определяет, какой 
элемент национальной традиции сохранится и возможно станет популярным по всему ми-
ру. Национализм, не только создание идей и целесообразной политики, но и система ори-
ентации, чувств. Вследствие этого источниками национализма, могут быть как реальные 
обстоятельства, события, так и восприятие, т.е. переживания людей [4]. 

Причиной национализма в условиях многоэтнических государств являются протест 
против национального неравноправия, а так же стремление народов получить как можно 
больше независимости. Источником национализма может служить социальное основание, 
а именно конкуренция за рабочие места, особенно в престижных сферах деятельности. 
Такая конкуренция возможна как между представителями доминирующей этнической 
общности, так и другими группами в самом государстве. 

Особо высокий экономический статус некоторых групп, по сравнению с домини-
рующим этносом может стать источником националистических ориентации. Следует за-
метить, что большинство современных националистов, согласны занимать второе место в 
социуме. Их вполне устраивают основные тенденции современного мира: глобальное не-
равенство, неприкосновенность личности и частной собственности, рыночная экономиче-
ская система. 

Несмотря на общую тенденцию последних 60 лет, все больше становится призна-
ков подъема национализма. В первую очередь это традиционный национализм, укоренен-
ный в национальном государстве. 

Региональный национализм ориентируется не на национальное государство, или на 
цивилизацию, а на регион. Учитывая это движение, любой потенциальный рост не будет 
равномерным, поскольку для роста регионального национализма необходимо сильное 
чувство региональной идентичности. Так, например, когда Европейский Союз пытается 
стереть в Европе границы, некоторые политические движения пытаются наоборот, укре-
пить эти границы, или создать новые. 

Национальные противоречия привели к множеству конфликтов. Национализм вы-
ступает в современном мире мощной политической силой. Именно поэтому можно гово-
рить о возрождении национализма в современном мире. Кровавые конфликты сопровож-
дали, например, распад Югославии и возникновение на ее территории новых государств. 
После распада СССР от Молдавии отделилась Приднестровская республика, от Грузии – 
Абхазия. В Закавказье провозгласил себя независимым Нагорный Карабах, усиление на-
ционализма происходит и в ряде благополучных стран Запада. 

Национализм возрастает в странах в период кризисов или в период переходных 
этапов, т.е. когда население государства беднеет, или происходит смена стереотипов, ме-
няется составная часть идеологии. В такой период люди часто теряются, а из-за этого у 
большинства появляется страх. Страх часто порождает ненависть, так как ненависть явля-
ется защитной реакцией против страха. Население ищет выход из сложившейся ситуации 
и люди нуждаются в опоре, это опора выступает в виде идеологии. В такой ситуации наи-
более легко завлекают простые лозунги, как, например, «Россия для русских». На фоне 
растущего национализма, лозунги играют немало важную роль, так как легко подхваты-
ваются народом. Дальнейшее развитие национализма, зависит от того, насколько сильно 
гражданское общество в стране, и насколько оно способно противодействовать национа-
лизму[3]. 

Таким образом, противостояние национализма и глобализма в современном мире 
может привести к третьей мировой войне, поскольку развитие глобализации способствует 
разрушению самобытности народов и наций, вследствие чего общество, подвергаясь де-
градации, теряет самостоятельность в мышлении и свободе выбора. 
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На сегодняшний день и с момента появления терроризм выступает для мирового 

сообщества врагом № 1. Этот враг силен и опасен, жесток и коварен. Пока он не будет по-
бежден, человечество на всем земном шаре не может чувствовать себя в полной безопас-
ности.  

Сегодня терроризм является «Чумой ХХI века», ведь он не уступает этой болезни в 
разрушительной силе. По статистике, каждые 2 дня происходит на земном шаре террори-
стический акт, в результате которого гибнут невинные люди. Число террористических ак-
тов неуклонно возрастет с каждым годом. Каждый последующий акт устрашения всегда 
страшнее предыдущего [2]. 

Термин «терроризм» происходит от латинского «terror» – страх, ужас. Им обозна-
чаются насильственные действия (убийства, преследования, захват заложников и многое 
другое) с целью устрашения, подавления политических противников, конкурентов, навя-
зывания определённой линии поведения. 

Впервые упоминание о терроризме встречается в истории Рима. Диктатор Луций 
Корнелий Сулла для расправы со своими политическими соперниками и пополнения каз-
ны применил проскрипции – списки лиц, объявленных вне закона на территории Римской 
империи. Гражданин, убивший указанного в проскрипции человека, получал половину 
имущества убитого [1]. 

Терроризм – это непосредственная угроза миру и безопасности, так как масштабы 
убийств, преследований, захватов заложников, разрушений увеличиваются и приобретают 
международный характер. Это подтверждается такими фактами как: 

1. Террористические акты в США 11 сентября 2001 года; 
2. Взрывы на острове Бали в Индонезии; 
3. Захват заложников в театральном центре в Москве 23 октября 2003 года; 
4. Взрыв у Дома правительства в Грозном 27 декабря 2002 года; 
5. Взрывы в Лондоне 7 и 21 июля 2005 года; 
6. Теракты в Норвегии 22 июля 2011 года; 
7. Перестрелки и взрывы в Мумбае 26 ноября 2008 года; 
8. Подрыв российского авиалайнера Airbus A321 31 октября 2015 года; 
9. Террористические акты в Париже 13–14 ноября 2015 года. 
Это небольшая часть всех совершенных террористических актов по всему миру. 
Сегодня, террористические сообщества существуют по всему миру. Самые круп-

ные террористические организации расположены на Ближнем Востоке, в Афганистане и 
Пакистане. 

Как правило, способы действий террористических организаций имеют разнообраз-
ный характер и разделяются на несколько видов: 

1. Глобальный. Примером служит международная террористическая организация 
ваххабитского направления ислама «Аль-Каида» и исламское государство ирака и ливан-
та» ИГИЛ». Данные террористические организации стремятся заполучить оружие массо-
вого поражения и проводят акции, которые ужасают и сотрясают всё человечество. Не-
давние события в Париже говорят о том, что такие организации, как «ИГИЛ», проводят 
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террористические акции, сопровождающиеся большим количеством человеческих жертв. 
Они действуют по всему миру, осуществляют террористические акции в разных странах. 
Сегодня уже стало известно, что к подрыву российского авиалайнера Airbus A321 прича-
стна та же террористическая организация («ИГИЛ»), которая совершила недавние теракты 
в Париже. 

2. Локальный. Примером локального терроризма могут служить: начальный этап в 
Чечне, события, наблюдаемые на Ближнем Востоке, на Балканах, в Шри-Ланке, в Цен-
тральной и Южной Азии. 

3. Региональный. Региональный терроризм ограничен территориальными рамками. 
В далеком прошлом основной формой проявления терроризма заключалась в инди-

видуальности, т.е. направлено против конкретных лиц. Данное явление можно назвать ин-
дивидуальным террором. Сейчас, с учетом развития терроризма, он приобрел социально-
ориентированный характер, т.е. стал масштабным или массовым. Если в первом случае 
целью являлось выявить и обезвредить или наказать лиц, являющихся противниками же-
лательного порядка, то в данном случае уже осуществляются уничтожение всех предста-
вителей определенной группы [3]. 

Возникновение и распространение терроризма в Российской Федерации имеют оп-
ределенные исторические предпосылки, и связаны как с внутренними (экономические, 
политические, социальные, межнациональные), так и с внешними террористическими уг-
розами. К внутренним факторам относятся: 

1. Межэтнические и иные социальные противоречия; 
2. Ненадлежащий контроль за распространением идей радикализма, пропагандой 

насилия и жестокости в едином информационном пространстве; 
3. Недостаточно эффективная борьба с организованной преступностью и корруп-

цией, незаконным оборотом оружия, боеприпасов и взрывчатых веществ [4]. 
Внешние факторы, способствующие возникновению и распространению терроризма: 
1. Финансовая поддержка террористических и экстремистских организаций, дейст-

вующих на территории России, со стороны международных террористических и экстре-
мистских организаций; 

2. Стремление ряда иностранных государств, в том числе в рамках осуществления 
антитеррористической деятельности, ослабить страну и ее позицию в мире, установить 
свое политическое, экономическое или иное влияние в отдельных субъектах Российской 
Федерации; 

3. Наличие в иностранных государствах лагерей подготовки боевиков для между-
народных террористических и экстремистских организаций, в том числе антироссийской 
направленности, а также теологических учебных заведений, распространяющих идеоло-
гию религиозного экстремизма; 

4. Отсутствие в международном сообществе единого подхода к определению при-
чин возникновения и распространения терроризма и его движущих сил, наличие двойных 
стандартов в правоприменительной практике в области борьбы с терроризмом [5]. 

Одним из самых серьезных явлений, которые воздействуют на распространение и 
развитие терроризма являются результаты современной информационно-коммуникацион-
ной индустрии, а именно появление современных средств связи, распространением в мире 
персональных компьютеров и, особенно, сети Интернет. 

На сегодняшний момент сеть Интернет стал мощным инструментом в руках терро-
ристических организаций. Данному факту влияетиндивидуальные признаки этой глобаль-
ной сети. К этим признакам можно отнести, независимость от географического располо-
жения, простота доступа, высокая скорость передачи информации на любые расстояния, 
неограниченная аудитория. Террористы Интернет используют в различных целях, одной 
из которых является подбор в террористическую организацию новых членов, в том числе 
террористов-смертников из числа исламистов либо экстремистски настроенной молодежи. 
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В процессе подготовки террористических актовсеть интернет используется терро-
ристическими сообществами и организациями в целях сбора и анализа данных о возмож-
ных целях, а также информации о тактике и средствах проведения предстоящих атак [3]. 

Для минимизации, недопущения воздействия террористической пропаганды и ин-
формации экстремистского характерана население, необходимо: 

1. Проводить разъяснительную работу, организовывать воспитание и обучение не-
совершеннолетних; 

2. Поддерживать международное сотрудничество в борьбе с терроризмом; 
3. Уничтожить лидеров террористов; 
4. Усилитьконтроль за производством, оборотом и использованием огнестрельного 

оружия, взрывчатых веществ; 
5. Улучшить техническое обеспечение и оснащенность правоохранительных органов; 
6. Пресечь финансирования террористической деятельности. 
Международный терроризм уносит сотни и тысячи людских жизней и приводит к 

немалым экономическим потерям, нанося очень значительный как моральный, так и мате-
риальный ущерб. 

Международное сообщество должно направить все свои усилия на борьбу с меж-
дународным терроризмом. Найти общие точки соприкосновения, что объединяет, всех нас 
вне зависимости от цвета кожи, вероисповедания, политических убеждений в борьбе про-
тив этой смертельной угрозы. 

Только объединив свои усилия, человечество может выстоять перед терроризмом 
как «Чумой-XXI века». 
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В наше время Интернет часто используется экстремистами для размещения прово-

кационных материалов. Проблема очень актуальна для Российской Федерации как глав-
ной участнице мирового политического процесса. Используя глобальную сеть и возмож-
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ности ПК, идеологи экстремистов активно влияют на мировоззрение людей, а больше все-
го, подростков. В итоге в последнее время обостряются проблемы экстремизма, которые 
рассматриваются как угроза национальной безопасности России, поэтому данная тема ак-
туальна. 

Массовое использование Интернета, стало причиной общемировой тенденцией 
развития последнего времени. Деятельность большого количества, как отдельных пользо-
вателей, так и целых компаний в глобальной сети информационного пространства обу-
славливает нужду создания совокупных с текущими направлениями развития информаци-
онных и коммуникационных технологий мер обеспечения национальной безопасности, в 
особенности противодействию обострившемуся распространению идей экстремизма и 
терроризма. 

Создатели и участники экстремистских сообществ используют процесс глобализа-
ции, принимая все новые информационные технологии, которыми защищают свою ин-
фраструктуру от правоохранительных органов. В основу экстремистских групп заложен 
принцип сетевой структуры, что обусловлено увеличением их потенциала в информаци-
онных и коммуникационных условиях. 

Сеть Интернет состоит из множества ресурсов. Большинство из них при этом не 
выступают как средства массовой информации. Из-за этого невозможно применить нормы 
законодательства о СМИ. Для препятствования распространению экстремизма правоохра-
нительные органы применяют нормы уголовного законодательства: 

●  о призывах к экстремистской деятельности (ст. 280 УК РФ); 
●  о возбуждении ненависти (ст. 282 УК РФ); 
●  о публикациях, которые могут быть отнесены к деятельности экстремистского 

сообщества (ст. 282.1 УК РФ); 
●  о запрещенной организации (ст. 282.2 УК РФ) [2].  
Также существуют нормы Кодекса административных правонарушений – статья 

20.3 «Пропаганда и публичное демонстрирование нацистской атрибутики» и статья 20.29 
«Производство и распространение экстремистских материалов» [1]. 

В настоящий момент рассматривается закон, в котором будет описан порядок регу-
лирования приобретения информационного ресурса, обязанности и права владельцев по 
отношению к третьим лицам, которые размещают информацию на сайтах. Но, к сожале-
нию, и принятие федерального закона не устранит проблему целиком, потому что, часть 
ресурсов сети, направленных на российскую аудиторию, юридически зарегистрированы за 
границей. Из-за этого достаточное противодействие распространению экстремистских ре-
сурсов данный закон может оказать лишь на те материалы сети, которые расположены в 
России. Множество террористических и экстремистских организаций, запрещённых на 
территории РФ истран СНГ, законно осуществляют свою дело в западных странах. По-
этому нет возможности наказать граждан, создающих экстремистские сайты за рубежом. 
Также существуют проблемы технического плана создаваемые экстремистскими группами: 

●  нахождение лиц, разместивших в сети экстремистские или террористические 
материалы. Современные технологии беспроводного доступа в сеть, сетевые платы с ди-
намическим IP практически исключают обнаружение таких лиц; 

●  опознание лица как автора экстремистского или террористического материала, а 
не просто как владельца компьютера, посредством которого в сети был размещен матери-
ал [3]. 

20 июля 2016 года был принят «Пакет Яровой» включающий в себя законы и по-
правки, направленные против экстремизма и терроризма. Данные поправки включают в 
себя возможность хранения информации операторами о содержании звонков и переписки. 
И при первой необходимости предоставить данную информацию силовым структурам. 

Так же это касается веб-сайтов, социальных сетей таких как: «ВКонтакте», 
Facebook, Twitter, «Одноклассники», YouTube, RuTube [4]. 
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Исходя вышесказанного, первоочередными мерами решения вышеизложенных 
проблем должны стать: 

–  инициирование в рамках ООН разработки и принятия международного правово-
го акта по взаимодействию в сфере противодействия экстремизму и терроризму в гло-
бальном информационном пространстве; 

–  оперативная доработка законопроекта и принятие Государственной думой Фе-
дерального закона, прописывающего права, обязанности и ответственность пользователей 
сети Интернет на территории России; 

–  создание единого федерального органа (подразделения в структуре одного из 
силовых ведомств), его территориальных отделений наделённого полномочиями и осна-
щённого новейшими техническими средствами для мониторинга и анализа информации 
сети Интернет, в частности, на предмет проявлений экстремизма [5]. 
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Профилактика преступленийобеспечивается разными способами: финансовыми, 

социально-политическими, государственно-правовыми, социально-психологическими, 
культурно-воспитательными. Они реализуются сквозь разнообразные формы практиче-
ской работы, которые разделяются в основном на 2 группы: совместную и персональную 
профилактику. Впрочем, популярны и иные формы: виктимологическая профилактика, 
самопрофилактика, особаяпрофилактика. 

Важные способности в проведении совместной и персональной профилактики 
имеют способы глобальной информации, которые позитивно влияют на ощущения, разум, 
волю, поведение людей с целью предупреждения вероятных нарушений общественных 
общепризнанных мер, а еще становления активности людей в борьбе с правонарушения-
ми. В сочетании с беспристрастными критериями жизни и другими личными причинами 
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это приводит к изменению психологии всевозможных слоев населения, мотивов поведе-
ния, взглядов, убеждений, привычек. В итоге складываются социально нужные качества 
личности, которые сами по себя имеют существенный смысл в предупреждении преступ-
лений. 

Главные направления профилактики преступлений способами глобальной инфор-
мации обусловленыследующими задачами, стоящими перед правоохранительными орга-
нами в сфере борьбы с преступностью: разработке важных критерий для ликвидации ос-
нований, ее порождающих, воспитании у людей высоких моральных свойств, серьезного 
соблюдения правовых нравственных и этических общепризнанных мер. 

В.Т. Томин выделяет 2 ведущих направления, по которыместь возможность вне-
дрять органами внутренних дел средств глобальной информации: 

●  правовое образование населения; 
●  побуждение населения к поддержке муниципальным органам в раскрытии от-

дельного правонарушения, расследовании определенного уголовного дела. 
Ф.К. Рябыкин выделяет следующие направления общепрофилактического приме-

нения средств глобальной информации: 
●  уничтожение, блокирование или нейтрализация событий, содействующих со-

вершению преступлений; 
●  предупреждение криминальных проявлений на базе определенной ориентирую-

щей людей информации о методиках злодеяний и лицах, их совершивших; 
●  показ неотвратимости наказания за совершенное преступление; 
●  создание нетерпимости и осуждения нарушителей правопорядка и лиц, им по-

пустительствующих; 
●  правовое образование граждан; 
●  распространение современных навыков и современных форм профилактики пра-

вонарушений; 
●  увеличение авторитета органов уголовной юстиции и социальных формирова-

ний, принимающих роль в борьбе с правонарушениями; 
●  установление событий, имеющих смысл для раскрытия, расследования злодея-

ний и поиска преступников. 
Характеризуя роль печати в предупреждении злодеяний, Г.М. Ярош исходит из то-

го, что она воплотит в жизнь профилактику опосредованными методами: 
●  создавая социальное понимание, участвуя в разработке атмосферы, исключаю-

щей несоблюдение закона; 
●  сигнализируя компетентным органам об обнаруженных криминогенных причинах. 
Любой из создателей со своей точки зрения правильно именует направленности 

профилактической работы средств глобальной информации в согласовании с целями и за-
дачами исследования, которые сформулированы Ф.К. Рябыкиным, который довольно ем-
ко квалифицировалглавные направленности профилактической работы средств глобаль-
ной информации. 

Исследование большогообъема газетных и журнальных публикаций, радио и теле-
передач по задачам профилактики преступлений, обобщение опыта, скопленного органа-
ми внутренних дел и учреждениями глобальной информации в данном деле, а еще литера-
туры по предоставленной задаче показывает, чтопресса, радио и TV воплотят в жизнь соб-
ственную профилактическую работа по следующим направлениям: 

●  пропаганда (разъяснение) законодательства; 
●  формирование правосознания граждан; 
●  выявление и объяснение сути оснований, порождающих нарушений закона (пре-

ступления), и критерий, содействующих их совершению; 
●  роль общества в устранении данных оснований и условий; 
●  формированиеактивности населения в борьбе с правонарушениями; 
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●  воспитательно-профилактическое влияние на лиц, склонных к злодеяниям или 
же осуществивших какие-либо правонарушения; 

●  составление социального сознания с целью создания нетерпимости и осуждения 
лиц, нарушающих правопорядок, и тех, кто им попустительствует; 

●  профилактика криминальных проявлений на базе определенной ориентирующей 
людей информации о методиках злодеяний и лицах, их совершивших; 

●  обеспечение подходящего морально-психологического климата внутриобщества 
в целях создания подходящих условий для работы органов внутренних дел; 

●  информирование населения о реальном положении дел для опровержения не-
верных слухов; 

●  практическое вмешательство в определенный юридический конфликт; 
●  борьба с нравственными антиподами и др. 
Любое из перечисленных направлений применения средств глобальной информа-

ции содержит собственные особенности, что обусловливает специфичность целей и мето-
диквлияния на те криминогенные моменты, которые нуждаются в соответственном реаги-
ровании. Органами внутренних дел и учреждениями глобальной информацииРоссии на-
коплен конкретный опыт работы по выше приведенным направлениям. 

Разбирая формы и способы профилактической работы средств глобальной инфор-
мации, можно сделать вывод, что пресса, радио и TV играют большую роль в общесоци-
альной и специально-криминологической профилактике, оказывают влияние на аудито-
рию. Характер и направление их воздействия всецело находятся в зависимости от содер-
жания публикаций и передач. 
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Проблема терроризма и экстремизма остается одной из наиболее острых тем в сфе-

ре национальной безопасности более чем несколько десятилетий. Вопрос противодейст-
вия террористической деятельности закрепился на международной политической и акаде-
мической повестке дня в 1934 году, когда Лига наций сделала первый шаг к признанию 
терроризма противозаконным явлением, подлежащим наказанию. С 1975 по 1984 год 
среднее число публикаций, связанных с террористической деятельностью, увеличилось с 
десяти публикаций в неделю до десяти в день. Значительный рост количества публикаций 
о «войне с террором» и терроризме в целом в США и мире наблюдался после событий                               
11 сентября 2001, что четко показало роль этого вопроса в жизни современного общества. 
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Терроризм и экстремизм – явления не новые и хорошо известные. Для противодей-
ствия терроризму создаются системы методов политических, экономических, информаци-
онных, культурно-образовательных. Правительствами и частными секторами государств 
выделяются массивные ресурсы, перераспределяемые в соответствии с имеющейся зада-
чей предотвращения терроризма. Данные вопросы – борьба с терроризмом, противодейст-
вие распространению экстремистских идей, психология террористической деятельности, а 
также отношения между терроризмом и средствами массовой информации – являются 
предметом широких дискуссий в научном сообществе. 

Феномен терроризма является одной из наиболее острых тем на повестке дня чуть 
менее столетия. Предметом дискуссий становятся различные аспекты терроризма, в числе 
которых аспект коммуникационный. Эксперты сходятся во мнении, что терроризм не 
только использует коммуникацию для достижения своих целей, но и по своей сути может 
ей являться. «Без коммуникации не может быть терроризма» – утверждают Шмидт и Де 
Гааф. Таким образом, связь и технологическая революция не могла не отразиться на фе-
номене терроризма. Есть как положительные, так и отрицательные последствия, которые 
имеют определенное влияние на проблему терроризма и борьбы с ним. Развитие Интерне-
та стало источником новых возможностей для передачи необходимой информации, кото-
рая помогла бы обеспечить личную безопасность пользователя. Примеры позитивной ин-
формационной работы по противодействию терроризму: 

●  социальная реклама; 
●  борьба с терроризмом в социальных медиа; 
●  комплексная информационная кампания; 
Цели данного мероприятия: 
●  разъяснение понятия экстремизма и терроризма и их опасность для общества; 
●  формирование негативного общественного отношения к насильственным идео-

логиям; 
●  привлечение общественности к активному участию в борьбе с терроризмом и 

развитие толерантности. 
Таким образом, есть три функции информационной работы по тематике террориз-

ма и экстремизма: инструктирование, предупреждение, мировоззренческая. Другая сторо-
на Интернета – площадка для презентации продукции для широкой аудитории, распро-
странения идей экстремистских и террористических организаций, координирует деятель-
ность сетей террористических организаций. Но канал связи для террористов это не только 
Интернет, но и традиционные средства массовой информации. По мнению экспертов, от-
сутствие средств массовой информации сделало бы невозможным достижение большин-
ства целей террористов. Между медиа и терроризмом установленыинтерактивные или 
симбиотические отношения, являющиеся продуктом сложной взаимосвязи между метода-
ми, используемыми террористами и основными интересами СМИ. Терроризму необходи-
мы медиа для донесения сообщения до аудитории, СМИ нуждаются в терроризме для 
привлечения и сохранения потребителей медийного контента. Однако освещение темы 
терроризма в СМИ часто происходит не только и не столько для выполнения первосте-
пенной функции информационной работы по противодействию терроризму – спасения 
человеческих жизней, сколько для манипулирования общественным сознанием и форми-
рования определенной картины мира. В развитии современного информационного обще-
ства выделяются следующие тенденции: медиатизация, оцифровка, формирование нового 
типа аудитории – протестной аудитории, усиление позиций государства в определении 
правового регулирования средств массовой информации 

Последняя тенденция – усиление позиций государства – может быть одним из фак-
торов, которые повлияли на изменение в риторике деятельности российских СМИ о тер-
рористической и экстремистской деятельности в течение последних 10 лет. Она отметила 
значительное изменение в тоне и манере изложения информации, стиля и эмоциональной 
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окраски материалов. Из субъектов публикаций в общем объеме исчезнувших интонаци-
онных обвинений и недоверия к власти и оправдание терроризма. 

Первые три тенденции – медиатизация и цифровизации общества и появление про-
теста аудитории-производителя отражает главную особенность современного общества, в 
котором процесс восприятия гораздо сложнее. 

Новые технологии обеспечили возможность становления аудитории-потребителя 
контента его производителем. Количество новых интерпретаций происходящих событий и 
фактов возрастает, границы самого понятия «объективности» постепенно исчезают. Ин-
формация носит все более субъективный характер, что делает критически сложным ее по-
нимание, анализ, получение верных выводов, и делает аудиторию легким объектом для 
манипуляций. А острый характер темы терроризма обуславливает ее использование в ка-
честве инструмента манипуляции общественным мнением и формирования определенно-
го образа мысли и настроения масс. 

В ситуации, когда основой достоверности и содержания одной информации здесь 
чаще всего выступает другая информация, а критерием оценки правдивости получаемых 
«знаний» выступает уже сформированное мнение получателя информации, его мировоз-
зрение и установки, можно говорить о наличии в информационной сфере признаков веде-
ния и информационных войн, и пропаганды. 

Необходимость навыка четкого структурного анализа коммуникации по темам экс-
тремизма и терроризма и умения разделять ее на риторику информативного характера, 
призванную выполнять функцию обеспечения безопасности населения, и риторику пропа-
гандистского характера существенно возрастает. 
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Ценность информации в 21-м веке, постоянно растет, и в будущем ее роль будет 
расти более быстрыми темпами. К 2016 году в Российской Федерации в сфере информа-
ционных технологий и массовых коммуникаций осуществляли свою деятельность более 
100 тысяч различных средств массовой информации. 

Преступность – это сложное социально-правовое явление. Есть множество его оп-
ределений: «преступность – реальное негативное явление, которое происходит в классо-
вом обществе», «преступление – это разновидность морального безумия», «преступление – 
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побочный продукт цивилизации», «преступления – способ достижения социальных льгот 
и власть» и т.д., и т.п., и мы можем сказать, что каждый из авторов по-своему, со всеми 
различиями этих определений, более или менее правильно. Даже те, кто считает преступ-
ление как вид психического заболевания (в самом широком смысле этого слова). Это от-
ражает разнообразие преступления, которое является отражением противоречивых обще-
ственных отношений. 

Если мы будем игнорировать сведения и фокусироваться на главном, определяю-
щем преступность? её можно определить, как социально-правовое явление, которое пред-
ставляет собой совокупность всех преступлений (уголовные преступления), совершенные 
в конкретном обществе (государственного) в течение определенного периода времени, и 
характеризуется соответствующими количественными и качественными показателями. 

Одним из ключевых показателей, используемых экспертами, чтобы описать пре-
ступление какнегативное социально-правовое явление, это состояние, которое определя-
ется абсолютным количеством преступлений, совершенных (и лиц, их совершивших) в 
определенной области в течении какого-то промежутка времени. Реальное состояние пре-
ступности выражается в количестве фактических преступлений, совершенных (и лиц, их 
совершивших), но учитывая тот факт, что некоторые преступления остаются незамечен-
ными, или, как говорят эксперты, латентными, на практике, состояние преступности оп-
ределяется, по статистике преступности – число только зарегистрированных преступле-
ний (в том числе оставшиеся нераскрытыми), а также число лиц, совершивших преступ-
ления. 

Своего рода теневым показателем преступности является ее латентность. Стати-
стика, даже самая совершенная, не раскрывает всей картины преступности, отражает ее 
далеко не полностью. Причины, по которым значительная доля преступности остается вне 
уголовной регистрации и соответственно за пределами сферы действия уголовной юсти-
ции, разнообразны. Сказываются, например, низкий уровень правовой культуры части на-
селения, страх жертв преступлений перед преступниками, неверие граждан в возможности 
правоохранительных органов (для чего есть определенные основания, если учесть низкий 
уровень раскрываемости преступлений), усложненность уголовно-процессуальных проце-
дур, манипуляции недобросовестных работников милиции, направленные на сокрытие 
преступлений (особенно трудно раскрываемых) от учета, «затор» в правоохранительной 
системе, связанный с ее ограниченными возможностями по противодействию валу пре-
ступности, и др. Соответственно в латентной преступности различают так называемую 
скрытую преступность (не выявленную правоохранительными органами вследствие их 
специфики, объективных свойств некоторых преступлений, пассивной позиции потер-
певших) и скрываемую преступность (состоящую из преступлений, ставших известными, 
но укрытых сотрудниками правоохранительных органов от учета в целях приукрашивания 
результатов служебной деятельности, по корыстным и иным мотивам). 

Причины, по которым большая часть преступлений остается за пределами уголов-
ной регистрации и, соответственно, выходит за рамки системы уголовного правосудия, 
разнообразны. Сказываются, например, низкий уровень правовой культуры населения, 
страх жертв преступлений, уголовно-процессуальнаясложность. 

Средства массовой информации все чаще вторгаются в нашу жизнь. По данным 
компании GallupMadia, более 70 % населения России, по крайней мере, один раз в день, 
включают телевизор и более 60 % смотрят телевизор, по крайней мере, 1 час в день, не 
говоря уже о чтении газет и прослушивании радиопередач. Конечно, с увеличением числа 
пользователей будет увеличиваться и число людей, которые предпочитают получать ин-
формацию в Интернете. 

Информация, распространенная в средствах массовой информации все больше и 
больше влияет на поведение людей, часто детерминируя те или иные их действия. Она 
оказывает влияние на широкую общественность, на население в целом, на преступников, 
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потерпевших, сотрудников правоохранительных органов и судей, оказывает влияние на 
взрослых и детей. При этом одна и та же информации средства массовой информации у 
разных людей имеет разные эффекты: на одних – полезного, даже психотерапевтическое, 
на других – отрицательный или даже провокационный, вызывая внезапные реакции, 
включая влияние на потенциального преступника. 

Средства массовой информации активно участвуют в формировании общественно-
го мнения, общественное отношение к верховенству закона, правоохранительным органам 
и судам, может привести к терпимости, или наоборот, нетерпимости всех видов преступ-
лений, обеспечивая, таким образом, преступления или профилактический эффект на кри-
минологическую ситуацию. Важно также отметить значительное упрощение доступа к 
информации. Десять лет назад, беспроводной Интернет был крайне ограничен. Теперь 
полноценный доступ в Интернет (для информационных сайтов, радиостанций, телекана-
лов для трансляции исключительно в глобальной сети) можно из любого места, в том чис-
ле непосредственно с улицы с помощью планшетных компьютеров, смартфонов и других 
мобильных устройств, число которых постоянно растет. 

В Доктрине информационной безопасности Российской Федерации, утвержденной 
Президентом Российской Федерации 9 сентября 2000 года говорится, что национальная 
безопасность Российской Федерации в значительной степени зависит от безопасности ин-
формация, и в ходе технического прогресса эта зависимость будет возрастать. 
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Развитие информационного общества с разной степенью интенсивности и резуль-

тативности происходит во всем мире, в том числе и в РФ. С одной стороны, новые техно-
логии играют решающую роль в промышленном производстве, определяют экономиче-
скую и политическую динамику, с иной – компьютеры, Интернет и мобильные телефон-
ные аппараты стали обязательной частью повседневной жизни значимого количества лю-
дей. Техно-культурная среда современности очень быстро изменяется перед действием 
понижения расценок на разные информационно-коммуникационные технологии, рекламы 
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передового уровня жизни в СМИ, компьютеризации воспитания, распространения элек-
трических устройств, обеспечивающих комфорт и удобство в быту и офисе. 

Применяя мировую сеть Интернет и способности компьютерной коммуникации, 
идеологи экстремистских перемещений и групп открыто действуют на неокрепшие умы, 
неустоявшуюся систему социокультурных координат молодежи. 

В критериях глобализации и информатизации социума, в виду то, что барьеры кон-
тролирования и управления информационными потоками фактически сняты, а националь-
ные рубежа стран нивелированы, основным образом, в коммуникативном нюансе, моло-
дежные экстремистские перемещения приобрели дополнительные условия для давления 
на поведение молодых людей. Еще 10–15 лет назад активность экстремистских перемеще-
ний, групп локализовалась пространственными границами городка, региона, области, то в 
данный момент, благодаря информационно-коммуникационным технологиям, экстреми-
стская активность становится составляющей медийной повестки дня в масштабах госу-
дарства. К этому нужно добавить расширившиеся способности сотовой связи, мультиме-
диа, компьютерной коммуникации, которые трансформировали межличностную и массо-
вую коммуникацию до масштабов глобальной (форумы, чаты, онлайн-дневники и пр. ста-
ли собственностью широких слоев Интернет-аудитории, а никак не лишь тех, кто кон-
кретно ведет обращение). 

В результате члены экстремистских перемещений возымели вероятность входить в 
споры, полемизировать, защищать собственную идеологию, убеждения в Веб-ресурсах, в 
где аудитория может насчитывать от нескольких 10-ов до сотен тыс. человек. Эти дейст-
вия на молодежный разум сравнимы с потенциалом обычных СМИ, никак не контроли-
руемых государством и сообществом. 

Обстановка осложняется тем, что молодежный рассудок до конца никак не сфор-
мирован, экстремисты имеют все шансы применять сформировавшуюся обстановку в це-
лях насаждения своих интересов. Молодежь имеет повышенный интерес со стороны му-
ниципальных управленческих структур. На начальном этапе экстремистские организации 
имеют все шансы завлечь юного человека собственной уникальностью, альтернативно-
стью, новизной жизненных манер. Но потом, попадая под воздействие этих групп, юные 
люди часто подвергаются внутренним изменениям. 

Приходится признать тот факт, что в перспективе русская молодежь окажется уяз-
вимой пред коммуникативным действием экстремистского нрава. Собственное поведение 
играет малоэффективную роль в месте где происходит социализация молодежи и, как 
следствие, не верное принятие решения в трудных жизненных ситуациях, будто уводит 
молодых людей с «истинного пути», содействует вторжению в их внутренний мир экс-
тремистских установок. Экстремизм на сегодняшний день изредка ярко проявляется, он 
глубоко законспирирован и приспосабливается к передовым условиям, в частности чрез 
Интернет. В данный момент для такого чтоб общаться с единомышленниками нет необхо-
димости собираться на конспиративных квартирах и заводить «скрытые кружки», доста-
точно иметь персональный компьютер (а то и просто мобильный телефон с выходом в 
Интернет). Таким образом виртуализированные экстремистские идеи получают доступ в 
любой дом. 

Стоит затронуть темы информационного экстремизма в контексте становления 
коммуникативных технологий и развития массового информационного сообщества. Ин-
формативный экстремизм – активность, исполняемая с внедрением информационных тех-
нологий, сопряженная с формами общественно-психического и опосредованного физио-
логического деструктивного воздействия, итогом которого считается приобретение на 
публике нелегитимных и противоправных целей. Показателем информационного экстре-
мизма считается построение законным заинтересованностям, правам и воли людей физио-
логического, материального, нравственного и другого вреда. 
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Противодействовать информационному экстремизму необходимо, используя пере-
довые научно-технические разработки. В частности, компьютерный мониторинг глобаль-
ной сети Интернет. 

К сожалению, в настоящее время подобные исследования в России практически не 
проводятся, не выделяются в достаточном объеме необходимые средства из государст-
венного бюджета. В ситуации нехватки денежных средств не представляется возможным 
создание современного программного обеспечения для автоматизированного интернет-
мониторинга потенциально настроенных на экстремизм точек зрения отдельных лиц или 
группы лиц, поэтому наша страна будет постоянно отставать от технологически развитых 
стран Запада и Востока. Эта ситуация, в свою очередь, негативно отражается на информа-
ционной и национальной безопасности нашей страны. Не секрет, что технологическое 
превосходство одной страны над другой может привести к развязыванию информацион-
ных войн, использованию инструментов информационного терроризма и пр. Сейчас в 
российском сегменте Интернета царит практически полная вседозволенность провокато-
ров, агрессивных коммуникаторов, экстремистов, единичные случаи уголовного пресле-
дования за информационные атаки в Интернете не изменяют ситуацию в лучшую сторону. 
Проблема требует немедленного решения с привлечением ученых и специалистов-
практиков. 
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Экстремизм представляет собой болезненную проблему нынешнего общества. 
Критические социальные последствия можно наблюдать в молодёжной среде. Подростки, 
отличающиеся нестабильностью поведения, мотивации, духовно-нравственного облика и 
иных социально-психологических характеристик. Экстремизм выражается в привержен-
ности к крайним, радикальным идеологиям, зачастую отвечающим максималистским 
взглядам молодежи. 

Одним из актуальнейших и опаснейших форм экстремизма можно выделить ин-
формационный экстремизм. Эта проблема является актуальной из-за высокого уровня 
развития средств связи, быстрой скорости появления новых коммуникационных техноло-
гий и глобальности современного информационного общества. Информационный экстре-
мизм – это действия, осуществляемые с помощью информационных технологий, связан-
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ная с социо-психологическим влиянием с опосредованным физическим разрушением для 
достижения публичных противоправных и нелегитимных целей. Признаками информаци-
онного экстремизма, как и любого другого является нанесение ущерба: 

●  законным интересам; 
●  правам и свободам граждан; 
●  физического; 
●  материальному состоянию; 
●  нравственности; 
●  иным значимым для человека и общества сферам жизнедеятельности. 
Информационный экстремизм может быть направлен на ухудшения ситуации в эт-

нополитической, духовно-нравственной, институционально-правовой и социально-эконо-
мической сфере жизни общества, усиливая, распаляя и порождая религиозную, имущест-
венно-классовую, этно-национальную и иную нетерпимость, создавая ситуацию для раз-
вития сепаратистских или революционных настроений. 

Как и всякий иной экстремизм, информационный экстремизм создаёт угрозу для 
стабильного существования и развития социума, увлекая в первую очередь неопытную 
молодёжь. Зачастую подростковая среда вследствие максимализма, недостатка жизненно-
го опыта, желания нахождения простых ответов на животрепещущие вопросы, недоверия 
к старшему поколению и незнанию адекватных моделей поведения выбирает крайние – 
радикальные идеологии с их простыми понятными для неокрепшего ума установками. Со 
временем сверхценная радикальная идеология приводит к тому, что противостояние с об-
ществом приобретает характер самоцели, где основой является независящее от количества 
ресурсов и сопутствующих жертв достижение общественного резонанса. В результате 
этого цели радикальной идеологии достигаются с нанесением морального, материального, 
физического и иного ущерба окружающим людям и обществу в целом. Информационный 
экстремизм выделяется следующими специфическими и общими для всех видов экстре-
мизма признаками как: 

●  антисоциальность – т.к. нарушаются сложившиеся исторически нормы и формы 
социального взаимодействия; 

●  аморальность – т.к. идут против устоявшейся морали и нравственности; 
●  радикальность – т.к. используют крайние меры в достижении установленных целей; 
●  институциальность – т.к. развиваются в маргинальных и пограничных простран-

ствах; 
●  противоправность – т.к. целью действий является причинение ущерба стране, 

обществу или отдельным физическим лицам, пусть и иногда соответствуя «букве», но не 
«духу» закона; 

●  искажением политико-правового мышления – т.к. экстремисты зачастую обла-
дают деформированным радикальной идеологией сознанием, из-за чего отчуждаются от 
социокультурных, духовно-нравственных и политико-правовых норм и ценностей социума; 

●  анонимность – т.к. действия имеют безличный характер. Эта черта необязатель-
на, но часто присуща вследствие высокого развития средств массовой коммуникации. 

В современном обществе чаще всего информационный экстремизм реализуется 
внутри сети Интернет. Платформами для него могут быть такие части Интернета как фо-
румы, социальные сети и микроблоги. Вышеперечисленные элементы интернет-
пространства являются особо популярными среди молодёжи и потому активно использу-
ются экстремистами в своих противоправных целях. Зачастую форумы, микро-блоги и 
соц-сети служат пространством для распространения экстремистских установок, идей и 
сомнительных ценностей. Нередко для подготовки какой-либо акции создаётся «незави-
симый» информационный ресурс с форумом, где кроме обсуждения различных новостей 
создаются «вбросы» экстремистской информации. Подобное делается для изучения реак-



57 
 

ции посетителей на эту информацию и подогрева/подготовки аудитории к последующим 
событиям и следующим акциям экстремистов. 

Не созданные экстремистами, «общие» форумы (аудитория которых может дости-
гать и сотен тысяч активных пользователей) тоже могут стать площадками действий ра-
дикалов. Экстремисты создают несколько своих аккаунтов, незаметно внедряясь, посте-
пенно набирают рейтинг (карму), зарабатывают авторитет. Делается это для того, чтобы 
стать «своим» внутри сформировавшегося коллектива, ведь новичок распространяющий 
сомнительную информацию может с лёгкостью вызвать гнев старожилов форума, же-
лающих остаться в стороне от политических дрязг и сомнительных социальных авантюр. 
Затем став для форума «своим» радикал может постепенно заручиться поддержкой части 
форумного сообщества, среди которых могут быть и модераторы или даже администрато-
ры форума. В крайних случаях может случиться, что экстремист получает право на моде-
рирование/администрирование форума и вся интернет-площадка постепенно захватывает-
ся экстремистами. Однако такой сценарий может и не быть реализован, а информацион-
ные экстремисты ограничатся лишь несколькими пользователями, защищёнными новыми 
единомышленниками из форума, для распространения нужной им информации, коорди-
нации друг с другом и привлечением неофитов (вербовке новобранцев). 

Интернет-форумы, социальные сети и микро-блоги используются экстремистами 
для различных целей, среди которых есть: 

●  поиск потенциальных новобранцев и новых сторонников. 
●  внедрение в различные интернет-сообщества, для распространения экстремист-

ской информации. 
●  создания атмосферы недовольства, действиями правительства, членов прави-

тельства или нынешней ситуацией в целом. 
●  распространение информации или дезинформации о действиях нынешней вла-

сти, способное посеять недоверие, раздражение или неприятие к правительству. 
Вследствие ранее рассмотренного максималистского характера подростковой пси-

хики, молодёжь легко попадается на крючок экстремистов. К тому же если по тем или 
иным причинам власть пытается ограничить доступ населения к той или иной информа-
ции, то интернет-площадки могут приобретать статус «народных СМИ» в глазах не толь-
ко подросткового населения.  

Также следует обратить отдельное внимание на такую форму интернет-
коммуникаций как микроблоги, которые год от года завоёвывают всё большую популяр-
ность. Причём не только среди обычных пользователей, но и, к сожалению, и экстреми-
стов. Тот же twitter не единожды использовался западными спецслужбами для совершения 
попыток государственных переворотов известных как «цветные революции». Причиной 
такой популярности и удобства для террористов является специфика данной интернет-
платформы, включающая в себя следующие признаки: 

●  сообщение включает в себя не более 140 знаков/букв/символов; 
●  возможность отправки сообщений доступных лишь адресату; 
●  возможность пересылки чужого сообщения третьим лицам; 
●  возможность отправки сообщений через специальные программы с различных 

платформ, в том числе и смартфона или даже смс-сообщения. 
Таким образом, микроблоги становятся не только отличными средствами для ин-

формационных «вбросов», но и достаточно приличной платформой для координации дей-
ствий информационных экстремистов. 

Из-за того, что государство контролирует традиционные средства массовой ин-
формации, такие как телевидение, радио и большинство печатных изданий, информаци-
онные террористы становятся выдавлены во всемирную сеть интернет, где у власти есть 
меньше рычагов для контроля за ситуацией. К сожалению, выйдя в Интернет экстремисты 
получили возможность распространять свою деструктивную идеологию. Потому так важ-



58 
 

но обратить внимание на подростков и молодое поколение, т.к. не имея жизненного опы-
та, именно этот контингент чаще всего попадает в сети радикальных идеологий. Рост зна-
чимости всемирной сети говорит о том, что Интернет превратился в поле информацион-
ной борьбы с экстремизмом, где необходима профилактическая работа с населением из-за 
невозможности и бессмысленности полного закрытия информации в интернет-
пространстве. 
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Ни для кого не секрет, что в наше время, как никогда ранее, высока роль средств 
массовой информации в человеческом обществе. Несмотря на то, что существует некий 
процент скептиков, который не верит никаким СМИ, общественное мнение зачастую 
формируется за счёт мнения большинства в той или иной мере доверяющего газетам, 
журналам, радио, телевидению и интернету. Таким образом средства массовой информа-
ции имеют влияние на общество и в зависимости от подачи одного и того же материала. 
Являясь важнейшим средством современной социальной коммуникации СМИ должны 
обеспечивать доступ населения к правдивой и актуальной информации о террористиче-
ских угрозах, сообщать о действиях правоохранительных органов и государственной вла-
сти и не допускать появление паники. Последний пункт важен тем, что в случае появле-
ния массовой паники СМИ становиться одним из ключевых инструментов вдохновителей 
и идеологов террора. Таким образом террористы получают возможность запугать населе-
ние и его парализовать волю к сопротивлению, распространять свои убеждения и вербо-
вать сторонников. Таким образом, информационное пространство также становится полем 
боя между обществом и государством с одной стороны и террористами с другой. Исполь-
зуя естественное право общества на доступ к жизненно-важной информации экстремисты 
стараются как можно громче заявить о себе. Уже само освещение средствами массовой 
информации террористических актов даёт экстремистам возможность посеять панику сре-
ди населения. 

Из-за того, что информационное пространство стало ареной столкновения между 
силами правопорядка и террористами, на работников СМИ налагается дополнительная 
моральная ответственность и более жёсткие требования к качеству подачи информации. 
Неправильно поданная информация о теракте может посеять панику среди населения, 
апатию и безразличие. Всё это может затруднить работу правоохранительных органов в 
борьбе с терроризмом. Более того зачастую неправильно расставленные акценты могут 
создать ложный образ экстремиста как «поборника справедливости», «ревнителя веры», 
«истинного патриота» и т.д. Что приведёт увлечению круга возможных новобранцев тер-
рористических групп. 
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Отдельным пунктом следует рассмотреть интернет-пространство. Всемирная сеть 
предоставляет большие возможности для публикации информации. Гигантский объём ин-
тернета позволяет с лёгкостью «затеряться», а низкие затраты на создание сайта делает 
всемирную паутину одним из самых дешёвых способов публикации. В результате интер-
нет-пространство является одним из значимых зон столкновений. Через интернет терро-
ристы могут сами освещать результаты своей преступной деятельности, вербовать ново-
бранцев, воздействовать на население и получать сторонников. Для этого используются 
различные интернет-площадки – форумы, сайты и социальные сети. Последние следует 
рассмотреть отдельно поскольку они обладают самой большой аудиторией различного 
возраста и мировоззрения, где не так уж сложно найти людей которых можно было бы с 
лёгкостью завербовать после небольшой психологической обработки. Зачастую для орга-
низации терракта экстремисты используют информационно-коммуникационные техноло-
гии на основе быстрого обмена информацией через интернет и сотовую связь. Один из 
видов подобных технологий является «флешмоб». Когда незнакомые люди договаривают-
ся через интернет о времени и месте встречи для проведения кратковременной акции. Та-
ким образом создаётся иллюзия социальной значимости и массовости того или иного яв-
ления. 

В результате всего этого роль СМИ становится двоякой. С одной стороны, неин-
формированное население подвержено большей опасности перед действиями террори-
стов, поскольку не знает, с чем имеет дело и не сможет помочь силам правопорядка в об-
наружении террористов. С другой стороны, атмосфера паники, ложный романтизирован-
ный образ экстремистов могут стать сильной помехой в противодействии террору. 

Для регулирование журналисткой деятельности в отношении к террористическим 
акциям используются принципы, выработанные и изложенные в журналистском сообще-
стве России в «Этических принципах профессионального поведения журналистов, осве-
щающих акты терроризма и контртеррористические операции» (одобрены VII съездом 
Союза журналистов России 16.05.2003 г.), а также в «Антитеррористической конвенции» 
(принята Индустриальным комитетом СМИ 08.04.2003 г.) и в «Хартии телевещателей 
против насилия и жестокости» 8 (подписана 07.06.2005 г. руководителями телеканалов: 
«Первого канала», «Россия», «НТВ», «ТВЦ», «СТС», «RENTV»). 

Террористический сайт «Кавказ-центр», долгие годы был одним из основных 
средств распространения информации террористами в выгодном для себя свете. Попытки 
госструктур прекратить работу этого сайта путём переговоров со странами, где распола-
гался хостинг, были безуспешными до тех пор, пока сайт не стали преследовать группа 
студентов-хакеров. На рупор террористов было проведено множество атак, сделанных 
различными энтузиастами. В интернете существует сайт – InternetUnderground 
Communityvs. Terrorism, владельцы которого стали используют хакерские методы. В ма-
нифесте сайта утверждается: «Мы всего лишь участники хак-сообщества самых разных 
специальностей, большинство из нас уже давно находится по ту сторону закона, но это не 
мешает нам быть патриотами, ратующими за мир во всем мире». Однако даже если оста-
вить в стороне огромную сомнительность применения хакерских атак как метода борьбы с 
сайтами террористов, очевидна неэффективность этого подхода – сайт «Кавказ-центр» 
продолжает действовать, а оппоненты российских властей получили возможность указы-
вать на спецслужбы РФ как на виновников хакерских атак. 

Значимость и удобство всемирной сети как одного из нескольких самых простых и 
эффективных методов распространения информации. Привело к тому, что интернет-
пространство стало полем боя для противодействия террору. В результате в ряде субъек-
тов РФ было накоплено немало опыта для противодействия террористам в сети. В недав-
нем прошлом, в 2009 году по инициативе студентов-активистов и молодого поколения 
учёных столичных вузов для противодействия террору внутри сети интернет был создан 
сайт «Наука и образование против террора». Интернет-портал уже обрёл большую попу-
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лярность в России, ближнем и дальнем зарубежье. Существуют подобные порталы, на-
пример, «Молодежь за Чистый Интернет», «Молодежь за Честный Интернет». Общей су-
тью всех этих площадок является предоставление возможности ознакомиться с учебной 
литературой, научными статьями, узнать мнение интернет-пользователей. 
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На сегодняшний день понятие «экстремизм» стало чаще употребляться в лексиконе 

СМИ, политиков и обычных людей. Экстремизм, распространяясь в Интернете, сподвига-
ет людей к реальным делам в жизни, и больше всего в это вовлекается молодежь, подро-
стки, которые не правильно понимают, или не до конца осознают смысл экстремистских 
лозунгов, поэтому выбранная тема является актуальной. 

Статистика преступлений экстремистской направленности показывает, что количе-
ство данных преступлений растет. В 2014 году было зарегистрировано 1127 преступлений 
экстремистской направленности, раскрыто – 815, в 2015 зарегистрировали 1531, из кото-
рых 779 раскрыто, в этом году, с января по август зарегистрировано 1633 преступления, 
889 из которых раскрыты [1]. В последнее время замечен рост экстремистских движений, 
вовлекающих в свою деятельность подростков. По оценкам экспертов, около 80 % членов 
экстремистских организаций составляют молодые люди, возрастом не старше 30 лет. По-
явление группировок экстремистской направленности обусловлено наличием ряда духов-
но-культурных и социально-политических факторов, связанных между собой множеством 
моментов. 

К таким факторам относятся: 
●  кризис социально-политической и экономической систем; 
●  социокультурный дефицит и опошление массовой культуры; 
●  распространение социальных проявлений «ухода от жизни»; 
●  отсутствие альтернативных форм проведения досуга; 
●  кризис школьного и семейного воспитания. 
●  деформация системы ценностей; 
●  неполноценная коммуникационная сфера; 
мпреобладание досуговых ориентаций над социально полезными установками; 
●  неадекватное восприятие педагогических воздействий; 
●  отсутствие жизненных планов, «целей бытия» [2]. 
Есть необходимость сделать анализ сущности девиантного поведения подростков и 

молодежи, которое в социологии обычно объединяют именно с негативными формами 
девиации и даже с действиями, порождающими преступления. Девиантное поведение – 
это сложный критерий жизни общества. 
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Понятие «девиантность» пришло из технической науки, когда при изучении дви-
жения объекта ученые изучали его отклонение от заданного направления, которые проис-
ходят из-за внешних воздействий, случайными причинами. 

Определение девиантности в социологии формулируется как отклонение субъекта 
от стандартных, общепринятых норм поведения. Понятие «девиация» впервые зародилось 
в социальной мысли ХХ столетия в начале 1960-х годов для объяснения сущности не ос-
мысленного поведения и социальных проблем, выходящих из нормы порядков и нару-
шающих государственные законы. Девиация может рассматриваться как преступность, но 
обычно данное понятие применяется для обозначения наказуемых нарушений социальных 
норм и правил [3]. 

На сегодняшний день рассматривают два вида девиантного поведения: созидатель-
ный вид и разрушительный. Главным определением характера девиантного поведения яв-
ляются способы и виды источников пополнения жизненной энергии, то есть самоудовле-
творение. Агрессивный вид девиации в любой форме, обычно нацелен на преодоление 
своих потребностей, нужд и целей путем ненормального распределения социальных благ, 
не включая интересы остального общества, решение проблемы в пользу одной из дейст-
вующих сторон за счет ухудшения привычных условий другой. Агрессивное поведение 
связано как с воспитанием, так и с характером поведения действующей стороны. Не стан-
дартный вид агрессии говорит о недостатке для удовлетворения потребностей энергетиче-
ского потенциала человека [4]. 

А.В. Кузьмин считает что, необходимо повысить внимание к детям и подросткам 
для профилактики экстремизма по нескольким причинам: во-первых, серьезные формы 
насилия, распространенные среди подростков, причиняют вред большому количеству лю-
дей. Следовательно, чем скорее начнется работа с моделями агрессивного поведения, тем 
больше шансов избежать агрессивного поведения во взрослой жизни. Во-вторых, агрес-
сивное поведение в расовой области, этнической и религиозной неприязни возникает в 
раннем возрасте развития, и если это оставить без объективного внимания взрослых, то 
такое поведение может перейти в более отягощающее положение по мере взросления под-
ростка [5]. 

Одной из причин, подталкивающих подростков к экстремистским идеям и поступ-
кам, является их социально-экономическое положение. Ведь экономические факторы 
большей мере влияют на положение молодых людей. Большинство из них плохо матери-
ально обеспечены, не имеют собственного места жительства, а так же им приходится по-
лагаться на финансовую помощь родных. Время, затрачиваемое на получение образова-
ния, отодвигает начало трудовой деятельности на более зрелый возраст, а из-за недоста-
точного опыта, нет возможности получить высокооплачиваемую должность. Зарплата мо-
лодежи гораздо ниже средней зарплаты, а так же очень мала студенческая стипендия. 

На сегодняшний день образовалась такая ситуация, в которой подросткам и моло-
дежи в целом приходится жить, необходимо принять меры для поправки молодежной по-
литики России. Однако уже здесь, возникают проблемы, заключающиеся в том, что поли-
тика молодежи в России не проработана детально и не является эффективной. В итоге – 
мы имеем то, о чем говорилось выше. 
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В конце 20-го и начале 21-го века в жизнь молодой России вошли такие уродливые 

явления – терроризм и экстремизм. Средства массовой информации пестрят заголовками, 
напоминающими сводки с полей сражений. 

Экстремизм (от фр. extremisme, от лат. extremus – крайний) – приверженность 
крайним взглядам и, в особенности, мерам (обычно в политике). Среди таких мер можно 
отметить организацию беспорядков, гражданское неповиновение, террористические ак-
ции, которые направлены против законных политических прав и свобод граждан. 

Определение экстремизму было дано в Федеральном законе от 25 июля 2002 г.                  
№ 114 –ФЗ «О противодействии экстремистской деятельности»: 

Экстремизм – это деятельность общественных и религиозных объединений, либо 
иных организаций, либо средств массовой информации, либо физических лиц по планиро-
ванию, организации, подготовке и совершению действий, направленных на: насильствен-
ное изменение основ конституционного строя и нарушение целостности России; подрыв 
безопасности России; захват или присвоение властных полномочий; осуществление тер-
рористической деятельности; возбуждение расовой, национальной, или религиозной роз-
ни, а также социальной розни, связанной с насилием или призывами к насилию; унижение 
национального достоинства; осуществление массовых беспорядков, хулиганских действий 
и актов вандализма по мотивам идеологической, политической, расовой, национальной 
или религиозной ненависти либо вражды, а равно по мотивам ненависти либо вражды в 
отношении какой-либо социальной группы; пропаганду исключительности, превосходства 
либо неполноценности граждан по признаку их отношения к религии, социальной, расо-
вой, национальной, религиозной или языковой принадлежности; 

Современные исследования темы экстремизма в молодёжной среде позволяют сде-
лать выводы о том, что этот вопрос многогранен и до конца не изучен. Например, в работе 
Кирсанова А.И. и др. говорится о том, что, почти в каждом классе обычной школы есть 
подростки, желающие присоединиться к экстремистской идеологии. Авторы приводят 
наиболее распространенные экстремистские группировки молодежи в г. Москве, это: 
скинхеды, радикальные националисты, футбольные фанаты, религиозные группировки 
(ваххабиты, сатанисты) и около криминальные группы «гопников» [3, 89]. 

Основными содержательными чертами молодежного экстремизма, по мнению экс-
пертов, явились: агрессия (физическая, вербальная, психологическое давление и травля); 
отсутствие толерантности и негативное отношение к каким – либо социальным группам 
(обычно к другим национальностям); пропаганда своих идей демонстрация символики 
своего превосходства; неприятие социальных норм и ценностей окружающих людей, иг-
норирование законов; массовость, групповой характер экстремистских проявлений. В от-
ветах эксперты отмечали, что многие экстремистские группировки стремятся к заметно-
сти, публично нарушают закон с целью широкого общественного резонанса, устраивают 
массовые беспорядки[3, 88]. 

Существенными признаками экстремистского поведения являются безответствен-
ное отношение индивида к себе, людям, обществу, правовая и гражданская безответст-
венность, нравственная вседозволенность, своеволие и пр. [6, 248]. 
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Кроме того, важной характеристикой их поведения является демонстративность – 
провоцирующее, вызывающее поведение. Отсюда и часто указываемое экспертами де-
монстративное непослушание и дерзость в разговоре. Очевидно, подростки такого типа 
ожидают от педагогов соответствующей негативной реакции, и даже вызывают ее, чтобы 
получить обоснование своему негативизму, чувствовать себя «гонимыми» [3, 90]. 

Среди наиболее действенных средств индивидуальной профилактической работы с 
лицами, склонными к экстремистскому поведению, эксперты отмечают: включение под-
ростков в коллективную (школьную) деятельность, организацию их досуга (39,1 %); при-
влечение к общению с подростком различных специалистов и значимых сверстников (32,6 %); 
работу с родителями, привлечение их к различным мероприятиям (26,1 %); специальные 
коррекционные мероприятия, проводимые психологом (консультирование, тренинги; 15,2 %); 
диагностику экстремистских склонностей (8,7 %) [3, 95]. 

В работе Лебедевой В.В. [5, 85] также освещается вопрос о формировании толе-
рантности в образовательном учреждении, как одной из профилактических мер по преду-
преждению экстремизма в молодёжной среде. 

Проблема толерантности входит в круг психолого-педагогических проблем, следо-
вательно, и психологам, и педагогам необходимо заниматься ее разработкой. Корреляция 
между образованием и толерантностью в исследованиях, проведенных ранее, была выяв-
лена: чем выше уровень образования в обществе, тем больше возможности проявления 
толерантного поведения [5, 86]. 

Многие авторы работ по этой тематике приходят к выводу, что проблема эта сис-
темная и решать ее нужно системно – возрождать патриотическое воспитание (на кон-
кретных примерах), вести человека от самого рождения и до полного становления как 
личности (в конкретной деятельности). Никто, кроме государства, эту задачу в масштабах 
страны выполнить не может. [7, 41]. 

На примере воспитательной работы Анапского сельскохозяйственного техникума 
можно увидеть, как организована эта деятельность среди обучающихся. В годовом плане 
работы предусмотрено много мероприятий посвященных борьбе с курением, наркомани-
ей, терроризмом и экстремизмом. Для студентов всех отделений в начале учебного года 
проводится научно – практическая конференция «Стабильность и порядок в современном 
обществе». На первых курсах проходят циклы классных часов по актуальным вопросам 
современности с показом видеофильмов, приглашением работников правоохранительных 
органов, комиссий по делам несовершеннолетних, врачей наркологов и других профес-
сионалов. Социальный педагог и педагог-психолог активно работают с обучающимися 
первых курсов по адаптации их к новым условиям образовательного учреждения. 

Конечно, молодёжь многое из пропагандистских лозунгов «принимает за чистую 
монету», сказывается недостаток социального опыта. Подростки часто многое восприни-
мают через эмоции, любят эпатировать и возмущаться, доводя до скандалов достаточно 
простые вопросы. Но в процессе дискуссий на классных часах, общения с преподавателя-
ми предметниками они взрослеют, участвуют в волонтерском движении и становятся со-
циальными личностями. 
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Залог процветания любой страны – внутренняя стабильность и отсутствие кон-

фликтов с другими странами. Однако сегодня ни первое, ни второе Россия гарантировать 
не может. В настоящее время геополитическая ситуация вокруг нашей страны предъявля-
ет жесткое требование: быть в постоянной готовности к отражению как внутренних, так и 
внешних угроз. Главная проблема в оценке настоящих и будущих угроз страны заключа-
ется в том, что адекватность такой оценки зависит, прежде всего, от экономической, поли-
тической и социальной ситуации в самой России, ее способности к опережающему разви-
тию [1]. Среди основных внутренних вызовов, ставящих под сомнение стабильность в со-
временной России необходимо рассматривать следующие. 

Аналитики отмечают, что основу экспорта современной российской экономики со-
ставляет углеродное сырье с глубиной извлечения примерно 70 % и переработкой не бо-
лее 90 %. Рентная экономика, прямо зависит от конъюнктуры биржевых цен на энергоно-
сители, что непосредственно влияет на наполнение государственного бюджета России и 
стабильность финансирования социальных программ. Цикличность общемирового эконо-
мического развития подразумевает неизбежность кризисов при снижении потребления 
углеродного сырья на мировых рынках [2]. 

В целях модернизации экономики, необходимо инвестирование в промышленное 
производство товаров с высокой добавленной стоимостью, развивая перспективные тех-
нологии, такие как: биотехнологии; микроэлектроника в частности, и нанотехнологии в 
общем; генная инженерия, создание и производство новых материалов, а не в добычу и 
экспорт природных ископаемых. 

Многие российские экономисты отмечают необходимость поддержания спроса на 
товары и услуги произведённые не за рубежом, а в России. Несовершенство собственного 
промышленного производства ведет к диспропорциям в профессиональном составе заня-
тости населения, снижая общий уровень квалификации и производительность труда ра-
ботников. Так в результате последних исследований Организации экономического со-
трудничества и развития (ОЭСР), выяснилось, что производительность труда среднего 
российского работника в 2,5 раза ниже чем, у американского и в 2 раза ниже среднеевро-
пейской. К таким результатам привело, в том числе и общее снижение образовательного 
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уровня населения, включая специальное профессиональное. Это ведет к снижению конку-
рентоспособности российского рынка труда на мировом рынке. 

Экономические санкции стран Запада ограничивают доступ инвестиций западных 
финансовых институтов в российскую экономику и возможности российских игроков для 
кредитования. Процентные ставки по кредитам российских банков не подразумевают рен-
табельность для заемщика. Кроме того, санкции перекрыли доступ российским компани-
ям к современным технологиям и оборудованию не имеющих отечественных аналогов. 

Сегодня для всех очевидно, кризисные явления в экономике ведут к снижению до-
ходов населения, что усиливает социальное неравенство и бедность, прежде всего, это па-
дение доступности малообеспеченных слоев населения к качественной медицине и доро-
говизна импортных лекарств, не имеющих российских аналогов. 

Административные расходы на чрезмерно раздутый бюрократический аппарат яв-
ляются серьезной проблемой современной России. На начало 1990 года во всем СССР с 
населением около 255 млн чел. насчитывалось примерно 975000 государственных чинов-
ников. Численность госслужащих в России в 2013 году составила 1 млн 455 тыс. человек, 
или 1,9 % рабочей силы, следует из оценок РБК на основании данных Росстата [3]. 

Среди социальных факторов, влияющих на безопасность страны, следует отметить 
старение населения. Сегодня количество работающих по отношению к количеству пен-
сионеров составляет примерно 1 к 1,5 по оценкам Минтруда и по прогнозам к 2020-му го-
ду это соотношение составит 1 к 1. Вследствие этого наблюдается снижение пенсионных 
поступлений, нехватка средств для своевременной индексации пенсий и неизбежное по-
вышение пенсионного возраста работников. 

Кризисные явления в экономике вынуждают работодателей оптимизировать собст-
венное производство, включая, такие непопулярные меры, как сокращение персонала. Со-
гласно данным Росстата безработица в РФ осенью 2016 года составляет 5,2 % или 4 млн 
человек. Высокая безработица может привести к политической нестабильности. 

Необходимо также отметить отток квалифицированных кадров за границу. Можно 
спорить о причинах перманентной утечки мозгов, но, как правило, к этому ведет совокуп-
ность экономических и социальных факторов. 

Среди множества острых проблем, стоящих сегодня перед Россией, одно из первых 
мест занимает наркомания. Глава ФСКН официально заявил, что в 2015 году в стране                  
7,3 млн наркозависимых людей. По существу наркомания приобрела все признаки гло-
бальной угрозы здоровью нации. Особую опасность для населения создает появление но-
вых синтетических наркотиков. 

Проблемы устойчивого развития и экономического роста связаны также с состоя-
нием природной среды и обеспечением экологической безопасности. Напряженная эколо-
гическая обстановка во многих субъектах РФ обусловлена чрезмерной концентрацией 
промышленных предприятий, техническим несовершенством основных фондов и значи-
тельной степенью износа технологического оборудования, отсутствием или низкой эф-
фективностью работы очистных сооружений, что определяет высокий уровень загрязне-
ния окружающей среды. В современных условиях негативные факторы техногенного, 
природного характера представляют одну из реальных угроз стабильности социально-
экономического развития страны [4]. 

Одной из наиболее серьезных и болезненных проблем для государства и общества 
в настоящее время является активизация деятельности террористических и экстремист-
ских группировок внутри страны, которые тесно связаны с международными террористи-
ческими организациями, а в ряде случаев непосредственно финансируются из-за рубежа. 
Проблема терроризма в России является главным источником внутренней угрозы нацио-
нальной безопасности. В основе этого процесса могут лежать неблагополучная ситуация в 
экономической и политической сферах, глубокие социальные противоречия в обществе, 
формирование движений экстремистского характера. 
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Это далеко не полный перечень внутренних угроз для страны, их может быть зна-
чительно больше. Все они тесно взаимосвязаны, их ликвидация необходима не только для 
создания должного уровня национальной безопасности, но и сохранения российской госу-
дарственности. 

Поддержание политической стабильности является одной из традиционных задач 
политики обеспечения национальной безопасности любого государства. Главным услови-
ем противодействия угрозам стабильности страны служит создание благополучного и 
уверенного в своем завтрашнем дне общества. Однако процессы модернизации в России 
ещё не завершены, а социально-экономические аспекты регулирования существующих в 
обществе противоречий остаются на данном этапе слабыми и неустойчивыми. 

Состояние национальной безопасности Российской Федерации напрямую зависит 
от экономического потенциала страны и эффективности функционирования системы 
обеспечения национальной безопасности [5, с. 6]. Что касается внешних вызовов в адрес 
нашего государства, то Президент РФ Владимир Путин считает, что Россия способна про-
тивостоять любым мировым угрозам. По словам главы государства, главная задача для 
страны сегодня – сохранить стабильность во внутриполитической сфере [6]. 
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В современном обществе роль социальных сетей неуклонно возрастает, что обу-

словлено с одной стороны, их главной особенностью – интерактивностью и способностью 
постоянно быть в курсе событий – с другой. Другими, не менее важными особенностями 
социальных медиа, делающие их актуальными, являются – возможность осуществлять со-
циальную, политическую и агитационную деятельность, содержащую механизмы обрат-
ной связи; возможность оперативно реагировать на запросы граждан, идущие напрямую, 
через социальную сеть; способность влиять на политические и социальные процессы в 
обществе; возможность выделять политических лидеров; открытый доступ к социальным 
и политическим материалам, находящимся на страницах данных Интернет-ресурсов. 
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Сегодня практически каждый политик имеет свой аккаунт в социальных сетях и на 
блог-платформах, где выкладывает информацию, касающуюся его политической и даже 
личной жизни. Одним из самый популярных блогов среди всех российских политиков яв-
ляется Instagram главы Чечни Рамзана Кадырова. 

Как показал опрос Левада-Центра, Рамзан Кадыров сумел положительно настроить 
к себе россиян. Так, если в 2006 году ему доверяли всего 6 % жителей страны, то в 2015 
году – уже 17 % (март 2015 года). Не настолько определенно, но всё же доверяют Кады-
рову ещё 38 % россиян, тогда как в 2006 таковых было 17 %. Количество тех, кто, напро-
тив, Кадырову не доверяет, за последние годы резко снизилось. Если в 2006 году опреде-
ленно не доверяли Кадырову 14% россиян, то в 2015-м – всего 6 %. Скорее не доверяют 
Кадырову 15 % россиян, 10 лет назад таковых было 22 % . 

Согласно данным Центризбиркома, 18 сентября 2016 года на выборах главы рес-
публики, Р.А. Кадыров получил поддержку более 97 % избирателей. 

Рассмотрим некоторые факторы влияющие, по нашему мнению, на рост авторитета 
Р.А. Кадырова в стране. Глава Чеченской республики начал вести аккаунт в Instagram в 
феврале 2013 г. В начале 2016 года, количество публикаций превысило 6770, а число под-
писчиков – 1600000, по данным на октябрь 2016 года количество публикаций составило 
более 8 132, а число подписчиков превышает 2100000. 

Аватар аккаунта представляет собой надпись لل, что с арабского значит Аллах. Ор-
тодоксальность аккаунта подчеркивает и статус: Аллах Велик!!! Любите Пророка (с. а. в.), 
читайте салават! 

Аккаунт является открытым (несмотря на то, что 23 июня 2015 г. Р.А. Кадыров 
публично заявил о закрытии к нему общего доступа), позиционируется как личный, т.е. 
публикации формулируются от первого лица, неизменно содержат личные приветствия 
(например:Ассаламу алайкум! Сегодня день рождения дорогого БРАТА, заместителя 
председателя правительства Чеченской Республики Хасана Хакимова. Мы знакомы и яв-
ляемся друзьями более 13 лет. За эти годы я убедился, что он является сдержанным, поря-
дочным, надёжным и предельно честным человеком. В должности вице-премьера ЧР Ха-
сан Хакимов выполняет исключительно важную работу по привлечению в экономику, 
промышленность, сельское хозяйство, социальную сферу инвестиции отечественных и 
зарубежных фирм, компаний и банков. Он всем сердцем предан команде Первого Прези-
дента ЧР, Героя России Ахмат-Хаджи Кадырова. Я желаю Хасану крепкого здоровья и 
благополучия!). Предложения и слова, на которых делается акцент, выделены прописны-
ми буквами (Сегодня день рождения моего дорогого БРАТА). Под каждой записью со-
держатся хэштеги, связанные с темой публикации. Наиболее популярные: #Чечня, #Кады-
ров, #Россия. 

24 сентября 2014 года СМИ распространили сообщение о том, что один из полевых 
командиров действующей в Сирии и Ираке джихадистской организации «Исламское го-
сударство» (ИГИЛ) Абу-Умар аш-Шишани (Тархан Батирашвили) объявил награду за ли-
квидацию Рамзана Кадырова и его приближённых. Послание содержало список из 12 че-
ловек из руководства Чечни, приближённых Рамзана Кадырова, с указанием расценок за 
голову каждого. За расправу над самим Кадыровым было обещано 5 млн. долларов. 

13 ноября 2014 года Рамзан Кадыров в своем Instagram (kadyrov_95), сообщил о 
смерти Умара аш-Шишани: «Враг ислама Тархан Батаришвили, называвший себя Омаром 
аш Шишани, убит. Так будет с каждым, кому придет в голову угрожать России и чечен-
скому народу». К сообщению было приложено фото убитого человека, похожего на Тар-
хана Батирашвили. 

С 2015 г. Р.А. Кадыров с помощью Instagram активно публикует обращения ко всем 
жителям России, к президенту США Б. Обаме, к президенту РФ В.В. Путину. А также вы-
ражает отношение к другим российским политикам. Например, 31 января 2015 года опуб-
ликовано смонтированное видео, на котором председатель партии Парнас М.М. Касьянов 
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запечатлен в оптическом прицеле снайперской винтовки. Видео сопровождалось подпи-
сью: «Касьянов приехал в Страсбург за деньгами для российской оппозиции. КТО НЕ 
ПОНЯЛ, ТОТ ПОЙМЕТ!» Такие обращения Р.А. Кадырова в Instagram – несоответствие 
официального посыла и бытовой формы позволяют публично заявить позицию власти как 
мнение народа. Так, и обращение Кадырова к жителям России: «Мы все вместе должны 
заявить нашим врагам, … что наш национальный лидер, Владимир Путин – самый силь-
ный и волевой президент...». 

Проанализировав материалы, опубликованные в 2014–2016 годах в Instagram, мож-
но выделить два типа документов: протокольные (фото освещающие профессиональную 
деятельность), и личные (фото в неформальной обстановке). 

Большинство подписчиков аккаунта – это жители Чечни, которые размещают жа-
лобы и просьбы о помощи. Например, пользователь groznii161: «Здравствуйте Рамзан Ах-
матович помогите пожалуйста вастоновить квартиру находиться по адресу... Мой телефон 
8905…» (пунктуация и орфография оригинала сохранены). 

Некоторые аккаунты комментаторов не содержат личных постов. Это позволяет 
говорить о том, что граждане Чеченской республики заводят страницы в Instagram с одной 
целью – оставить комментарий под фото- или видеопубликацией Р.А. Кадырова. 

Ещё одна разновидность комментариев – положительные отзывы о деятельности 
главы Чеченской республики: Рамзан Ахматович человек с большим сердцем, восхища-
юсь Вами, Машаллах дай АЛЛАХ вам здоровья и долгих лет жизни! и т.п. 

Прямых отрицательных отзывов или провокационных вопросов замечено крайне 
мало. Так Омельченко Е.Ю. отмечают, что в ходе эксперимента им удалось выяснить, что 
критические комментарии оказываются удалёнными в течение 10 минут. «Нами был соз-
дан дополнительный аккаунт в Instagram, с которого мы отправили комментарий к по-
следней публикации Р.А. Кадырова следующего характера: Правда ли, что Вы причастны 
к убийству Бориса Немцова? Через 7 минут комментарий был удалён, а наш аккаунт от-
правлен в чёрный список, то есть лишён права в дальнейшем просматривать и комменти-
ровать публикации Р.А. Кадырова». 

С помощью сервиса для аналитики аккаунтов в Instagram Spellfeed можно заметить, 
что в среднем прирост подписчиков в день составляет 2000, а наиболее резонансные пуб-
ликации, вызывающие отклик в федеральных СМИ (например, вышеупомянутое видео с 
прицелом), за день привлекают и около 5000 подписчиков. 

В сети Instagram глава Чечни регулярно выкладывает видео своих тренировок, игр 
с детьми, встреч с жителями республики и пр., а его встречи с подчиненными «без галсту-
ков» в спортивной форме за накрытым столом уже давно стали визитной карточкой рабо-
чих будней чеченских чиновников. Впереди Р.А. Кадырова по популярности – премьер 
Дмитрий Медведев, Instagram которого насчитывает более 2,4 млн подписчиков. Страни-
цы чеченского лидера в других соцсетях пользуются меньшим спросом: в Twitter около 
1472 тыс. (у Д.А. Медведева, для сравнения, более 5 млн), в Facebook примерно 1375 тыс. 

Таким образом, с помощью своей страницы президент Чечни рассказывает о разви-
тии своей республики, делится информацией о деловых поездках, а также часто выклады-
вает фотографии своей семьи. Примечательно, что Рамзан Кадыров отошел от стандарт-
ного способа ведения Instagram и каждый фотоснимок или видеоролик дополняет длин-
ным текстом, в котором рассказывает какую-либо новость, причастную к снимку или ви-
део. Таким образом, подписчики не только могут узнать о том, что происходит в респуб-
лике, но и лично получить ответ от главы Чечни, так как не раз бывали случаи, когда Рам-
зан Кадыров отвечал на комментарии подписчиков в своем Instagram. Таким образом, се-
годня в сети Instagram Р.А. Кадыров стал одним из лидеров рейтинга по количеству под-
писчиков среди российских политиков. 

В заключении отметим, что в отличие от СМИ Интернет обладает более широким 
потенциалом общения, предлагает возможность прямой двусторонней взаимной связи 
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между населением и политиками, предоставляет возможность для продвижения публика-
ций политических и социально важных материалов. Однако следует не забывать и тот 
факт, что Интернет и социальные сети могут быть площадкой и для социально опасной и 
приводящей к необратимым последствиям информации. 
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МЕДИАОБРАЗ В.В. ПУТИНА: PROETCONTRA 
 

С.Н. Соловьева, канд. филос. наук, доцент ФГБОУ ВО «СГУ», 
преподаватель ГБПОУ КК «АСТ», г. Анапа 

 
С момента своего появления СМИ считаются одной из важных составляющих об-

щественной жизни человека, им отводится роль «четвертой власти» в государстве, припи-
сывается способность влиять на сознание широких масс. Сегодня для всех очевидно, в век 
информатизации общества и появлением Интернета, не прекращающих информационных 
и политических войн, сила слова приобрела особое значение, актуализируя исследуемую 
нами проблему. Всё чаще способность СМИ манипулировать массовым сознанием и зада-
вать определённые установки используется для воздействия на мировоззрение людей. Как 
верно отмечает С.Г. Кара-Мурза, серьёзным политическим фактором, влияющим на ход 
жизни, признаётся массовое сознание и содержащиеся в нём образы политиков [5, 18]. 

Наше мнение о том или ином политике складывается из оценки его поступков, слов 
и внешнего облика, получаемых из СМИ. Однако, именно слово журналиста, как правило, 
выступает в качестве основного орудия манипуляции массовым сознанием населения. На 
сегодняшний момент исследования, посвященные манипуляции, весьма популярны, охва-
тывая такие науки как психология и философия, политология и социология, огромная 
роль в изучении данного вопроса отводится лингвистике. 

Фигура В.В. Путина – центральная в российской политике, а оттого всегда вызыва-
ет большой интерес и подвержена самым разнообразным оценкам в СМИ. С начала его 
правления имиджмейкеры активно выстраивали образ сильной личности и сильного пре-
зидента. 

За время пребывания у власти в должности Президента РФ В.В. Путину удалось 
достичь довольно серьёзных результатов, а имидж России на мировой арене претерпел 
существенные изменения: Россия вновь стала серьёзным политическим игроком мирового 
масштаба. В течение последних нескольких лет произошел ряд знаковых событий, кото-
рые существенно повлияли и на внутреннюю и на внешнюю политику РФ. Выход москви-
чей на Болотную, события на Украине, присоединение Крыма к России и вовлечение Рос-
сии в конфликтные ситуации на Донбассе и в Сирии не остаются без внимания общест-
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венности и не могут не влиять на восприятие личности и профессионализма человека, на-
ходящегося у руля власти в стране. 

В связи, с чем нам представляется интересным проанализировать, как воспринима-
ется образ Президента РФ на Западе и россиянами, и как он отражается на таких медий-
ных площадках как социальные сети. Объём статьи не позволит описать все возможные 
варианты отношения населения к В.В. Путину, а потому мы остановимся на публикациях 
в социальной сети Фейсбук. 

По результатам проведенного исследования можно сделать несколько выводов:  
1. Президента РФ сравнивают с царём, вождём, а политику, проводимую им, вос-

принимают в России – восторженно, на Западе – негативно.  
Отметим, что в отечественных публикациях личность президента характеризуется 

положительными параметрами: настоящий герой, «государственный лидер со светлой го-
ловой». Пользователь Svetlana Juninger сделала Репост от имени пользователя Сергей 
Шойгу в Твитере: «Звонят с ИГИЛ, спрашивают: вера в Путина – это какая религия?». 

«На улице все радуются и говорят: «Великий Путин, Цезарь – Путин» – пост вос-
торженно повествует о том, что в Сирии население радуется приходу российских войск в 
Сирию [6, 898]. 

Приведу ещё один пример. Большой популярность в отечественной сети пользует-
ся пост «Крым сдал. Крым принял».  

 

 
 
В тоже время в западных публикациях личность президента характеризуется, как 

правило, отрицательными параметрами. Ярким примером является характеристика, кото-
рую даёт газета «Die Welt» В.В. Путину от 17 декабря 2016 года под заголовком «Россий-
ская депрессия». Автор Михаэль Штюрмер (Michael Stürmer) пишет: «Никогда не надо 
злорадствовать. И по отношению к России не надо. Путинская империя – жертва эконо-
мического кризиса, который не пощадит и остальной мир. Хозяин Кремля всю вину валит 
на Запад. Это, мол, санкции со стороны ЕС и сговор между американцами и саудовцами. 
Он разжигает национализм и закручивает гайки». 

В следующем примере автор прямо называет В. Путина князем, а российское пра-
вительство двором, раздираемым интригами, который жаждет захватить богатства страны: 
«Russiadoesnothaveagovernment; ithasaprince, andacourtrivenbyfactionstryingtowinaccessto 
theresourcestheycrave» (TheTimes, November 20, 2006). 

Западная пресса не забыла и про думские выборы в России. Так «Die Welt» отмети-
ла: «Несмотря на нарушения, никто не предполагает крупных демонстраций после ны-
нешних выборов, как это было в 2011 году. И это, пожалуй, важнейшая победа Путина. 
<…> Плохое экономическое положение не заставило людей выйти из дома и массово про-
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голосовать за оппозиционные партии. Это хорошая перспектива (для Путина) на прези-
дентские выборы, которые должны состояться через два года», – резюмировало издание. 

Стоит отметить, что сравнение российского президента с различными животными 
довольно часто в англоязычном медийном пространстве. И здесь лидерство без сомнения 
принадлежит метафоре Russian Bear, в которую вкладываются отнюдь не позитивные 
коннотации. 

2. В российских группах и сообществах прослеживается четкая диада: герой – ан-
тигерой, супергерой. В качестве героя предстаёт В.В. Путин. Он противостоит более мно-
гочисленной группе антигероев, в лице которых выступают П. Порошенко, Б. Обама, а 
также представители «враждебных» с точки зрения участников группы государств и коа-
лиций. Пользователь Vigen Avetisyan: «Владимир Путин переиграл Барака Обаму и сорвал 
его планы…». Елена Соколова: «Если президент сказал, значит так и будет!» – реплика 
над постом «Меркель: Путин дал обещание по Донбассу на саммите в Париже». 

«Глава государства – патриот, который мыслит исторически, стратегически, как 
преемник царей и СССР» (репост статьи с сайта moiarussia.ru) [1, 5]. 

Как правило, сравнение российского президента с супергероями в западных СМИ 
происходит в ироничном или даже саркастическом аспекте: «Putin’simagehasbeencare 
fullycraftedastheRussianJamesBond, lovedbyall» (Forbes, December 19, 2011). Образ Джеймса 
Бонда знаком каждому, такая аллюзия не пройдет незамеченной и повлияет на восприятие 
читателем описываемого объекта. Использование данного приёма – это самый простой 
способ приписать политическому лидеру сразу несколько качеств, а также показать на-
глядный пример, знакомый большинству. Дополнительной мотивацией к использованию 
подобного рода сравнения в данном случае является отсылка к бывшему месту работы 
нынешнего президента (КГБ), что не добавляет примеру положительности. 

Политическая деятельность российского президента В.В. Путина преподносится 
западными СМИ в неразрывной связи с его работой в органах КГБ и ФСБ, причём анализ 
статей показывает, что эта его характеристика является больше негативной, чем позитив-
ной. При этом используемую в текстах доминанту Путин – агент КГБ, трудно назвать 
объективной, поскольку, как правило, она создаётся при помощи экспрессивных языковых 
средств и имеет четкую прагматическую цель дискредитировать образ российского прези-
дента в глазах англоязычного читателя. 

Кроме того, создаётся образ России как полицейского государства, а значит дейст-
вия, предпринимаемые президентом, зачастую жестокие и кровавые. Как показано в при-
мере, бывших сотрудников КГБ не бывает, а значит, что сотрудничать с таким лидером 
крайне сложно. В комментарии «Почему Путин предстает перед своим народом в образе 
мачо», опубликованном 11 ноября 2013 года на сайте газеты «Die Welt», обозреватель 
Катрин Шпёр (Kathrin Spoerr), в частности, отмечает: «Все знают Владимира Путина. Ви-
дели его светлые волосы, его обнаженный торс, мышцы, зеленые глаза, пронзительный 
взгляд. Для своего возраста он выглядит отлично. Но он также выглядит как человек, с 
которым не хотелось бы остаться в камере во время допроса в ФСБ». 

Эти негативные тенденции прослеживаются во всех прочитанных нами статьях, хо-
тя их выборка была случайна. Именно таким предстает перед западными читателями наш 
президент, именно такой образ пытаются создать европейские СМИ. Однако среди росси-
ян, Владимир Владимирович пользуется огромной поддержкой: 83 % населения (по ре-
зультатам опроса авторитетных исследовательских центров). 

Отметим, что образ супергероя, мачо создаётся и отечественными СМИ. Да и сам 
Президент на протяжении последних лет создаёт себе определенный имидж.  

Так, например, Владимир Путин провел однодневный отпуск в Туве, где спустился 
по реке и познакомился с жизнью чабанов, 3 августа 2009. (Фото Ria Novosti | Alexei 
Druzhinin | Reuters): 
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Эта фотография стала особенно популярной у западных журналистов. «Владимир 

Путин упрочил свой имидж «крутого мачо», позируя с обнаженным торсом», – пишет 
британская газета Times. 

Политик летает на противопожарных самолетах, стреляет из арбалета в китов, иг-
рает на рояле, водит гоночные автомобили и даже погружается на глубоководном аппара-
те на дно озера Байкал. Так в ходе своего рабочего визита в Санкт-Петербург, В.ВПутин 
провёл тренировку по дзюдо в Школе высшего спортивного мастерства, 18 декабря 2009. 
(Фото Alexei Druzhinin | AFP | Getty Images): 

 

 
 
Владимир Путин выступил в роли археолога, когда 10 августа 2011года прибыл на 

Таманский полуостров в лагерь археологов, где ведутся раскопки уникального древнегре-
ческого города Фанагория. Там он совершил погружение с аквалангом. Путин признался 
журналистам, что увиденное на дне и на берегу впечатлило его, а плавать с аквалангом 
было ещё интереснее, чем опускаться на дно в батискафе. На глубине двух метров пре-
мьер нашел 2 древние, немного поврежденные амфоры, о чём свидетельствуют многочис-
ленные фотографии и посты.  
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В.В. Путин принимает участие в соревновании по армрестлингу во время визита на 
молодёжный форум «Селигер-2011», проводящийся с 2005 года на озере Селигер в Твер-
ской области, 1 августа 2011. (Фото Alexei Nikolsky | AFP | Getty Images): 

 

 
 
29 августа 2011 года Владимир Путин возглавил колонну мотоциклистов на 16-м 

байк-фестивале в городе Новороссийске. Глава правительства в компании 50 байкеров 
доехал на трехколесном Harley Davidson до морского причала и обратился с речью к уча-
стникам пробега. (Фото Alexei Druzhinin | RIA Novosti | Reuters): 

 

 
 
Находясь с рабочей поездкой на Камчатке, Владимир Путин перед совещанием по 

вопросу развития рыбохозяйственного комплекса России посетил Южно-Камчатский за-
казник, который является частью Кроноцкого заповедника. Премьеру показали, где мед-
веди охотятся на лосось, 24 августа 2010. (Фото Ria Novosti | Alexei Druzhinin | AP): 
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Наибольший отклик и поддержку участников групп и подписчиков получают пуб-
ликации, отражающие внешнеполитическую обстановку, а также публикации, отражаю-
щие действия Президента в военно-технической отрасли, нежели обстановку внутри Рос-
сии отражающую вопросы развития экономики и сельского хозяйства. Так, на странице 
«Vladimir Putin (Владимир Путин) Политик» фото Президента, садящегося в военный са-
молёт (размещено 2 октября 2015 года) получило 15729 отметок «Нравится», 1017 репо-
стов, больше 1000 комментариев: Диля Максудова «Самый лучший Президент в Мире!!! 
Гордимся от души!!!» Лусине Саргсян: «Герой нашего времени!!!» [2]. 

Изучение отечественных публикаций позволяет сделать следующий вывод: поль-
зователи соцсетей выражают значительную поддержку действий В.В. Путина во внешней 
политике, симпатизируют простым «жизненным» фотографиям Президента РФ, демонст-
рирующим его обычную жизнь: занятия в спортзале, езду на велосипеде, симпатизируют 
образу улыбающегося президента, а также президента посещающего храм или просто 
пьющего кофе. Однако, вопросы внутренней политики, а также возможности их решения 
волнуют россиян и граждан других государств в меньшей степени. 

Группы и сообщества людей, склонных поддерживать Путина, более многочислен-
ны по сравнению с группами тех, кто не поддерживает его политику. Такие группы объе-
диняют, как правило, людей из России, стран и регионов переживающих сегодня трудные 
времена в экономическом и политическом отношениях: Сирии, Греции, Италии, Донбасса 
и т.п. Численное превосходство групп и поклонников страниц в социальных сетях, под-
держивающих Президента РФ В.В. Путина, свидетельствует о том, что Россия и целый 
ряд стран нуждаются в сильном лидере, который способен составить альтернативу США и 
Европейскому Союзу. 

Западные СМИ в подавляющем большинстве случаев создают и подпитывают в 
массовом сознании читателей враждебный образ российского главы государства и, как 
следствие, России в целом. В современном политическом медиапространстве европейских 
СМИ налицо смещение акцентов, представление России и её главы как «главного врага 
демократии». Использование «манипулятивной» лексики и формирование необходимых 
образов становятся главными инструментами политизированного информационного дав-
ления СМИ, пытающихся нарисовать перед читателями собственную картину происходя-
щего в России. К сожалению, данная скрытая субъективная оценка в силу психолингви-
стических особенностей восприятия, с учётом постоянного давления и нагнетания обста-
новки, воспринимается большинством как объективная реальность.  

В целом проведенное исследование позволяет констатировать, что формирование 
имиджа политического лидера во многом зависит от медиаресурсов. Роль СМИ в совре-
менном обществе столь велика, что их влияние на массовое сознание нельзя недооцени-
вать. Они играют все большую роль в воздействии на общественное сознание и в форми-
ровании социальных убеждений. Данным фактом активно пользуются в своих интересах 
различные политические силы и не всегда их точка зрения объективна и беспристрастна. 
Независимо от того, являются ли СМИ «четвертой властью» или же только инструментом 
в руках влиятельных лиц, их главная цель остается неизменной – создать определенное 
мнение у читателя и заставить его поверить, что это мнение – единственно верное. 
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На сегодняшний день экстремизм и терроризм являются реальной угрозой нацио-

нальной безопасности не только Российской Федерации, но и всему миру. Это исключи-
тельно общая опасность, которая способна разрушить любое стабильное общество. 

Экстремизм-это термин, который в последнее время все чаще употребляется с эк-
ранов телевизоров, в социальных сетях, на учебе, работе, в кругу друзей. Понятию «экс-
тремизм» в разные времена было дано много разных юридических и научных определе-
ний. Большой толковый словарь русского языка С.И. Ожегова и Н.Ю. Шведовой С.И. дает 
следующее определение экстремизму: экстремизм – это приверженность к крайним взгля-
дам и мерам (обычно вполитике) [1, 942]. 

Такое определение в широком смысле не отражает всей сути этого явления. Экс-
тремизм это не просто крайнее отрицание существующих устоев и порядков, но и, в ка-
кой-то мере, не осознанное стремление политическихсубъектов к изменению мироустрой-
ства и утверждению чего-либо нового. Какими бы мотивами ни руководствовались экс-
тремисты, их основная цель расшатываниесоциального и этнополитического положения, 
воссоздание максимально возможных конфликтных ситуаций, в ходе которыхстрадает 
общество. 

Терроризм – активная политика, которая основана на запланированном, системати-
ческом использовании и применении террора. Такого рода политика определяется как 
идеология насилия и практика воздействия на общественное сознание, на принятие реше-
ний органами государственной власти, органами местного самоуправления или междуна-
родными организациями, связанные с устрашением и запугиванием населения идругими 
формами противоправных насильственных действий. 

Справедливо мнение, что терроризм эта форма проявления экстремизма, так ска-
зать форма получения желаемого результата или же «орудие преступления». Таким обра-
зом в современных СМИ террористические организации заочно называются экстремист-
скими и любое проявление акта терроризма считается экстремизмом, так как это является 
радикальной формой метода решения конфликта. 

Грань между экстремизмом и терроризмом чрезвычайно тонка. Чаще всего полити-
ческий экстремизм понимается как конкретные идеи, а политический терроризм следует 
понимать как действия по реализации этих идей [2, 8]. 

Во многих странах исторически сложилось так, что вся антитеррористическая дея-
тельность прошлых десятилетийдержала курс на силовую борьбу с проявлениями терро-
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ризма. В Россиисопротивление и отпор терроризму в том числе и до нынешнего времени в 
целомносило не упреждающий, а реагирующий характер.[3, 39].  

Экстремизм рожденразличными фактами, такими как: изменение общества, струк-
тур, формирующих социум; обнищание и беднотаразных слоев населения; экономиче-
ский, демографический и социальный кризис; снижение влияния государственной власти 
и критикование институтов; понимание безнаказанности при неисполнении дисциплины; 
рост антисоциальных проявлений; распад прежней системы ценностей; нарастание чувст-
ва ущемленности национального достоинства и т.д. [4, 236] 

Терроризм порождают мотивы самоутверждения, абсолютное убеждение высшей, 
абсолютной истины, «панацея» спасения своего народа, психические отклонения у людей, 
рост цен, инфляция, падение уровня жизни населения. 

В современном социумеогромныйвклад в развитие предпосылок к экстремизму 
среди отечественного подрастающего поколения оказала массовая культура. Кровавые, 
жестоки боевики и триллеры, воспитывающие у молодежи жестокость, насилие и желание 
его применить на практике. На книжный рынок России хлынул поток развлекательного 
«чтива» низкого литературного качества. Посредством такого рода продукций разруша-
ются и видоизменяются многие морально-нравственные категории, пропагандируется 
культ денег и грубой физической силы, насаждается понятие вседозволенности [5, 275]. 

В соответствии со статьей ФЗ п. 4 «О противодействии терроризму» в настоящее 
время в структуру деятельности по противодействию терроризму (антитеррористической 
деятельности), наряду с борьбой с терроризмом, включены такие важные составляющие, 
как профилактика терроризма и минимизация и (или) ликвидация последствий проявле-
ний терроризма. Данный подход законодателя оправдан и обусловлен структурой понятия 
«терроризм», рассматриваемого в настоящее время как сочетание идеологии насилия и 
практики воздействия на принятие решений органами власти [6] 

Молодое поколение слишком резко и остро воспринимает окружающую обстанов-
ку в силу своих социальных характеристик. Именно в этой среде чрезвычайно быстро 
происходит накопление и реализация негативного протестного потенциала, что приводит 
к прямому соучастию в экстремистских кругах и движениях [7, 1]. Чаще всеготакое уча-
стие – это неосознанное стремление к подражанию. 

Именно поэтому главная профилактическая задача – выявить и вычленить такую 
молодёжь и предотвратитьсовершение преступлений экстремистского и террористическо-
го характера с их стороны. 

Развитие экстремизма в массе своей у молодежи – это свидетельство недостаточ-
ной социальной приспособленностимолодого поколения, развития антиобщественных ус-
тановок ее сознания, вызывающих неправомерныеобразцы ее поведения 

Известно,что в настоящее времяпостоянно ведетсяанализирование и слежкасредств 
массовой информации, а такжевсемирной сети «Интернет» для поиска и установления 
фактов публикаций информации содержащие экстремистские лозунги, призывы, а также 
информация о несанкционированных митингах и акциях протеста. Но разве это является 
самой главной и первичной задачей в профилактике экстремистских настроений в массах? 

Антиэкстремистские профилактические мероприятия делятся на два типа: 
Самая важная профилактическая работу – это работа по предотвращению пополне-

ния экстремистских формирований. Своего рода прививание антифашистских воззрений. 
И вторая, не менее важная это предупредительная профилактика – профилактическая ра-
бота с участниками экстремистских формирований. 

Многие ученые считают, что при определении экстремизма акцент должен делать-
ся на действиях, а не на идеях, которых придерживаются его представители. Ведь одну и 
ту же группу одни могут назвать экстремистской, а другие – борцами за свободу.  

Наше мнение о том, как относится к подобным группировкам начинает формиро-
ваться в семье, школе, учебном заведении. Поэтому первостепенной задачей профилакти-
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ки экстремизма и терроризма должно быть внедрение в педагогическую, образовательную 
деятельность, а также в средства массовой информации передач, занятий, лекций, посвя-
щенных изучению проявлений экстремизма и терроризма в контексте исторических собы-
тий, их объективный анализ, без «подмены понятий». Необходимо проводитьукрепление 
установок толерантного сознания и поведения среди молодежи. 

Проблемой, уже содержательного характера, являются двойные стандарты в трак-
товке и классификации терроризма как явления в мировом и отечественном социогенезе. 
Признавая недопустимость терроризма и экстремизма на современном этапе развития об-
щества, наши учебники, в большинстве своем, героизируют его в прошлом [8, 176]. 

Пожалуй, самым жестоким проявлением терроризма, был период падения Россий-
ской империи. Ведь большевики, под видом борьбы за свободууничтожалиодну из самых 
процветающих стран в мире, безжалостно и хладнокровно истребляя своих братьев, сес-
тер, матерей и отцов. Можно было быдать следующее определение: экстремизм – это 
убеждения (политические, религиозные) отличные отубеждений правящей верхушки. 

В наше время плохое знание истории привело к распространению в молодежной 
среде прогитлеровского фашизма. Живая человеческая память об исторических событиях 
исчезает, растворяется во времени, остается лишь коллективный миф, суррогатная память 
общества, которую сегодня почти тотально формирует масс-медиа и кино [9, 470]. Осо-
бенно негативную роль сыграла замена изучения взаимосвязи событий заучиванием от-
дельных дат. Терроризм и экстремизм – это не только ненависть и насилие. Это также 
ложь и лицемерие. Поэтому необходимо в полной мере использовать возможности 
средств массовой информации, чтобы вскрывать и разоблачать в общественном мнении 
способы маскировки истинных целей и устремлений организаторов и вдохновителей тер-
рора, реализуемых под внешне привлекательными лозунгами борьбы за свободу, защиту 
религиозных ценностей и национальных интересов [10, 11]. 

Задача СМИ сегодня не только разоблачать скрытое проявление экстремизма, но и 
направлять средства на формирование антиэкстремистских настроений, путем воздейст-
вия через массовую культуру: фильмы, книги, выставки, концерты, общественные меро-
приятия. Неотъемлемой частью создания и формирования подобных вещей должна быть 
достоверность, правдивость, подкрепленная историческими фактами, не искаженная «во 
благо» в ходе времени. 

К сожалению, назвать СМИ правдивыми и справедливыми во всем нельзя, ведь у 
каждой стороны своя правда, зависит от того, в каком ключе ее преподнести. Сообщения 
СМИ кажутся правдоподобными ровно до тех пор, пока не освещают что-то, с чем ты зна-
ком из личного опыта. Слепо доверять всему потоку информации ни в коем случае нельзя. 
Как раз для понимания происходящих событий в стране и мире, для видения полной кар-
тины, необходимо применять собственные знания истории в контексте современных со-
бытий. 

Таким образом, СМИ сегодня – самое оперативное и эффективное средство воздей-
ствия на массовое сознание и сфера противодействия терроризму и экстремизму. [10,16]. 
Необходимо в полную меру использовать все профилактические возможности СМИ, что-
бы создать информационно-психологическое противодействие террористическим и экс-
тремистским организациям. Ведь основная цель информационной сферы – это устранение 
каналов информационного воздействия экстремистских и террористических преступных 
сообществ. 

 
Литература: 

1. Ожегов С.И. Словарь русского языка. – М. : Рус. яз., 1987. 
2. Известия Иркутского государственного университета. – 2016. – Т. 18. Серия 

«Политология. Религиоведение». – С. 5–10. 



78 
 

3. Горбунов Ю.С. К вопросу о правовом регулировании противодействия терро-
ризму // Журнал российского права. – 2007. – № 2. – С. 38–44.  

4. Коновалов В.Н.Политология. Словарь. – М : РГУ, 2010. 
5. Кубякин Е.О. Социальные и социокультурные основы молодежного экстремиз-

ма в современной России. Журнал Общество и право. – Краснодар, 2011. – № 1. – С. 273–
276.  

6. П. 1 ст. 3 Федерального закона «О противодействии терроризму» от 6 марта 
2006 г. № 35-ФЗ (ред. от 08.11.2011) // СЗ РФ. – 2006. – № 11. – Ст. 1146; – 2011. – № 46. – 
Ст. 6407. 

7. Петросян Д.А. Студенческий электронный журнал «СтРИЖ». – 2015. – № 1 
(01). – Апрель.  

8. Лапина И.Ю. Терминологическая интерпретация терроризма в прошлом и на-
стоящем (постановка проблемы) / И.Ю. Лапина, С.Ю. Каргапольцев // Казанский педаго-
гический журнал. – 2015. – Т. 3. – № 6–3 (113). – С. 175–179.  

9. Мединский В.Р. Война. Мифы СССР. 1939–1945. – М., 2013. 
10. Методические рекомендации по совершенствованию пропагандистской работы 

в сфере противодействия распространению идеологии терроризма в субъектах Российской 
Федерации / Под ред. В.В. Попова. – М., 2013. 

 
 

ПРОТИВОДЕЙСТВИЕ ЭКСТРЕМИЗМУ  
В СОВРЕМЕННОМ МЕДИАПРОСТРАНСТВЕ 

 
В.С. Юшков, ст. преподаватель кафедры 

ОГПиЕМО АФ ФГБОУ ВО МПГУ; 
П.И. Юрлов, студент 3 курса 

специальности Информационные системы 
АФ ФГБОУ ВО МПГУ; 

М.С. Зернин, студент 3 курса 
специальности Информационные системы 

АФ ФГБОУ ВО МПГУ 
 

Современное понятие о медиапространстве сильно отличается от его традиционно-
го понимания, которое существовало в науке в 70–80 гг. В последнее время медиапро-
странство резко расширилось, и в первую очередь за счет сети Интернет [1]. При этом по-
литические события конца 2011 г. начала 2012 г. связаны с активным использованием Ин-
тернета для оказания влияния на массовую аудиторию. 

Возникновение и развитие механизма обратной связи резко изменила саму струк-
туру аудитории медиапространства. Аудитория стала предписывать Интернету отличные 
свойства, такие как честность, независимость, в отличие от традиционных средств массо-
вой информации (СМИ). С развитием Интернета все больше и больше появляются новые 
способы борьбы с экстремизмом: интернет – флешмобы или борьба с помощью социаль-
ных сетей. 

Борьба с экстремизмом в медиапространстве определяется набором конкретных 
действий, направленных на формирование определенного мировоззрения, как у массовой 
аудитории, так и у отдельных групп. В США была создана программа «ViralPeace» при 
поддержке Госдепартамента, целью которой является подрыв привлечения к насилию и 
экстремизму через Интернет и Социальные сети, а также противодействии экстремист-
ских сообщений и их отправителей [2, 3]. 

Кроме того, в последнее время в СМИ часто говорят о «троллинге», как о новой 
стратегии США по борьбе с терроризмом и экстремизмом. Троллинг (англ. throlling – лов-
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ля на блесну) – «размещение навсевозможных интернет-ресурсах провокационных заме-
ток, или извещений с целью становления инцидента между юзерами с сопровождением 
обоюдных оскорблений, с нарушениями правил сайта» 

Помимо этого, в социальных сетях, таких как Vkontakte, Facebook, Twitter, присут-
ствует множество сообществ, целью своей миссией, которой является распространение 
социально-значимых идей и изменение расистских настроев молодежи. 

Методики борьбы с экстремизмом в Интернете – это новое явление, развивающееся 
быстрыми темпами. Помимо распространения в Интернете социальной рекламы, инструк-
ции правильного поведения при совершении террористических актов, социальные средст-
ва массовой информации используются для предотвращения терроризма. Новыми явле-
ниями стали флешмобы и троллинг, целью которых является снижения привлекательно-
сти экстремистских идей и терроризма, иногда в ходе публичных дебатов с использовани-
ем логически аргументов с долей юмора. Комплексный подход к информационной работе 
подразумевает работу на всех уровнях и использует широкий спектр инструментов и ме-
тодов. Борьба в СМИ с экстремизмом часто включает в себя мероприятия по информиро-
ванию, наставлению и обучению населения, чтобы защитить его и предотвратить угрозы 
терроризма. Наиболее прямым способ борьбы с терроризмом остается социальная рекла-
ма, которая выполняет, как правило, информативно-предупреждающую, инструктивную и 
идеологическую функцию. 

В последние годы, особенно в связи с геополитическими изменениями и сложной 
ситуации на международной политической арене, существует тенденция к изменению ри-
торики в средствах массовой информации на темы терроризма и экстремизма. 

Другим важным фактором, влияющим на эти изменения – состояние современной 
медиа-среды, которая характеризуется рядом особенностей. Во-первых, неоднозначность 
и противоречивой информации, поступающей через средства массовой информации, бло-
гов и социальных сетей. Во-вторых, появление следующегонового явления: в модели 
коммуникации между государством – СМИ общество последний объект приобретает 
функции субъекта и вступает в двустороннюю коммуникацию, переставая ограничиваться 
лишь ролью получателя информации. Развитие новых медиа позволяет пользователю 
стать каналом связи и, следовательно, интерпретатором фактов, который позволяет ту же 
информацию, но в другом чтении и, возможно, форме.  

По мере увеличения числа новых интерпретаций происходящих событий и фактов 
происходит усложнение процесса восприятия объективной информации, так как понятия 
«объективности» постепенно стираются. Информация становится все более субъективной.  

Информационная работа по предупреждению терроризма, кроме предупреждаю-
щей, инструктивной, мировоззренческой функций приобретает функцию более манипуля-
торного нрава, собственно, что имеет возможность изготовить антипод желаемому эффек-
ту – появление опасного инцидента, например, вооруженного, политического или другого 
рода. Массовый масштаб сети Интернет разрешает пропагандировать себя наибольшему 
числу людей. Через постепенное втягивание публики в обсуждения случается вербовка 
свежих членов организации. Методом применения форумов или же чатов публика втяги-
вается в обсуждение вопроса, собственно, что позволяет если не привлечь новых членов, 
то, по крайней мере, популяризировать собственные идеи [4]. Вербовка новых членов 
группы, считается наиболее слабым пространством существования террористических и 
экстремистских организаций. Исследование методик вербовки, применяемой аргумента-
ции, дозволит создать действующие механизмы противодействия. 

Таким образом, противодействие экстремизму можно разбить на две равнозначные 
области: работа в классическом медиапространстве и работа в интернет-пространстве. В 
первой области нужно создание точной программы – контрпропаганды экстремистских 
мыслей, которая нацелена на массовую аудиторию. В области онлайн, важна избиратель-
ная сокрытая работа с определенными группами, членами экстремистских групп и сочув-
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ствующих им. Также требуется строгий контроль за распространением экстремизма в се-
ти. Необходимо принимать во внимание тот факт, что главными юзерами сети считается 
молодежь, чьи мировоззренческие взгляды ещё не устоялись, а в соответствии с этим, до-
пуская, распространения экстремизма в онлайн режиме в настоящее время приводит к по-
явлению потенциальных террористов. 
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«Автоматизированная информационная система (АИС) – это комплекс программ-

ных, технических, информационных, лингвистических, организационно-технологических 
средств и персонала, предназначенный для решения задач справочно-информационного 
обслуживания и (или) информационного обеспечения пользователей» [1, 11]. 

Нами будет создана автоматизированная информационная система расписания для 
школы, которая не только облегчит трудоемкий процесс расстановки предметов по опре-
деленным критериям, но и сможет быстро предложить не только одно решение расстановки.  

Но любая информационная система подвержена взломам, атакам и, наконец, выво-
да из строя. «К основным угрозам безопасности информации и работоспособности АИС 
относят: 

●  несанкционированное использование информационных ресурсов и АИС; 
●  ошибочные действия пользователей, приводящие к частичной или полной поте-

ре информации и работоспособности АИС; 
●  сбои программных и технических средств, приводящие к частичной или полной 

потере информации и работоспособности АИС; 
●  иные виды воздействий, приводящие к частичной, полной потере или замене 

информации, к замене АИС или её компонентов, изменению технологии её работы; 
●  различные виды воздействий, приводящие к потере работоспособности АИС или 

её уничтожению» [1, 11]. 
Об утечке информации переживать не стоит (но позаботиться нужно), так как со-

ставленное расписание размещается не только в стенах школы, но и на сайте организации. 
А вот об остальном стоит позаботиться.  

При любом проникновении вирусов на компьютер с установленной программой 
расписания стоит помнить, что и она может пострадать. Удалиться некоторая часть фай-
лов или программа будет показывать не то что было составлено изначально. Значить, 
нужно уделить особое внимание антивирусной программе. В школе, которой будет уста-
новлена наша программа, стоит антивирус Касперского, он обеспечиваться регулярными 
обновлениями и технической поддержкой. 

При установке программы создания расписания стоит позаботиться о нечаянном 
удалении программы. «Выделяют несколько методов обеспечения сохранности АИС. 
Среди них: 

●  наличие оригинала АИС на надёжном долговременном носителе информации 
(например, компакт-диске); 

●  создание нескольких полноценных её копий на достаточно надёжных носителях 
электронных данных; 

●  периодическая (по мере необходимости) актуализация программного обеспече-
ния АИС (перезапись, наличие новых версий АИС и т.п.); 
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●  копирование (архивирование) данных, входящих в состав АИС; 
●  защита от несанкционированного использования, замены, искажения и удаления 

АИС и входящих в её состав данных; 
●  защита АИС и входящих в её состав данных от компьютерных вирусов, непола-

док в электрических и компьютерных сетях» [1, 11]. 
Мы установим программу не только на компьютер заведующего (т.к. он занимается 

составлением расписания), она также будет стоять на компьютерах секретаря и техниче-
ского администратора. Все эти три компьютера находятся в локальной сети школы. После 
этого разграничим доступ к программе. 

Основным средством аутентификации пользователей в АИС обычно является ис-
пользование схемы «имя пользователя/пароль». При этом система должна допускать воз-
можность расширения процедур аутентификации на основе использования смарт-
карты,touchmemory, дискеты, флеш-памяти и др. Также должна присутствовать возмож-
ность дифференцированного считывания информации с токена (пароля или ПИН-кода) 
при аутентификации, ключа при шифровании или электронно-цифровой подписи. 

«Авторизацияв информационных технологиях – это предоставление определённых 
полномочий лицу или группе лиц на выполнение некоторых действий в системе обработ-
ки данных» [1, 11].  

Доступ технического администратора и заведующего сделаем полноценным. Ад-
министратор будет отвечать за техническую поддержку программы, а заведующий полно-
ценно пользоваться программой при заполнении данными. Секретарь сможет только про-
сматривать и распечатывать открывшиеся данные. При неправильно введённом логине 
или пароле будет выведено сообщение на экран: «нет доступа». 

На данном этапе разрабатывается удаленный доступ к программе, при котором то-
же будет учтены все меры безопасности автоматизированной информационной системы. 
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Сегодня мы рассмотрим тему безопасности в сети интернет. 
Каждый из нас каждый день пользуется благами интернет индустрии в виде соци-

альных сетей, мессенджеров и многопользовательских игр, но не каждый умеет защитить 
себя от мошенников, крадущих наши личные данные, ваши имя и фамилия, паспортные 
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данные, пароли для доступа к различным сервисам и электронным кошелькам. Также 
личной информацией стоит считать: номер вашего телефона, номера телефонов родствен-
ников, домашний адрес, ваш возраст и дату рождения, место работы, если вы работаете, и 
название учебного заведения, если вы учитесь, любые другие данные, с помощью которых 
можно найти вас или ваших близких и родственников. Поэтому рассмотрим несколько 
основных видов хищения ваших личных данных, денежных средств и аккаунтов. 

Начнём с социальных сетей. 
На примере российской социальной сети «Вконтакте» рассмотрим основные виды 

взлома и хищения данных: 
1. Фишинговые письма. Вам приходит на почту письмо, где мошенник представля-

ется администрацией сайта, техподдержкой социальной сети и т.п. Он вас просит перейти 
по ссылке на сайт-клон (поддельный сайт), где запрашивается ваш пароль. Если пароль 
введён, то он сразу попадает в руки к мошенникам. 

2. Мошенник может угадать ваш пароль, если он слишком простой (например, 
«qwerty1234»), так же ответить на секретный вопрос, если ответ таится в вашей общедос-
тупной информации на странице. 

3. С помощью социальной инженерии. Способ, благодаря которому мошенник в 
силах разговорить жертву и тот сам скажет пароль, очень часто используется в много-
пользовательских играх, игровых торговых площадках, таких как Стим. Где мошенник 
может «уговорить» пользователя отдать игровой предмет, который имеет цену на торго-
вой площадке сервиса, но об этом позже. 

4. Кража аккаунта через попытку восстановления аккаунта, с помощью сбора ин-
формации о вас и использования её для переоформления вашей страницы на другой иден-
тификатор (номер телефона, почту и т.д.). Этот способ осуществим, и практикуется за 
счет того, что проверкой всех введённых данных занимаются боты, а не реальные люди. К 
примеру, для восстановления страницы «Вконтакте», вас просят «Сделайте фото рядом с 
монитором компьютера». Мошенник может просто взять фото с вашего аватара страницы, 
бот примет это фото за правильное и может положительно рассмотреть заявку на оформ-
ление страницы пользователя на новый номер телефона. После этого, вернуть свою стра-
ницу почти невозможно. 

5. Чужие компьютеры. Заходя в свой профиль с чужого компьютера, в интернет-
кафе и с компьютера своего знакомого, можно наткнуться на программы типа KeyLogger. 
Это клавиатурные шпионы, которые копируют каждый ваш клик и нажатие клавиши на 
клавиатуре, и сохраняют в файл. Таким образом, мошенник увидит ваш пароль без особо-
го труда. 

6. Программный способ. Метод взлома через уязвимые места в коде сайта. К при-
меру, недавно был случай, когда молодой человек хотел найти номер телефона своей де-
вушки и нашел брешь в коде, который позволил ему увидеть номер любого пользователя. 
Он сообщил в интервью, что узнал номер телефона, на который оформлена страница пре-
мьер министра России. Всё это недочеты в новом движке социальной сети «Вконтакте», 
на который они не так давно перешли. Теперь количество взломов страниц увеличилось в 
несколько раз за последние несколько лет. 

Как защитить свою страницу в социальной сети «Вконтакте»? Существует ряд обя-
зательных правил для защиты своего аккаунта. 

1.  Обходите сомнительные программы. 
2.  Не используйте авто сохранение на устройствах. 
3.  Не вводите пароли в содержании текста электронных писем. 
4.  Проверяйте правильность адреса сайта в адресной строке. 
5.  Будьте осторожны во время использования чужих устройств для входа в аккаунт. 
6.  Не храните в открытом доступе фото, ксерокопии или отсканированные доку-

менты. 
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7.  Проверяйте все скачанные файлы антивирусом. 
8.  Меняйте пароль хотя бы раз в месяц. 
9.  Используйте сложные пароли, содержащие заглавные буквы и цифры. Чем 

длиннее, тем лучше. 
10. Настройте оповещение о входе в аккаунт «Вконтакте». Очень полезная функ-

ция, которая моментально оповещает о входе в ваш аккаунт, указывая браузер и страну. 
Таким образом, я предотвратила три взлома за две недели. Если вам пришло оповещение о 
входе, но вы его не совершали то, у вас есть несколько минут на то, чтобы сменить па-
роль. 

11. Будьте аккуратны в общении с незнакомцами в сети. 
12. Не синхронизируйте контактные данные с данными телефона, эти данные мо-

гут быть использованы против ваших друзей и родных. 
Теперь перейдём к теме актуальной и для детей, и для взрослых. Для пользователей 

официального контента в виде компьютерных игр, а точнее мы поговорим о игровой тор-
говой площадке «Steam». С каждым годом всё популярнее становится покупать офици-
альные игры, а не скачивать их на сторонних сервисах по типу Torrent (теряют поддержку 
разработчиков и обновления продукта).  

И тут как никогда выделяется Steam. 
Steam – это цифровой сервис по распространению лицензионных копий компью-

терных игр, имеющий функции online-магазина, сообщества и игровой платформы. 
Стим имеет очень хорошую систему безопасности, ведь процессы, происходящие 

на игровой площадке и между игроками, часто имеют финансовый характер. Если вы по-
ложили какую-либо сумму на виртуальный кошелёк Стим, вернуть эту сумму невозмож-
но. Эти деньги можно использовать, только покупая игры или игровые предметы на «тор-
говой площадке». 

Погоня за хорошими и дорогими игровыми предметами породила массу способов 
обмана игроков мошенниками без взлома. 

Разберем несколько из них. 
1. Стим-фейк, способ украсть ваш аккаунт со всем вашим контентом с помощью 

сайта-клона, как и в примерах с социальными сетями. 
К примеру, вам пишет какой-либо пользователь о том, что его друг хочет совер-

шить обмен игровыми предметами, но не может добавить вас в список друзей из-за какой-
то ошибки и даёт вам ссылку якобы на аккаунт этого друга, чтобы вы его добавили, но 
ссылка оказывается фэйковым сайтом, и стоит вам войти в сеть под логином и паролем, 
как они сразу попадут в руки к мошенникам. 

2. Самый распространённый вид обмана, это обман во время самого обмена, мно-
гие игровые предметы с виду похожи и если вы были не внимательны то, после обмена 
можете обнаружить, что вам подсунули не то, о чем вы договаривались. 

«Привет, я твой Друг!». Способ, при котором к вам кто-то добавляется в друзья, 
проходит пару недель, и он берет аватарку вашего друга и его ник, представляется им и 
просит на время, так сказать, «поносить» какой-либо игровой предмет. После получение 
исчезает. 

3. Перевод денег в Steam невозможен, поэтому некоторые игроки, желающие по-
лучить за свой игровой предмет деньги, прибегают к использованию виртуальных ко-
шельков (например, Qiwi, WebMoney, PAYEER, Яндекс.Деньги, PayPal). Получив оплату 
за товар, даже если вам показали скриншот или фото чека, мошенник может сделать воз-
врат денег. И вы останетесь без игрового предмета и денег. 

Как избежать обмана? 
1. Будьте внимательны во время обменов, проверяйте свои вещи. 
2. Проверяйте с кем проводите обмен. 
3. Обмен на реальные деньги проводите только с проверенными игроками. 
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4. Никому не сообщайте имя своего аккаунта и тем более пароль. 
5. Будьте внимательны с ссылками, на которые переходите. 
Не важно, чем Вы занимаетесь в интернете. 
Главное, чтобы вы помнили, всегда есть шанс того, что вас взломают или обманут. 

Будьте предельно осторожны. 
 
 

ОРГАНИЗАЦИЯ БЕЗОПАСНОСТИ ПЕРЕДАЧИ ДАННЫХ  
ЧЕРЕЗ ИНТЕРНЕТ-СИСТЕМУ 

 
Н.А. Головченко, ст. преподаватель кафедры 

ОГПиЕМО АФ ФГБОУ ВО МПГУ; 
Г.А. Гевенян, студент 4 курса 

специальности Информационные системы 
АФ ФГБОУ ВО МПГУ 

 
Так как интернет-ресурсы становятся одним из самых популярных средств рекла-

мирования разного рода услуг, оказываемых различными фирмами, то и эволюция данных 
ресурсов не стоит на месте. Если еще сравнительно недавно интернет-сайт представлял 
собой набор двух-трех страниц с фотографиями, текстами и контактами предприятия, то 
сегодня это целые онлайн-системы, зачастую интерактивные, способные обрабатывать 
запросы от пользователя и возвращать ему ответ.  

Эволюция интернет-ресурсов происходит засчет увеличения функционала сайта. 
Сюда относится: 

–  CMS сайта; 
–  база данных сайта; 
–  интерактивные формы сайта; 
–  наличие сервера (хостинга) и др.  
Однако с ростом функциональности сайтов, возросло и число интернет-

мошенников.  
Цели злоумышленников различны: 
–  распространение спама; 
–  распространение вирусов; 
–  получение разного рода информации; 
–  получение экономической выгоды; 
–  подрыв репутации фирмы и др. 
Чтобы понять, как защитить интернет-ресурс от различного рода атак, необходимо 

понять, какие именно элементы интернет-системы наиболее уязвимы и могут представ-
лять интерес для взломщиков. 

Так, если речь идет о похищении личной информации, то впервую очередь необхо-
димо позаботится о надежности авторизационных данных. Самым распространенным 
способом получения доступа к личной информации зарегистрированного в системе поль-
зователя является подбор пароля в случае, если он недостаточно надежен. Хакеры владе-
ют, как правило, не одним способом взлома паролей. Самыми распространенными из них 
являются: 

–  перебор паролей (брутинг). Подбор паролей осуществляется чаще всего про-
граммой. Алгоритмы работы таких программ очень схожи: подбор чаще всего осуществ-
ляется по словарю. Этот способ приводит к успеху тогда, когда паролем является кон-
кретное слово. 

–  восстановление пароля с помощью секретного вопроса. Мошенники с помощью 
опции «Забыли пароль?» получают возможность изменить пароль, предварительно отве-
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тив на секретный вопрос. Одним из самых распространенных секретных вопросов являет-
ся «Девичья фамилия матери?». Однако эту информацию на сегодняшний день легко 
можно найти, например, в социальных сетях.  

–  кража паролей при использование сетей Wi-Fi. Чаще всего данные, передавае-
мые по Wi-Fi, вещаются в незащищенном виде. «Беспроводной интернет основан на ра-
диоволнах, которые передаются от приёмника к маршрутизатору и если их не шифровать, 
то существует возможность перехвата данных. Большинством приёмников эти волны иг-
норируются в силу ненадобности, но если рядом находится хакер, то он может использо-
вать Wi-Fi-сниффер, который без проблем соберёт незащищённые данные и сможет в бу-
дущем их использовать для своих целей» [1, 1]. 

Кроме похищения авторизационных данных с возможностью последующей кражи 
личной информации, атака может быть совершена непосредственно на базу данных ин-
тернет-ресурса. В базах данных современных сайтов может хранится абсолютно вся ин-
формация от тех же самых регистрационных данных до истории экономических операций.  

Так, например, SQL injection (внедрение SQL-кода) – это один из самых опасных 
способов взлома сайта на сегодняшний день. Взлом с помощью SQL injection основан на 
внедрении в запрос к базе данных произвольного SQL-кода» [3, 1]. 

«В зависимости от типа используемой базы данных и от степени «везения», зло-
умышленник может получить содержимое любых таблиц, удалить, изменить или добавить 
данные, а в ряде случаев не только прочитать, но и модифицировать локальные файлы, 
хранящиеся на атакуемом сервере или выполнить произвольную команду. По сути дела, 
если на сайте есть возможность выполнить атаку типа SQL injection, то с базой данных 
сайта можно сделать все, что угодно. Например, воровство паролей и получение доступа 
ко всему сайту, либо подмена номеров кредитных карточек, получение услуг сайта без 
совершения фактической оплаты, и сотни других явных или не явных действий» [2, 1].  

Получение экономической выгоды, как правило, связано с кражей данных банков-
ских карт. Чаще всего этот род мошенничества имеет название фишинг. Фишинг пред-
ставляет собой пришедшие на почту поддельные уведомления от банков, провайдеров, 
платежных систем и других организаций о том, что по какой-либо причине получателю 
срочно нужно передать / обновить личные данные. Причины могут называться различные. 
Это может быть утеря данных, поломка в системе и прочее. В любом случае для клиента 
стараются создать стрессовую ситуацию, придумать критичную причину для того, чтобы 
он выдал свою личную информацию, например, угрозы заблокировать счет в случае не-
выполнения требований, изложенных в сообщении («если вы не сообщите ваши данные в 
течение недели, ваш счет будет заблокирован»).  

Распространение спама связано зачастую с похищением базы электронных адресов 
клиентов фирмы. В этом случае мошенниками могут рассылаться спам-письма как от лица 
фирмы-владельца сайта, так и от своего собственного. В первом случае спам-письма так-
же может преследовать экономическую выгоду под прикрытием бренда фирмы.  

Также спам может размещаться непосредственно на самой электронной странице в 
качестве рекламы порочащего содержания или всплывающих окон. Всплывающие окна 
могут быть как относительно безопасными, закрывающимися по требованию посетителя 
ресурса, так и крайне опасными, способными полностью заблокировать компьютер поль-
зователя. 

И в том, и в другом случае, будет нанесен урон репутации фирмы. Количество по-
сетителей небезопасного ресурса может резко сократиться, что повлечет за собой и 
уменьшение числа непосредственных потребителей услуг фирмы-владельца ресурса.  

В разрабатываемом мною интернет-ресурсе, были максимально учтены все требо-
вания безопасности подобных систем: 

–  были применены правила создания пароля. Так, пароль должен обязательно со-
держать заглавные и строчные буквы алфавита, а также цифры. Также была задана мини-
мальная длина пароля. 
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–  база данных защищена шифрованием, выполняемые процедуры и функции яв-
ляются скрытыми. База данных подразумевает резервное копирование данных и восста-
новление в случае аварии. Также планируется ведение журнала операции.  

–  будут настроены права доступа у различных групп пользователей. 
Применение этих средств защиты позволит поддерживать безопасность ресурса на 

должном уровне и максимально снизить риск несанкционированного доступа к данным. 
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«Безопасность разрабатываемого программного обеспечения (ПО) в широком 

смысле является важным свойством данного ПО. Заключается оно в возможности функ-
ционировать без проявления различных негативных последствий для конкретной компью-
терной системы. Под уровнем безопасности ПО понимается вероятность того, что при за-
данных условиях в процессе его эксплуатации будет получен качественный результат» 
[1,1]. Достижение сто процентного идеального результата практически невозможно, но 
разумеется, при разработке любого программного продукта, разработчики стремятся по-
лучить систему, безопасность которой будет максимально приближена к идеалу. 

Разрабатываемое мной программное обеспечение не стало исключением. Система 
разрабатывается непосредственно для реального учреждения, которое хранит в себе много 
информации, представляющей интерес для злоумышленников. Следовательно, данной 
информации, а значит и всему ПО в целом необходимо обеспечить должный уровень 
безопасности. 

Причины, приводящие к утечке информации и некорректной работе, принято рас-
сматривать двух типов: преднамеренные и непреднамеренные. Первые являются, как пра-
вило, результатом злоумышленных действий так называемых хакеров, вторые – ошибоч-
ных действий человека-оператора. 

Так, чтобы грамотно защитить ПО, нужно получить ответ на ряд вопросов: 
●  кто потенциально может осуществить попытку взлома; 
●  каковы мотивы действий субъекта, осуществляющего данные действия; 
●  как можно идентифицировать взлом системы; 
●  как можно отличить преднамеренные действия от программной ошибки; 
●  каковы наиболее вероятные последствия подобных действий. 
Попытку взлома, как правило, осуществляют злоумышленники, именуемые «хаке-

рами». Более правильно будет назвать их крэкерами (от англ. crack — ломающий). Как 
правило, это очень грамотные специалисты, непосредственные разработчики алгоритмов 



88 
 

и программ для компьютерных систем. «Они хорошо знакомы с технологией разработки 
программных средств, имеют опыт разработки алгоритмов и программ для конкретных 
прикладных систем, знают тонкости существующей технологии отработки и испытаний 
программных компонентов и представляют особенности эксплуатации и целевого приме-
нения различного рода систем» [1, 1]. Крэкеры могут как просто получить доступ к ин-
формации и узнать нужные сведения, так и внести изменения в сам программный код и 
тем самым частично или полностью нарушить работы системы. 

Для описания мотивов злоумышленных действий необходим психологический 
«портрет» злоумышленника. То есть нужно в общих чертах понимать кому выгодны такие 
действия. Зачастую, это требует проведения специальных исследований психологов и 
криминологов в области психологии криминального программирования. Однако некото-
рые мотивы совершенно очевидны: 

–  получение личной информации о пользователе системы (как правило, это реги-
страционные данные, логин/пароль); 

–  получение различного рода информации из базы данных системы; 
–  получение бухгалтерской информации и прочей отчетной документации; 
–  нарушение работоспособности самой системы; 
–  хулиганство и др. 
Понять, что система подверглась взлому, можно сразу. Самые распространенные 

способы: 
–  ваши логин и/или пароль не проходят авторизацию; 
–  система работает не так, как раньше или не работает вовсе; 
–  база данных полностью или частично пуста; 
–  изменились настройки системы и пр. 
Если система не была взломана, а такая попытка была лишь предпринята, то ин-

формацию об этом можно найти, например, журнале сервера, если ваша система является 
серверной. Журнал сервера – это файлы, хранящиеся на сервере, и содержащие систем-
ную информацию сервера, а также протоколирующие все возможные данные о посетителе 
системы. Там можно найти информацию о несанкционированных доступах к ней, точнее 
узнать, кем именно он был произведен.  

В случае, когда атака на систему была совершена так называемым вирусом, поли-
тика защиты системы несколько меняется.  

Компьютерный вирус – это вид вредоносного программного обеспечения, способ-
ного создавать копии самого себя и внедряться в код других программ, системные области 
памяти, загрузочные секторы, а также распространять свои копии по разнообразным кана-
лам связи. 

Вирус может нарушить как работы всей системы в целом, так и отдельной ее части. 
Основной защитой от вирусов служат компьютерные программы, называемые ан-

тивирусными.  
Антивирусная программа (антивирус) – специализированная программа для обна-

ружения компьютерных вирусов, а также нежелательных (считающихся вредоносными) 
программ вообще, а также для профилактики – предотвращения заражения (модифика-
ции) файлов или операционной системы вредоносным кодом. 

Работу любой антивирусной программы можно условно разделить на три этапа: 
диагностика; лечение; профилактика. 

На этапе диагностики антивирусник проверяет все места на жестком диске, дос-
тупные вирусу. В случае, если вирус был обнаружен, пользователь получает соответст-
вующее уведомление. 

На этапе лечения антивирус может как попытаться вылечить зараженный файл, так 
и предложить удалить его с компьютера.  
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Профилактика заключается в том, что антивирус запускается каждый раз вместе с 
запуском операционной системы и проверяет каждую запускаемую в процессе работы 
программу на наличие вируса. 

В основе работы любого антивируса лежит антивирусная база данных, содержащая 
информацию обо все вирусах (почти всех), известных на сегодняшний день. Для того, 
чтобы данная информация оставалась актуальной, антивирусные базы данных необходимо 
регулярно обновлять. 

Последствия для системы могут быть различной степени тяжести, от небольших 
неудобств до серьезных финансовых потерь и моральных издержек.  

В данной системе «АРМ сотрудника отдела бронирования и заселения пансионата 
«Южный» «хранится множество личной информации как сотрудников, так и гостей пан-
сионата.  

Информация о сотрудниках сводится к данным о логине/пароля пользователя, а 
также фамилии, имени, отчестве и дате смены. 

Информация же о гостях пансионат является исчерпывающей: 
–  паспортные данные; 
–  дата заезда/выезда; 
–  пользование доп. услугами (парковкой, мини-баром, Wi-Fi, экскурсиями и др.); 
–  данные о номере проживания; 
–  контакты. 
Утечка любой информации из этого списка может иметь негативные последствия 

для клиента. Например: 
–   даты заезда/выезда из отеля могут уведомить злоумышленников о том, когда 

данных людей не будет дома; 
–  данные о номере проживания и об услугах могут говорить о материальном со-

стоянии клиентов; 
–  данные об экскурсионных услугах могут также дать информацию о дате отсут-

ствия гостей в номере. 
Утечка регистрационных данных сотрудников также может повлечь негативные 

последствия, такие как хищение различной документации, внесение изменений в базу 
данных и различного рода отчеты. 

Если работоспособность системы будет нарушена в результате вирусных атак, это 
также может нанести ущерб пансионату. Данный ущерб может вылиться как в потерю 
данных, последствия чего были указаны выше, так и просто во временную приостановку 
работ, связанных с регистрацией и расселением гостей, что в свою очередь может подор-
вать репутацию пансионата. 

Все эти аргументы однозначно говорят о том, что разработанная система должна 
быть всесторонне надежна защищена. В противном случае, последствия могут оказаться 
негативными как для сотрудников пансионата, так и для его гостей.  
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Безопасность – важный критерий, который нужно учитывать при разработке лю-

бых информационных систем и баз данных.  
Совершенно очевидно, что полностью безопасных систем не существует. Однако 

есть термин «надежная» система, то есть система, спроектированная с учетом всех из-
вестных правил и норм по защите информации.  

Разрабатываемая нами база данных для организации, занимается грузовыми пере-
возками. Данные, которые хранит в себе база данных, это: 

–  регистрационные данные пользователей (логин, пароль); 
–  личная информация пользователей (имя, фамилия, отчество, должность); 
–  данные о фирмах-партнерах (адреса, контакты и пр.); 
–  данные о клиентах (номера паспортов, банковских карт, адреса регистрации); 
–  экономическая информация фирмы. 
Хищение перечисленных данных неминуемо может повлечь за собой множество 

проблем для фирмы: 
–  получение доступа к данным третьими лицами (в случае хищения логина и па-

роля); 
–  получение информации о ком-либо из сотрудников (в случае хищения личных 

данных пользователей. Это может навредить как конкретному служащему фирмы, так и 
всей фирме в целом); 

–  расторжение контрактов с партнерами (похищенная информация может продана 
и передана конкурентам, которые, в свою очередь, могут предложить более выгодные ус-
ловия и тем самым «переманить» эти фирмы); 

–  получение данных о клиентах может также обернуться либо просто потерей это-
го клиента, либо, например, судебным иском от этого самого клиента, в случае, если, на-
пример, злоумышленник, воспользовавшись информацией о данных паспорта и банков-
ского счета/карты клиента осуществит перевод/снятие материальных средств; 

–  вымогательство (нередко такие преступления совершаются именно с целью по-
требовать выкуп за похищенную информацию). 

Все эти аргументы говорят о том, что базу данных необходимо тщательно защи-
щать.  

Удаленный взлом базы данных, как правило, совершается по IP-адресу или по ло-
кальной сети. Злоумышленнику достаточно лишь просканировать адрес (сеть) на наличие 
открытых портов (в подавляющем большинстве случаев база данных MySQL использует 
порт 3306, именно его и ищут взломщики). Порт ищут, как правило, сканером, который 
позволяет находить различные сервисы и порты. Сканирование запускается набором про-
стых комад и не требует большого вложения ни умственных ресурсов, ни материальных. 

Следовательно, следует тщательно следить за доступностью портов на рабочих 
машинах сотрудников и серверов с базами данных. Сейчас для аудита и мониторинга сис-
темы существует множество специальных программ, позволяющих находить подобные 
уязвимости. 
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Также необходимо позаботиться о шифровании.  
Еще одним способом взлома, набирающим популярность в последнее время, стано-

вится обычный поиск стандартных исходников. Существует множество бесплатных сер-
висов, предоставляющих исходный код. Очевидно, что раз скачать такой код может про-
граммист, создающий базу, то его также сможет скачать и хакер, желающий ее взломать. 
Такая неосторожность разработчиков может являться легкой добычей для злоумышлен-
ников, поэтому стоит писать коды самостоятельно.  

Также большую популярность среди взломщиков имеет «брутфорс – проверка на 
слабые или стандартные пароли пользователей» [1, 1]. Подбор паролей чаще всего проис-
ходит по стандартной схеме во всех программах: запускается сервис, который перебирает 
по алфавит все слова и, если паролем служит слово, допустим dog или love, то программа 
обязательно его подберет. Это говорит о том, что данные для авторизации должны быть 
максимально надежными. Для составления надежных паролей существует несколько об-
щеизвестных правил: 

–  длина (наложение ограничения на длину пароля менее 8–10 символов); 
–  пароль должен состоять из строчных и заглавных букв, цифр и некоторых зна-

ков препинания. 
–  в качестве паролей нежелательно использовать имена, название городов и про-

чую всем известную информацию. 
Также уже стали появляться сервисы, предоставляющие информацию о наиболее 

популярных логинах, паролях и не только. 
Кроме того, есть модули, позволяющие «удаленным пользователям обходить ау-

тентификацию из-за ненадлежащей проверки возвращаемых значений. Существует воз-
можность авторизации с неправильным паролем с вероятностью 1/256, так как MySQL 
считает, что пришедший токен от пользователя и ожидаемое значение равны» [1,1]. 

И даже в последнее время стали появляться полностью автоматические программы, 
которые способны взломать базу самостоятельно, без участия человека. Такую программу 
достаточно простить запустить и дождаться результата. Такая программа не просто найдет 
«дыру» в безопасности, а проэксплуатирует ее по полной программе. Возможности данно-
го программного обеспечения весьма обширны. Программа может: 

–  дампить базы;  
–  автоматически искать в базе, извлекать и расшифровывать логины и пароли; 
–  запускать интерактивные сервисы, в котором нужно только прописать                           

SQL-запросы в базу, а программа сама составит «ключ», откроет базу и вытащит инфор-
мацию. 

Все попытки несанкционированного доступа фиксируются в журнале сервера. Логи 
сервера (лог-файлы, журнал сервера) – это файлы, хранящиеся на сервере, которые со-
держат системную информацию сервера, а также протоколирующие все возможные дан-
ные о посетителе веб-ресурса. Там можно найти информацию о несанкционированных 
доступах к сайту, точнее узнать, кем именно он был произведен. Логи хранятся в файле 
access.log не зависимо от того, каким типом сервера вы пользуетесь. 

Возможен и также случай, когда целью взломщика является просто уничтожение 
самой базы данных. Не хищение информации, ни мошеннические действия по переводу 
средств, а просто лишение данной организации возможности функционирования в связи с 
потерей всей информации, а следовательно рабочей базы. Это может повлечь долгое вос-
становление утерянных данных, что в большинстве случаев обязательно скажется на ре-
путации компании и даже полностью поставить крест на ее коммерческой деятельности.  

Это говорит о том, что необходимо также позаботиться о противовирусной защите 
рабочего компьютера и сервера. На сегодняшний день рынок антивирусных программ 
очень велик. Разработчики представляют широкий выбор как коммерческих, так и бес-
платных программных решений. Практически все поставщики подобных услуг предлага-
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ют бесплатные 30-дневные демо-версии, что позволяет подобрать оптимальный продукт 
для своих целей.  

Все выше описанные меры помогают защитить систему от удаленного доступа. Но 
нередко кража информации и взлом баз данных осуществляется непосредственно на рабо-
чих местах пользователей. Ведь зачастую, компьютер, с которого пользователь выполняет 
вход в базу данных, располагается на его рабочем месте, что создает благоприятные усло-
вия для доступа к ним посторонних лиц. Или компьютер может оказаться многопользова-
тельским, и тогда случайно оставленная открытой учетная запись является прямым сред-
ством доступа к ресурсу, причем определить злоумышленника в этих случаях практически 
невозможно 
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База данных – одно из важнейших составляющих частей любого программного 
продукта. База данных хранит в себе множество информации различного рода и предна-
значения. Мною была разработана база данных фирмы для оптимизации торгово-
закупочных операций.  

Разработанная база данных хранит в себе следующие виды информации: 
–  регистрационные данные пользователей; 
–  личную информацию о пользователях системы; 
–  информацию о ценах на товары и услуги; 
–  информацию о партнерах и их контактах; 
–  информацию о документообороте и многое другое. 
Чтобы понять, как защитить базу данных, нужно сначала ответить на вопросы кто 

покушается на ее безопасность и с какой целью. Ответ на эти вопросы не может быть од-
нозначным, так в различных ситуациях исполнители и их мотивы могут быть трудно про-
гнозируемыми. 

Одним из самых распространенных виновников взлома баз данных крупных ком-
мерческих предприятий остается засланный сотрудник конкурирующей компании. Нахо-
дясь на рабочем местом и будучитехнически подкованным, он взламывает сервера баз 
данных через терминальное соединение. В подобном случае, угрозу для безопасности ба-
зы данных может представлять любой сотрудник предприятия, имеющий физический дос-
туп к локальной сети. В этом случае атака производится непосредственно на программу, 
работающую с базой данных. Злоумышленник попросту извлекает из нее информацию для 
подключения к базе данных, тем самым получая прямой доступ к хранимой информации. 

Взлом базы может быть также осуществлен удаленно. Для этого взломщику нужно 
знать IP-адрес жертвы и просканировать сервер на наличие открытых портов. 

Однако нередко причиной «обрушения» базы данных является авария самой сис-
темы или сервера. «Авария (crash) – это неожиданный выход системы из строя» [1, 1]. 
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Причины возникновения аварий могут быть различны: внезапные перебои с электропита-
нием, ошибки программных средств, сбои в работе операционной системы и пр. Напри-
мер, ошибка операционной системы компьютера может вывести из строя фоновый про-
цесс Oracle, что, в свою очередь, приводит к аварии сервера баз данных Oracle. «Обычно 
это называется аварией экземпляра (instance crash). Авария экземпляра Oracle не повреж-
дает физические структуры базы данных. Основная проблема заключается в том, что при 
аварии экземпляра работа оказывается напрасной и все данные, которые в момент аварии 
находились в памяти экземпляра с момента последней записи на диск, теряются» [1, 1]. 

Какие действия может осуществлять человек, получивший доступ к базе данных? 
Абсолютно любые. Злоумышленник может добавлять, удалять, изменять данные в зави-
симости от мотивов своих действий. Излишне говорить о том, какие последствия может 
понести предприятие, столкнувшись с подобной проблемой. 

Современные технологии позволяют относительно надежно защитить данные раз-
рабатываемой базы данных.  

Первый способ защиты данных – это шифрование. В основе шифрования лежит 
идея «если данные смогли похитить, то нужно сделать так, чтобы их не смогли хотя бы 
прочитать». Любая современная СУБД может похвастаться достаточно надежными меха-
низмами шифрования данных. Даже в самой распространенной СУБД MySQL содержится 
множество функций, осуществляющих шифрование данных: 

–  AES_ENCRYPT() – шифрование AES; 
–  AES_DECRYPT() – расшифровка AES; 
–  COMPRESS() – возвращение результата в бинарном виде; 
–  DES_ENCRYPT() – шифровaние DES; 
–  DES_DECRYPT() – дешифрование DES; 
–  ENCODE() – шифрование строки поверхностным паролем; 
–  DECODE() – расшифровка текста, обработаннoго функцией ENCODE(); 
–   MD5() – подсчет MD-5 суммы; 
–  SHA1(), SHA() – пoдсчет SHA-1 (160-бит). 
Как правило, данные функции входят в синтаксис SQL – запросов. 
Данное шифрование называется симметричным, так как для упаковки и распаковки 

текста пользуются одним и тем же ключом. Наряду с этим существует асимметричное 
шифрование, алгоритм работы которого подразумевает наличие двух ключей – открытого 
и закрытого. Один из них используется для шифрования информации, а другой – для де-
шифрования. Если кодирование осуществляется с помощью открытого ключа, то 
расшифровaть такие данные можно только с помощью парного ему закрытого. Примером 
подобного шифрования может служить Microsoft SQL Server.  

Вторым рекомендуемым условием обеспечения безопасности базы данных являет-
ся сокрытие хранимых процедур или функций. Получив к ним доступ и тщательно про-
анализировав их код, любой опытный взломщик сможет преобразовать шифрованную ин-
формацию в исходный текст. 

Также, необходимо осуществлять резервное копирование и хранить различного ро-
да журналы (например, журнал транзакций, журнал логов и т.п.). В большинстве случаев 
резервное копирование – это мера предосторожности, которая позволяет восстановить ба-
зу данных после возникновения трудностей любого рода, даже таких серьезных, как ава-
рия диска. Восстановление, как правило, производится через интерфейс менеджера вос-
становлений и не представляет никакой сложности, так как происходит в автоматическом 
режиме.  

Журнал транзакций – это важный компонент базы данных, который защищает ре-
зультаты работы всех завершенных транзакций. Изменения, вносимые завершенными 
транзакциями, немедленно записываются в журнал транзакций. Если в результате аварии, 
сбоя диска или по другой причине последние вносимые в базу данные не были сохранены, 
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информация о них сохранится в журнале транзакций и становится доступной для восста-
новления. 

Не стоит пренебрегать и такими простыми, казалось бы, средствами защиты, как 
логин и пароль, отвечающими всем требованиям безопасности. Желательно, чтобы пароль 
содержал заглавные и прописные буквы алфавита, а также цифры и допустимые символы. 

Также необходимо настроить права доступа для различных групп пользователей. 
Как правило, у любой СУБД есть администратор, обладающий гибкими правами. У адми-
нистратора практически нет ограничений в действиях. У остальных пользователей права 
доступа к базе данных должны быть сведены к минимуму в соответствии с их должност-
ными обязанностями. Эта мера ограниченного доступа к данным групп пользователей по-
зволяет контролировать изменение данных и вовремя пресекать попытки несанкциониро-
ванного доступа. 

В настоящее время также существуют готовые программные решения, которые вы-
полняют все выше перечисленное в автоматическом режиме. Пользователю достаточно 
лишь выставить и применить настройки. Однако, полностью полагаться на них не стоит и 
лучше повторно проверить все вручную. 

Таким образом, очевидно, что защита информации в базе данных совершенно не-
обходима. Последствия халатного отношения к обеспечению безопасности могут негатив-
но сказаться на репутации фирмы, если утечка информации будет осуществлена зло-
умышленником и попадет в руки мошенников. Поэтому лучше заранее позаботиться о 
безопасности базы данных, чем потом решать проблемы по восстановлению.  

Во время работы над данным проектом «Разработка базы данных фирмы для опти-
мизации торгово-закупочных операций» были выполнены все основные требования безо-
пасности: 

–  шифрование данных; 
–  надежная парольная защита; 
–  защита портов; 
–  защита сервера. 
Этот набор мер безопасности позволит относительно надежно сохранить данные от 

попыток кражи, а также саму базу данных от «обрушения». 
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Технология «клиент-сервер» – это технология, которая появилась в 90-х годах и 

быстро эволюционировала. Термин связан с архитектурой программного обеспечения, ко-
торая заключается в том, что процесс распределен между двумя программными процесса-
ми, один из которых – сервер, второй – клиент. При этом один сервер может обслуживать 
несколько клиентов. Применительно к базам данных, роли распределяются следующим 
образом (рис. 1): 
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Рисунок 1 – Применение технологии «Клиент-сервер» при работе с базами данных 
 
Так, при работе с базами данных, основной принцип технологии «клиент-сервер» 

заключается в разделении функций стандартного интерактивного приложения на 5 групп, 
имеющих различную природу: 

–  Presentation Logic; 
–  Database Logic, 
–  DatabaseManagerSystem; 
–  служебныефункции. 
Presentation Logic (презентационная логика) определяется тем, что пользователь 

видит на своем экране, когда приложение запущено. Иначе говоря, это функция ввода и 
отображения данных. Сюда относятся: 

–  элементы экранных форм (кнопки, поля, выпадающие списки и др.); 
–  окна ввода/вывода данных; 
–  оповещения и уведомления. 
Так, основными задачи презентационной логики являются: 
–  формирование экранных изображений; 
–  чтение и запись в экранные формы информации; 
–  управление экраном; 
–  обработка движений мыши и нажатие клавиш клавиатуры. 
BusinessLogic (бизнес-логика) – это внутренняя структура приложения, а именно 

программный код. Если быть точнее, то это часть кода, описывающая алгоритмы решения 
конкретных задач. Данный код обычно написан с помощью языков программирования Си, 
Си++, VisualBasic. 

Databaselogic – это логика обработки данных. Управление данными осуществляется 
собственно СУБД (системой управления базами данных). Доступ к данным осуществляет-
ся на основании стандартных запросов, написанных с помощью языка SQL.  

Персонализация базы данных – это, собственно, изменение данных в некоторых 
конкретных случаях. Так, в большинстве баз данных, созданных для торговых фирм или 
фирм, предоставляющих какие-либо услуги, переменными данными могут служить, на-
пример: Ф.И.О. (клиентов, сотрудников, пользователей),паспортные данные, должно-
сти,даты рождения,название компании-партнеров,прайс-листы, номера лицевых счетов 
или платежных документов, а также многое другое, индивидуальное для каждого кон-
кретного клиента. 

Настройку клиентской части программного обеспечения, как правило, осуществля-
ет сторона сервера. Чаще всего, это администратор, который следит за работой всей сис-
темы в целом, включая серверную и все клиентские части, или просто штатный програм-
мист, выезжающий к потенциальному клиенту и устанавливающий ему модуль «клиент» 
данной системы и осуществляющий стандартную настройку. В этом случае, адаптацию 
модуля к работе (создание таблиц базы данных, заполнение таблиц первичными данными 
и т.д.) осуществляет сам клиент, исходя из специфики своего предприятия. 
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Очевидно, что если изменять модуль глобально (на уровне программного кода) под 
каждого конкретного клиента, то содержание такой системы обойдется довольно дорого. 
Поэтому проще разработать основной программный «скелет» с возможностью изменять 
некоторые элементы под нужды пользователя. Именно так и функционируют программы, 
основанные на технологии «клиент-сервер». 

Так, например, происходит открытие филиала крупной компании в небольших го-
родах:  

–  головной офис, на базе которого установлен модуль «сервер» находится, напри-
мер, в столице; 

–  филиал устанавливает себе модуль «клиент», отправляющий запросы серверу в 
головной офис. 

Выгодно это тем, что отпадает необходимость в каждом филиале устанавливать 
целую базу данных. Тем более, что данному филиалу вся база и не нужна – ему нужна 
лишь та ее часть, в которой хранятся данные о ее работе. А вот головной офис наоборот 
нуждается в исчерпывающей информации относительно каждого филиала. Следователь-
но, ему необходимо иметь у себя модуль «сервер» хотя бы для мониторинга общей ситуа-
ции на фирме в целом.  

Таким образом, персонализация базы данных на примере использования техноло-
гии клиент-сервер основана на следующих принципах: 

–  единый базовый макет для всех «клиентов» и «сервера»; 
–  единый программный код для всех «клиентов» и «сервера»; 
–  наличие легко настраиваемых функций для всех «клиентов». 
Следование этим принципам позволяет легко и быстро осуществлять персонализа-

цию «клиента» под нужды пользователя. 
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Обязательным критерием качества разрабатываемого программного обеспечения 

является безопасность данных. 
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Безопасность информации (данных) – состояние защищённости информации (дан-
ных), при котором обеспечиваются её (их) конфиденциальность, доступность и целост-
ность. 

Угроза может исходить как от вредоносной программы (вируса), так и от хакеров 
(взломщиков). 

Компьютерный вирус – это вид вредоносного программного обеспечения, способ-
ного создавать копии самого себя и внедряться в код других программ, системные области 
памяти, загрузочные секторы, а также распространять свои копии по разнообразным кана-
лам связи. 

Вирус может нарушить работу всей системы, либо какой-то ее отдельной области. 
Хакер же совершает взлом с целью добычи разного рода информации. Как правило, 

данная информация впоследствии используется в преступных целях. 
Нами была разработана система приема заявлений о зачислении в первый класс 

средне-образовательного учреждения через онлайн-систему. Разработанная система по-
зволяет отправлять заявления в электронном виде с прикреплением сканированных копий 
всех необходимых документов. 

О необходимости защиты каких данных идет речь в данной системе? 
В первую очередь, о защите регистрационных данных пользователей, так как в 

личном кабинете имеется доступ ко всем, ранее загруженным на сервер документам. 
Как следствие, защитить необходимо личные данные пользователя, которые поль-

зователь указывает при регистрации (номер телефона, адрес электронной почты и пр.) 
Особое внимание должно быть уделено базе данных, так как именно в ней хранит-

ся вся системная и личная информация данного программного обеспечения. 
Также необходимо обеспечить безопасность сервера, на котором хранится папка 

для загрузки документов. 
В случае, если данная информация будет похищена злоумышленниками, то им бу-

дет доступ ко многим личным данным пользователей, таким, как возраст, адрес, семейное 
положение, состояние здоровья.  

Чтобы защитить сервер, необходимо соблюдать перечень определенных правил: 
–  организовать правильный межсетевой экран. Межсетевой экран – это комплекс 

аппаратных и/или программных средств, осуществляющий контроль и фильтрацию про-
ходящих через него сетевых пакетов в соответствии с заданными правилами. Основной 
задачей сетевого экрана является защита компьютерных сетей или отдельных узлов от не-
санкционированного доступа. Также сетевые экраны часто называют фильтрами, так как 
их основная задача – не пропускать (фильтровать) пакеты, не подходящие под критерии, 
определённые в конфигурации. 

–  осуществлять постоянный мониторинг поступающего трафика, что позволяет 
своевременно обнаружить угрозу. 

–  следует организовать систему очистки трафика и обеспечить серверы интеллек-
туальной системой обнаружения атак. 

–  проверять сервер на открытые порты, чтобы исключить подключение к компью-
теру. Сейчас для аудита и мониторинга системы существует множество специальных про-
грамм, позволяющих находить подобные уязвимости. 

–  также необходимо регулярно следить за логами (журналом) сервера. Логи серве-
ра (лог-файлы, журнал сервера) – это файлы, хранящиеся на сервере, которые содержат 
системную информацию сервера, а также протоколирующие все возможные данные о по-
сетителе веб-ресурса. Там можно найти информацию о несанкционированных доступах к 
сайту, точнее узнать, кем именно он был произведен. Логи хранятся в файле access.log не 
зависимо от того, каким типом сервера вы пользуетесь. 

–  не следует пренебрегать такими, казалось бы элементарными средствами защи-
ты, как пара логин/пароль. Пароль необходимо делать сложным, состоящим из букв, цифр 
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и специальных символов. Не рекомендуется использовать в качестве пароля простые сло-
ва, так как в этом случае его довольно легко восстановить из хэша.  

 Так, помимо добычи личной информации пользователей системы, взлом может 
быть опасен попыткой заражения компьютера пользователя, при посещении данного веб - 
ресурса. Это может быть осуществлено, например, посредством перенаправления на вре-
доносные сайты. 

Также, если были похищены сведения об электронном адресе, то злоумышленники 
могут организовать рассылку спам-писем. Спамом называют рассылку информации поль-
зователям, которые не соглашались на ее получение. Зачастую это рекламные сообщения 
и набор слов вместо текста со ссылками на различные ресурсы. Сами по себе спам-письма 
не несут никакой угрозы ни компьютеру, ни программному обеспечению. Основной це-
лью подобных писем является распространение рекламной информации, донесение сведе-
ний до максимально большого числа пользователей сети Интернет. Поэтому всем, чем вы 
рискуете, открыв сомнительное письмо, так это стать постоянным получателем, потому 
что, открыв такое письмо, вы автоматически подписываете ящик на дальнейший спам. 
Однако опасность могут представлять ссылки, которые содержаться в таком письме. За-
частую, спам-письма содержат ссылки на запрещенные сайты, порталы, которые содержат 
вредоносное ПО и могут привести к серьезным сбоям в работе компьютера. 

Спам-письма не обязательно приходят только в результате кражи базы электрон-
ных адресов. Часто такие письма рассылаются на случайный адрес email. Причем такие 
письма не рекомендуют ни только читать, но и также отвечать на них, даже если контент 
письма кажется весьма безобидным. 

Таким образом, интернет-ресурсы, которые не оснащены надежной системой защи-
ты данных, хранящихся в их системе, могут потерять доверие пользователей, что подор-
вет их репутацию и отпугнет потенциальных потребителей. Последствия, которые такое 
халатное отношение к сохранности данных может вызвать, могут повлечь как моральный, 
так и материальный ущерб, что естественно негативно отразится на отзывах о системе. 

Вывод: безопасность разрабатываемого программного обеспечения должна нахо-
диться на должном уровне, отвечать современным требованиям и соответствовать стан-
дартам. Это поможет избежать утечки данных, кражи базы электронных адресов и прочих 
контактов, а также повысит авторитет системы в сети Интернет и качество оказываемых 
услуг. 

 
 

НЕСАНКЦИОНИРОВАННЫЙ ДОСТУП К СЕТИ ИНТЕРНЕТ  
И БЕСПЛАТНОЕ ИСПОЛЬЗОВАННОЕ ТРАФИКА 

 
Н.А. Головченко, ст. преподаватель кафедры 

ОГПиЕМО АФ ФГБОУ ВО МПГУ; 
И.О. Поляков, студент 3 курса 

специальности Информационные системы 
АФ ФГБОУ ВО МПГУ 

 
В связи с кооперативным режимом работы в компьютерной сети появляется Мно-

жество вопросов по защите информации, хранящейся на ПК или серверах. «Сетевые ОС 
также используются как средства защиты от несанкционированного доступа к ресурсам. 
Однако, нередки случаи, когда даже таковая защита не срабатывает. Практика указывает, 
что несанкционированный хакер, имеющий довольный опыт в области системного и сете-
вого программирования, даже имея ограниченный доступ к отдельным ресурсам, однажды 
может заполучить доступ к неким защищенным ресурсам сети. Поэтому появляется на-
добность в разработке дополнительных аппаратных и программных средств защиты сете-
вых ресурсов» [1, 1]. 
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Аппаратными средствами защиты являются: сетевые экраны; устройства шифрова-
ния протокола; фильтры. Так же бывают программные средства защиты, таковыми явля-
ются: программы-шифраторы данных; программы мониторинга сети подключений и т. д. 

Во время разработки компьютерных сетей больших масштабов появляется пробле-
ма обеспечения взаимосвязанной работы огромного числа компьютеров и серверов, 
т.е.неувязка поиска необходимых топологий сети. Главный элемент локальных и корпора-
тивных сетей, это их системная топология, которая специфицируется архитектурой связей 
между компьютерами. 

Так же существуют беспроводные технологии сети, которые существенно облегча-
ют работу пользователей. Но так же, данная система более уязвима к внешним факторам. 

Специалисты, зная слабости и уязвимости сети, пытается найти средства защиты, 
но также, при их обеспечении, могут появляться места для атак нежелательных пользова-
телей.  

Проводная сеть, при условии безупречной и неоспоримой порядочности ее пользо-
вателей, может быть взломана только через Интернет. Беспроводная сеть находясь в опре-
деленной области пространства, может быть атакована как через глобальную сеть Интер-
нета, так и через устройства находящиеся в области распространения сети.  

Известно, что в компьютерных сетях для обеспечения безопасности подлежит об-
работке критическая информация: с разными грифами секретности; информация для слу-
жебного использования; информация, являющаяся собственностью некой организации 
или частного лица. 

Есть множество терминов, которые употребляются в области безопасности компь-
ютерных сетей. 

Экспозиция - форма возможной утраты или ущерба для компьютерной сети. Уяз-
вимость – слабость системы безопасности, которая может стать предпосылкой нанесения 
вреда компьютерной сети. 

«Атака – действие некоторого субъекта компьютерной сети, использующего уяз-
вимость компьютерной сети для достижения целей, выходящих за пределы авторизации 
данного субъекта в компьютерной сети» [2, 1]. 

Угроза – условия, представляющие потенциальную вероятность нанесение вреда 
компьютерной сети. 

Управление – защитный механизм уменьшающий уязвимость компьютерной сети. 
С точки зрения безопасности компьютерные сети обладают последующими недо-

четами: 
●   «деление ресурсов. Все пользователи подключенный к сети имеют доступ ко 

всем ресурсам которые в нее входят; 
●  сложность системы. Каждый компьютер имеет свою операционную систему, с 

различным комплексом программ, из-за чего возникает сложность описания четких тре-
бований безопасности; 

●  неизвестная траектория доступа. Злоумышленник может получить доступ к ре-
сурсам определенного ПК через промежуточный узел, соединенного через несколько 
промежуточных узлов. Такую активность сложно отследить в условия большой сети» [5]. 

На основе вышесказанного можно сделать выводы о том, какими свойствами обя-
зана обладать система обеспечения безопасности многопользовательской сети. 

Присвоение каждому компьютеру сети идентификационного номера, по которому 
система будет производить аутентификацию 

Применение парольной защиты ресурсов. 
Разграничение доступа пользователей ко всем компьютерам сети. 
Контролирование входа-выхода пользователей в сеть. 
Пресечение фактов нарушения доступа к определенным ресурсам сети  
Обеспечение защиты информации при проведении ремонтно-профилактических 

работ. 
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В нынешнее время, когда часто и повсеместно используются автоматизированные 

информационные системы (АИС), данные о любом работнике, может стать открытыми, 
что приведет к нарушениям прав и законных интересов, причинить ему материальный 
ущерб и/или моральный вред. Подобные обстоятельства создают необходимость правово-
го закрепления принципов обработки персональных данных, порядка их хранения, пере-
дачи и использования, правах работников по информационной защите, об ответственно-
сти за выполнение правовых норм, регулирующих данные вопросы.  

Законом, регулирующим положение, являлась статья 14 «Защита персональных 
данных работников» Трудового кодекса Российской Федерации. В процессе работы дей-
ствия ТК РФ было выявлено, что ряд вопросов не имел четкого регулирования. Это затро-
нуло и основания расторжения трудового договора. Поэтому Федеральным законом от 
30.06.2006 года № 90-ФЗ, были внесены изменения, в том числе и подп. «В» п. 6 ч. 1 ст. 81 
ТК РФ. По новым законам за разглашение защищаемой информации: государственной, 
служебной, коммерческой, или иной могут быть уволены работники, ответственные за 
утечку персональных данных другого работника. 

27 июля 2006 года был принят Федеральный закон № 152-ФЗ «О персональных 
данных». В статье 3 Закона о персональных данные (ПД), ПД признается любая информа-
ция, относящиеся к определенному или определяемому на основании такой информации 
физическому лицу: его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, 
семейное, социальное, имущественное положение, образование, профессия, доходы, дру-
гая информация. ПД относятся к категории конфиденциальной (защищаемой) информа-
ции. Они указаны и в Перечне сведений конфиденциального характера, утвержденного 
Указом Президента России от 06.03.2007 года № 1888 «Об утверждении Перечня сведе-
ний конфиденциального характера», за исключением сведений, подлежащих распростра-
нению в СМИ в установленных федеральным законом случаях. Трудовой кодекс России в 
ст. 85 ТК РФ содержит определение понятие «персональные данные» только в отношении 
граждан, состоящих в трудовых отношениях. Отсюда, к документам и материалам, содер-
жащих информацию, необходимую работнику и работодателю, относят: документы необ-
ходимые при заключении трудового договора, документы о составе семьи, документы о 
состоянии здоровья, документы подтверждающие право на дополнительные гарантии и 
компенсации по определенным основаниям.  



101 
 

К документам, содержащие ПД работника, относятся: трудовой договор; приказы о 
приеме на работу, об изменении условий труда, о прекращении трудового договора, о по-
ощрениях и дисциплинарных взысканиях и трудовая книжка. Так же, к ПД относится ин-
формация: трудовой книжки, дипломов об образовании, медицинской карты и документов 
воинского учета. Все ПД работника работодатель получает от него самого или доверен-
ных лиц с письменного согласия. Работодатель не имеет прав получать и/или обрабаты-
вать ПД не относящиеся к работе, а его частной жизни религиозных, общественных, поли-
тических или иных убеждений. Ключевым условием защиты ПД является ясная регламен-
тация функций работников внутри отдела кадров. К каждой функции должен быть регла-
ментирован состав документов, дел и баз данных, с которыми этот человек должен и име-
ет право работать. Работодатель устанавливает порядок выдачи или ознакомления с доку-
ментами, содержащими ПД сотрудников илишь первый руководитель, его заместитель и 
начальник отдела кадров имеют право на работу с документами на своём рабочем месте. 
Остальные сотрудники, имеющие полномочия знакомятся с документами с ПД только при 
наличии сотрудника отдела кадров, ответственного за сохранность документов и только 
лишь внутри отдела кадров. Прочие работники, не имеющие особых разрешений, имеют 
право знакомиться только со своими документами. 

Целями защиты ПД является предотвращение хищения, утечки, искажения, утраты 
и подделки информации. Выполнением этих задач должна достигаться безопасность лич-
ности и общества, защита конституционных прав в информационной сфере. Статья 88 ТК 
РФ обязывает работодателей устанавливать порядок обработки ПД рабочего персонала, 
порядок передачи защищаемой информации (ЗИ) внутри организации, а также права и 
обязанности работника и работодателя в данной области. Всё это составляет локальный 
акт называющийся «Положение о персональных данных работников». В связи с требова-
нием со ст.86 и 88 ТК РФ все работники предприятия должны быть ознакомлены с этим 
документом и поставить свою роспись. Доступом к ПД работника обладают сотрудники 
отдела кадров, начальник отдела кадров, заместитель руководителя и сам руководитель 
предприятия. Отдел кадров обязан выработать меры защиты ПД сотрудников предприятия. 

 Лица виновные в разглашении защищаемой информации будь это ПД, государст-
венная, служебная, коммерческая или иная охраняемая действующим законодательством 
тайна несут ответственность — гражданскую, дисциплинарную, административную, уго-
ловную или иную предусмотренную законом РФ. Согласно ст. 57 ТК РФ условия о нераз-
глашении защищаемой информации могут прописываться в трудовом договоре. Выявлен-
ное нарушение установленного действующими законами порядка работы с ПД – несо-
блюдение правил сбора, режима хранения, незаконное использование или распростране-
ние информации влечёт предупреждение или наложение административного штрафа от                   
50 до 100 МРОТ для юридических лиц, от 5 до 10 для должностных лиц и от 3 до 5 МРОТ 
для физических лиц (ст. 13.11 КоАП РФ). Следует помнить, что привлечение к дисципли-
нарной ответственности возможно только в случае того, если сотрудник принял на себя 
обязательства и подтвердил их своей подписью. Необходимо предварительно ознакомить 
работника со всеми нормативными актами по вопросу защиты информации (ЗИ) и предос-
тавить необходимые условия работы. В противном случае сотрудник не несёт ответствен-
ности за потерю, утечку и распространение ЗИ. 

Восстановление на работе бывших сотрудников уволенных из-за однократного 
грубого нарушения трудовых обязанностей, связанных с разглашением защищаемой ин-
формации (ЗИ) требует разъяснения следующих пунктов: 

1. Обстоятельства разглашения ЗИ, в том числе и ПД. Были ли защищаемые дан-
ные разглашены уволенным работником. 

2. Отнесены ли разглашённые данные к ЗИ, в том числе к ПД 
3. Стали ли известные разглашённые данные в связи с исполнением его непосред-

ственных трудовых обязанностей. Был ли у него первоначальный доступ защищаемой ин-
формации. 
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4. Предупреждался ли уволенный сотрудник о запрете распространения/разглаше-
ния ЗИ и возможных последствиях нарушения. 

5. Был ли уволен сотрудник в период временной нетрудоспособности или отпуска. 
6. Иные необходимые сведения, касающиеся данного конкретного случая, завися-

щая от обстоятельств дела. 
Необходимыми доказательствами по делу будут выступать: копия приказа о прие-

ме на работу работника (выписка из приказа о приеме истца на работу)  
Доказательствами по делу будут выступать: 
–  копия приказа о приёме на работу сотрудника; 
–  копия приказа об увольнении; 
–  справка о средней заработной плате; 
–  копия объяснительной, истребованной по факту нарушения; 
–  копия трудового договора; 
–  должностные инструкции; 
–  локальные нормативные акты отдела кадров; 
–  иные доказательства того, что разглашённые данные стали известны уволенному 

сотруднику связи с исполнением непосредственных рабочих обязанностей или факты оп-
ровергающие это. 

Для увольнения сотрудника и расторжения трудового договора по причине нару-
шения работы с ЗИ и разглашением ПД другого сотрудника предприятия работодатель 
должен доказать… 

1. Сообщение ЗИ одному или нескольким лицам не имеющим к ней права доступа 
2. Передача данных не была произведена по инициативе полномочного представи-

теля работодателя. В противном случае ответственность должен нести полномочный 
представитель. 

Если же не будет доказан ни один из двух пунктов, то увольнение по п. 6 ч. 1 ст. 81 
ТК РФ не может быть признано законным. Также законным не может быть признано 
увольнение сотрудника, который разгласил ЗИ или ПД другого работника, если у наруши-
теля первоначально не было доступа к охраняемой тайне. Более того увольнение по этой 
причине требует доказательств тяжести совершённого работником дисциплинарного про-
ступка для применения крайней меры дисциплинарной ответственности в виде увольнения. 
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«Экстремизму и нацизму не место в России»  

 

Путин В.В. 
 

В современном российском обществе начала XXI в. возникает ряд проблем, ранее 
не актуализированных в социуме. Состояние неопределенности, риска, охватывающее все 
основные сферы жизнедеятельности общества, служит фактором генезиса и развития раз-
личных социальных отклонений. К одной из таких проблем по праву можно отнести бы-
стро набирающий социальную значимость информационный экстремизм. 
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В соответствии с Федеральным законом от 25 июля 2002 г. № 114-ФЗ информаци-
онный экстремизм – это распространение экстремистских материалов средствами массо-
вой информации [4]. 

В соответствии со статьей 1 Федерального закона от 25 июля 2002 г. № 114-ФЗ к 
информационному экстремизму относятся следующие явления [4]: 

а) идеологическое обоснование насильственного изменения основ конституцион-
ного строя и нарушения целостности Российской Федерации; 

б) публичное оправдание терроризма; 
в) возбуждение социальной, расовой, национальной или религиозной розни, а рав-

но унижение человеческого достоинства; 
г) пропаганда исключительности, превосходства либо неполноценности человека 

по признаку его социальной, расовой, национальной, религиозной или языковой принад-
лежности или отношения к религии; 

д) обоснование допустимости нарушения прав, свобод и законных интересов чело-
века и гражданина в зависимости от его социальной, расовой, национальной, религиозной 
или языковой принадлежности или отношения к религии; 

е) создание информационных моделей воспрепятствования законной деятельности 
государственных органов, органов местного самоуправления, избирательных комиссий, 
общественных и религиозных объединений или иных организаций, соединенное с насили-
ем либо угрозой его применения. 

Распространенность таких явлений и оценка их общественной опасности требует 
детального и глубокого анализа. 

В настоящее время информационный экстремизм чаще всего реализуется посред-
ством глобальной сети Интернет, различных ее социоструктурных элементов. В простран-
стве глобальной сети информационный экстремизм серьезным образом диверсифицирует-
ся, распространяя свое влияние на социальные форумы, чаты, блоги, сайты различной те-
матической направленности. 

Информационный экстремизм – это деятельность, осуществляемая с использовани-
ем информационных технологий, сопряженная с формами социально-психического и опо-
средованного физического деструктивного влияния, результатом которого является дос-
тижение публично нелегитимных и противоправных целей [3, 11–13]. Особенностью ин-
формационного экстремизма в современном российском обществе является достаточно 
агрессивный «внешний» глобальный геополитический контекст, потенциально способный 
оказывать серьезное воздействие на информационно-коммуникационную систему совре-
менного российского общества, создавать в ней напряжение, дисфункции, дезорганиза-
цию. Это находит свое отражение как в индустрии массовой культуры, так и в агрессив-
ных, радикальных политических проектах (например, так называемых цветных революци-
ях). Учитывая недостаточную оперативность и эффективность проводимых мероприятий 
по борьбе с информационным экстремизмом, а также слабое взаимодействие науки и 
практики в данном направлении, можно прогнозировать дальнейшее обострение пробле-
мы информационного экстремизма не только в России, но и в мире в целом. 

Ситуация с информационным экстремизмом осложняется и тем, что в настоящее 
время в научной литературе имеется крайне незначительное число публикаций, посвя-
щенных этому антисоциальному явлению, что осложняет, в свою очередь, проведение со-
циально-управленческих мероприятий по профилактике информационного экстремизма и 
противодействию ему. Весьма серьезной проблемой, способствующей росту угроз ин-
формационного экстремизма, является анонимность и возможность избегания наказания 
отдельными коммуникаторами вследствие развития интернет-технологий, неэффективно-
сти блокировок сайтов, значительно расширившихся возможностей для конспирации про-
тивоправной деятельности в Интернете. В отличие от традиционной непосредственной 
коммуникации в физической реальности, опосредованная виртуальная коммуникация 
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предельно обезличена, анонимизирована. В результате открываются почти безграничные 
возможности влияния на развитие общества, так как у экстремиста есть возможность по-
влиять на его ценностные категории, которые являются «семантическими и одновременно 
когнитивными конструктами, определяющими поведение человека и его восприятие дей-
ствительности, формирующие оценки происходящих событий и разделяющие наше окру-
жение на друзей и врагов» [1, 167]. Именно поэтому растет число лиц, особенно среди мо-
лодежи, которых привлекает возможность совершить противоправные деяния в информа-
ционной сфере и уйти от ответственности. Однако реальность в большинстве случаев ока-
зывается совсем не такой, как ее представляют информационные экстремисты. 

Как показывает практика, информационный терроризм направлен не только на на-
несение ущерба интересам отдельных государств, но и на расширение политического, 
экономического, идеологического влияния международных террористических организа-
ций в мировом сообществе. 

Развитие трансграничных электронных СМИ существенно расширяет возможности 
международных террористических организаций по манипулированию массовым сознани-
ем.Такое манипулирование, имея «мишенью» население, нацеливается на изменение его 
сознания и поведения в выгодную для террористов сторону. При этом недостаточная ин-
формационная культура определенной части населения, слабая защищенность его от 
влияния экстремистской идеологии приводят к тому, что манипулируемые часто не соз-
нают, что их мировоззрение, идеалы, ценности, потребности и в целом образ мыслей во 
многом определяются антиобщественными интересами тех, кто ими манипулирует и 
стремится к господству над их духовным миром [2].  

Современный информационный арсенал террористов насчитывает сотни приемов 
манипулирования с использованием СМИ, каналов межличностной, личностно-групповой 
и межгрупповой коммуникации. Информационно-террористическая деятельность все ча-
ще приобретает скрытый, изощренный, заказной и долговременный характер, хорошо 
обеспечивается материально, ее способы и методы постоянно оттачиваются и совершен-
ствуются от одного террористического акта к другому [5, 4]. 

Стоит отметить, что, безусловно, проблема информационного экстремизма не мо-
жет быть решена в ближайшие годы, так как малореальными выглядят перспективы уст-
раненияосновных факторов, связанных с дисфункциями коммуникационной системы, на-
растающим дисбалансом традиционных и инновационных процессов. Не решив проблему 
аномии, отклоняющейся социализации, дезадаптации и депривации значительного сег-
мента российского общества, просто невозможно подойти к решению проблемы инфор-
мационного экстремизма. 

В связи с этим возникает задача формирования нового и совершенствования сло-
жившегося законодательства, определяющего правовой статус Интернета, устанавливаю-
щего права и обязанности его пользователей, а также предусматривающего ответствен-
ность за различного рода злоупотребления свободой слова в сети, в том числе за проявле-
ния экстремизма. 

В результате анализа действующего законодательства, направленного на противо-
действие проявлениям информационного экстремизма, выявлены проблемные вопросы, 
связанные с несоответствием положений одних нормативных актов другим, наличием об-
щественных отношений неурегулированных правовыми нормами, в связи с чем возникает 
необходимость дополнения действующего законодательства. Перечень, приведенный в 
части 1 статьи 1 Федерального закона «О противодействии экстремистской деятельности» 
[4], необходимо расширить за счет включения в него действий, направленных: 

а) на пропаганду совершения преступлений и правонарушений;  
б) распространение информации, содержащей способы изготовления оружия (в том 

числе ядерного, химического и биологического), боеприпасов, взрывчатых веществ или 
взрывных устройств, наркотических средств, психотропных, сильнодействующих и ядо-
витых веществ; 

в) пропаганду и публичные призывы к ведению войны. 
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Требует решения вопрос научно-технического развития России в сфере высоких 
информационных технологий наряду с ведущими мировыми державами. Именно этот 
фактор вызывает наибольшее беспокойство и обладает наивысшим рискогенным потен-
циалом по сравнению с другими факторами аналогичного действия. Кроме того, кибер-
преступники в условиях прогрессивного развития информационных технологий обладают 
такой аппаратурой и уровнем подготовки программиста, каким могут позавидовать те, кто 
им противостоит по долгу службы.  

Таким образом, указанные факторы являются причинами сложившегося положения 
информационной и национальной безопасности в современной России, а также нависшей 
угрозы информационного экстремизма над всем современным миром. 
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Для противодействия любым административным правонарушениям государствен-

ные органы соответствующих стран, в пределах своей компетенции используя правовые 
средства: 

–  устанавливают запреты на совершение определенных действий; 
–  осуществляют профилактические, в том числе воспитательные, пропагандист-

ские, меры, направленные на предупреждение административных правонарушений. 
Охранительная функция права, в том числе административного как отрасли единой 

системы российского права, осуществляется с помощью правовых ограничений (обязан-
ностей и запретов). 

Охранительная функция права в теории определяется, как обусловленное социаль-
ным назначением направление правового воздействия, нацеленное на охрану общезначи-
мых, наиболее важных экономических, политических, национальных, личных отношений, 
их неприкосновенность и сообразно этому на вытеснение отношений, чуждых данному 
строю [4, 123]. 

Следовательно, охранительная функция административного права в сфере проти-
водействия экстремисткой деятельности выражается: 

1) в определении запрета на производство и распространение экстремистских ма-
териалов; 
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2) в установлении юридических санкций за производство и распространение экс-
тремистских материалов в виде административного штрафа; 

3) в непосредственном применении юридических санкций к лицам, осуществив-
шим производство и распространение экстремистских материалов, т.е. привлечение ви-
новных лиц к административной ответственности. При этом назначается обязательная 
конфискация указанных выше материалов, а также оборудования использованного для их 
производства. 

Административная ответственность – это вид юридической ответственности, кото-
рый выражается в назначении органом или должностным лицом, наделенным соответст-
вующими полномочиями, административного наказания лицу, совершившему правона-
рушение [2, 603]. 

Основанием административной ответственности является совершение конкретным 
лицом административного правонарушения (административного проступка). 

Согласно части 1 статьи 2.1 Кодекса Российской Федерации об административных 
правонарушениях под административным правонарушением понимается противоправное, 
виновное действие (бездействие) физического или юридического лица, за которое Кодек-
сом Российской Федерации об административных правонарушениях или законами субъ-
ектов Российской Федерации об административных правонарушениях установлена адми-
нистративная ответственность [1]. 

Противоправность заключается в совершении деяния, нарушающего нормы адми-
нистративного права и иных отраслей права, охраняемых мерами административной от-
ветственности [3, 149]. 

Виновность деяния подразумевает, что оно совершено при наличии вины в форме 
умысла или неосторожности. 

Наказуемость деяния означает, что за совершение данного действия (бездействия) 
физического или юридического лица либо Кодексом Российской Федерации об админист-
ративных правонарушениях, либо законами субъектов Российской Федерации об админи-
стративных правонарушениях обязательно должна быть установлена именно администра-
тивная ответственность. 

Вместе с тем, не каждое деяние, даже содержащее все признаки административного 
правонарушения (противоправность, виновность, наказуемость), является административ-
ным правонарушением. Дело в том, что в конкретном деянии может отсутствовать состав 
административного правонарушения, под которым следует понимать установленную пра-
вом совокупность признаков, при наличии которых конкретное деяние становится адми-
нистративным правонарушением. 

К элементам состава административного правонарушения, в том числе предусмот-
ренного статьей 20.29 Кодекса Российской Федерации об административных правонару-
шениях – производство и распространение экстремистских материалов, относятся: 

–  объект административного правонарушения; 
–  объективная сторона административного правонарушения; 
–  субъект административного правонарушения; 
–  субъективная сторона административного правонарушения. 
Под объектом административного правонарушения в теории административного 

права понимается общественные отношения, урегулированные нормами права и охраняе-
мые мерами административная ответственности. 

К числу общественных отношений, охраняемых статьей 20.29 Кодекса Российской 
Федерации об административных правонарушениях, относится и установленный порядок 
управления. 

Объективная сторона административного правонарушения представляет собой сис-
тему предусмотренных нормами права признаков, характеризующих внешнее проявление 
административного правонарушения. 
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Внешняя сторона противоправного деяния субъекта административного правона-
рушения, предусмотренного статьей 20.29 Кодекса Российской Федерации об админист-
ративных правонарушениях, проявляется в том, что виновный совершает массовое рас-
пространение экстремистских материалов, предназначенных для обнародования докумен-
тов либо информации на иных носителях, призывающих к осуществлению экстремист-
ской деятельности либо обосновывающие и оправдывающие такую деятельность.  

Субъектом административного правонарушения признается лицо, его совершившее. 
В отличие от преступлений экстремистской направленности субъектом админист-

ративного правонарушения, предусмотренного статьей 20.29 Кодекса Российской Феде-
рации об административных правонарушениях, корме физических лиц могут быть и юри-
дические лица. 

Под субъективной стороной административного правонарушения понимается пси-
хическое отношение субъекта к противоправному деянию и его последствиям. Обязатель-
ным признаком субъективной стороной административного правонарушения выступает вина. 

Действующее административное законодательство закрепляет следующие формы 
вины: 

–  умысел, когда лицо, совершившее административное правонарушение сознает 
противоправный характер своего действия (бездействия), предвидит его вредные послед-
ствия и желает наступления таких последствий или сознательно их допускает, либо отно-
сится к ним безразлично. 

–  неосторожность, когда лицо, совершившее административное правонарушение 
предвидит вредные последствия своего действия (бездействия), но без достаточных к тому 
оснований самонадеянно рассчитывает на предотвращение таких последствий либо не 
предвидит возможности наступления таких последствий, хотя должен был и мог их пред-
видеть. 

С субъективной стороны, административное правонарушение, предусмотренное 
статьей 20.29 Кодекса Российской Федерации об административных правонарушениях, 
характеризуется умышленной виной. 

Юридическое лицо признается виновным в совершении административного право-
нарушения, если будет установлено, что у него имелась возможность для соблюдения 
правил и норм, за нарушение которых предусмотрена административная ответственность, 
но данным лицом не были приняты все зависящие от него меры по их соблюдению. 

Таким образом, норма административного права (статья 20.29 Кодекса Российской 
Федерации об административных правонарушениях), осуществляя охранительную функцию: 

–  характеризует право как особый способ воздействия на поведение физических и 
юридических лиц под угрозой применения соответствующей санкции, установлением за-
прет–   служит источником информации для субъектов общественных отношений о том, 
какие социальные ценности взяты под охрану государством посредством установления 
соответствующих предписаний. 

 
Литература: 

1. Кодекс Российской Федерации об административных правонарушениях (в ред. 
от 23 июня 2016 г.). – «Российская газета» от 31 декабря 2001 г. № 256. 

2. Административное право : учебник / Б.В. Россинский, Ю.Н. Старилов. – 4-е изд., 
пересмотр. и доп. – М. : Норма : Инфра-М, 2010. – 928 с. 

3. Смоленский М.Б. Административное право : учебник. – Изд. 2-е, испр. и доп. – 
Ростов н/Д. : Феликс, 2008. – 312 с. 

4. Общая теория права и государства : учебник / Под. ред. В.В. Лазарева. – 2-е изд., 
перераб. и доп. – М. : Юристь, 1996. – 472 с. 



108 
 

МЕРЫ УГОЛОВНО-ПРАВОВОЙ ОТВЕТСТВЕННОСТИ 
ЗА ПУБЛИЧНЫЕ ПРИЗЫВЫ К ОСУЩЕСТВЛЕНИЮ 

ЭКСТРЕМИСТСКОЙ ДЕЯТЕЛЬНОСТИ 
 

Н.Ф. Данилов, канд. ист. наук, доцент; 
В.Е. Полторацкий 

 
Законодатель, устанавливая уголовную ответственность за конкретные обществен-

но опасные деяния, использует при изложении правовых норм в статьях закона, вырабо-
танные наукой и практикой конкретные приемы и средства юридической техники. В зави-
симости от этого: 

–  правовая норма и статья закона могут совпадать, если в статье изложена одна 
правовая норма; 

–  категория статья закона может быть шире понятия правовой нормы, если в од-
ной статье изложены сразу несколько правовых норм в виде конкретных частей статьи 
закона. 

Эти же правила юридической техники использованы и при изложении статьи 280 
Уголовного кодекса Российской Федерации, предусматривающей ответственность в соот-
ветствующих частях два отдельных состава преступления за публичные призывы к осу-
ществлению экстремистской деятельности. 

За первый состав преступления в соответствии с частью 1 статьи 280 Уголовного 
кодекса Российской Федерации ответственность наступает за публичные призывы к осу-
ществлению экстремистской деятельности. 

Уголовная ответственность за второй состав преступления наступает при наличии 
следующих признаков, влияющих на квалификацию того же деяния, указанного в части 1 
статьи 280 [1], совершенного с использованием: 

–  средств массовой информации; 
–   сети «Интернет». 
Теория уголовного права определяет состав преступления как систему объектив-

ных и субъективных элементов, определяющих общественную опасность деяния, призна-
ки которых описаны в диспозициях уголовно-правовых норм [3, 26]. 

Элементами любого состава преступления выступают: 
–  объект преступления; 
–  объективная сторона преступления; 
–  субъект преступления; 
–  субъективная сторона преступления. 
Под объектом преступления принято понимать охраняемые уголовным законом 

общественные отношения, которым преступлением причиняется вред или создается непо-
средственная угроза причинения вреда [4, 94]. 

К общественным отношениям, которым преступлением, предусмотренным статьей 
280 Уголовного кодекса Российской Федерации причиняется вред, относятся: 

–  политическая система Российской Федерации; 
–  нормальное функционирование конституционных органов власти и ее законных 

представителей. 
Определенное значение, для определения объекта преступления, предусмотренного 

статьей 280 Уголовного кодекса Российской Федерации имеет, закон «О противодействии 
экстремистской деятельности» [2], где законодатель, раскрывая содержание экстремист-
ской деятельности, особо указывает на насильственное изменение основ конституционно-
го строя и нарушение целостности Российской Федерации.  

Объективная сторона преступления в теории определяется как внешняя сторона 
общественно опасного посягательства. Объективную сторону составляет общественно 
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опасное и уголовно-противоправное деяние, которое совершается в определенное время и 
в конкретном месте определенным способом, а в ряде случаев при помощи конкретных 
орудий или средств либо в определенной обстановке, которая складывается в объективной 
действительности к моменту совершения преступления [5, 126]. 

Публичные призывы к экстремисткой деятельности как объективная сторона пре-
ступления, предусмотренного статьей 280 Уголовного кодекса Российской Федерации 
предполагают обращение к относительно широкому кругу лиц (к массам, толпе), направ-
ленное на возбуждение намерений совершить экстремистские действия или осуществить 
экстремистскую деятельность. Их форма значения не имеет; главное, что они должны 
быть совершены непосредственно в присутствии третьих лиц либо должна обеспечиваться 
возможность ознакомления с экстремистскими материалами неопределенного круга лиц. 

При этом, по мнению некоторых авторов, арифметический подход в оценке при-
знания (или непризнания) публичности неприемлем. В каждом конкретном случае вопрос 
решается с учетом всех обстоятельств дела: места, времени, обстановки содеянного. 

Субъект преступления – это лицо, совершившее общественно опасное деяние, за-
прещенное уголовным законом, и способное понести за него уголовную ответственность. 

Субъектом преступления, предусмотренного статьей 280 Уголовного кодекса Рос-
сийской Федерации, в отличие от административного правонарушения, предусматриваю-
щего ответственность за производство и распространение экстремистских материалов, яв-
ляется только физическое лицо (человек) достигшее 16 лет. 

Если объективная сторона преступления рассматривается как акт внешнего пове-
дения субъекта преступления, то субъективная сторона преступления – это внутреннее 
психическое отношение субъекта к совершаемому общественно опасному деянию и его 
последствиям. Обязательным признаком субъективной стороны преступления выступает 
вина в форме умысла или неосторожности. 

Действующее уголовное законодательство закрепляет следующие виды умысла и 
неосторожности: 

–  прямой умысел, когда лицо осознает общественную опасность своих действий 
(бездействия), предвидит возможность или неизбежность наступления общественно опас-
ных последствий и желает их наступления; 

–  косвенный умысел, когда лицо осознает общественную опасность своих дейст-
вий (бездействия), предвидит возможность наступления общественно опасных последст-
вий, не желает, но сознательно допускает эти последствия, либо относится к ним безраз-
лично; 

–  легкомыслие, когда лицо предвидит возможность наступления общественно 
опасных последствий своих действий (бездействия), но без достаточных к тому оснований 
самонадеянно рассчитывает на предотвращение этих последствий; 

–  небрежность, когда лицо не предвидит возможности наступления общественно 
опасных последствий своих действий (бездействия), хотя при необходимой внимательно-
сти и предусмотрительности должен был и мог предвидеть эти последствия. 

Субъективная сторона преступления, предусмотренного статьей 280 Уголовного 
кодекса Российской Федерации, характеризуется прямым умыслом. 

Таким образом, для привлечения к уголовной ответственности за публичные при-
зывы к осуществлению экстремистской деятельности необходимо наличие в деянии лица 
всех четырех элементов состава преступления. При отсутствии хотя бы одного из них, на-
пример лицу, совершившему общественно опасное деяние на момент совершения престу-
пления, предусмотренного статьей 280 Уголовного кодекса Российской Федерации ис-
полнилось всего 15 лет 8 месяцев, нет и состава преступления в целом. Следовательно, 
нет и оснований для привлечения его к уголовной ответственности.  
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МАНИПУЛЯЦИЯ НА СЛУЖБЕ ЭКСТРЕМИСТОВ 
 

И. А Стародубцева, канд. пед. наук; 
Т.Р. Рашидов, студент военного ВУЗа 

 
Человек всегда зависим и, наверное, будет зависеть от других людей. Его поведе-

ние часто обусловлено степенью внушения со стороны. Такая особенность человека не 
осталась без внимания политиков и порой вызывает практику манипулирования поведе-
нием людей. Особенно часто этой практикой пользуются экстремисты для вербовки аген-
тов в свои экстремистские организации или группы. Этим обусловлена актуальность темы 
нашего исследования. 

Цели и задачи исследования: 
1) Проанализировать и осмыслить проблему развития экстремизма в современном 

мире. 
2) Способствовать формированию у молодого поколения адекватного противо-

стояния активизации экстремистских организаций. 
Для того чтобы перейти к раскрытию проблемы, давайте раскроем понятия экстре-

мизма и манипуляции, а также их методы и средства. 
Экстремизм – приверженность крайним взглядам, методам, действиям, особенно в 

политике. Экстремизму подвержены как отдельные люди, так и организации, преимуще-
ственно политические. Среди политических экстремистских действий можно отметить 
провокацию беспорядков, террористические акции, ведение партизанской войны. Наибо-
лее радикально настроенные экстремисты часто отрицают в принципе какие-либо ком-
промиссы, переговоры, соглашения.  

Виды экстремизма:  
а) идеологический;  
б) политический;  
в) классовый;  
г) религиозный;  
д) расовый;  
е) этнический и др. 
Экстремисты активно используют такой метод воздействия на людей, как манипу-

ляция. Манипуляция – это скрытое управление сознанием и поступками людей с целью 
заставить их действовать вопреки собственным реальным интересам и давать выгодные 
манипуляторам оценки некоторым событиям. Однако при этом очень важно, чтобы объект 
манипулирования находился в иллюзии свободного выбора. Способыманипуляции сле-
дующие: 
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1. Провокация подозрения. 
2. Ложная выгода противника. 
3. Агрессивная манера ведения разговора. 
4. Мнимое непонимание. 
5. Ложное соглашательство. 
6. Выбор без выбора. 
7. Фальсификация фактом, подтасовка. 
8. Давление на человеческие жалости и другое. 
В экстремистских организациях основной упор делается на манипуляцию сознани-

ем. Манипуляция сознанием1 представляется нам как такая форма воздействия на созна-
ние в процессе коммуникации, которая позволяет либо усиливать имеющиеся в сознании 
объектов воздействия установки и нормы, либо, наоборот, отвлекать от них; а также час-
тично или полностью изменять взгляды адресата воздействия. Причём, все изменения в 
сознании адресата воспринимаются им как самостоятельно сделанный и осознанный вы-
бор. Таким образом, манипуляция сознанием должна соответствовать определённым тре-
бованиям: во-первых, она должна протекать в такой форме, которая смогла бы обеспечить 
гарантию успеха поставленной цели при её скрытости и завуалированности; во-вторых, 
адресат воздействия не должен обладать достаточными знаниями в той области интересов 
реципиента, которая подвергается воздействию. Некоторые исследователи форм воздей-
ствия на сознание ставят манипуляцию в один ряд с такими понятиями, как убеждение, 
внушение, заражение, принуждение. Но, на наш взгляд, содержание понятия манипуляции 
сознанием не только шире, но также качественно отличается от понятия «воздействие». 

В нашем современном мире многие манипуляторы экстремистских организаций 
используют такой прием, как фальсификация исторических фактов с целью подтасовки 
истории и как средство управления массами. Ярким примером могут послужить события, 
происходящие на Украине: из-за сложившейся на данный момент кризисной ситуации в 
стране активно происходит фальсифицирование истории. Например, Украинский комитет 
по телерадиовещанию2 составил список корректных и некорректных терминов Второй 
Мировой Войны. Обратившись к списку, понимаешь, что в нем исчезло всякое упомина-
ние о фашизме. Также С. Бандера стал национальным героем и ему даже установили па-
мятник во Львове. Экстремисты пользуются такими «источниками», как публикации аме-
риканского историка Альфреда де Зайаса про массовые изнасилования и расстрелы граж-
данского населения Германии советскими воинами в период Великой Отечественной 
Войны. Британский историк Энтони Бивор3 возлагает на Красную Армию долю вины за 
гибель мирного населения Германии. По еготрактовке, значительная часть гражданских 
немцев погибла, когда колонны беженцев встречались с наступающими частями Красной 
Армии или подвергались атакам советской авиации, а про зверские изнасилования жен-
щин и молодых девушек и страшно подумать. Факты такие присутствовали, однако жес-
токо пресекались. Так 19 января 1945 г. Верховный Главнокомандующий подписал приказ 
о недопущении грубого отношения к местному населению, который был доведен до всех 
военнослужащих.  

На наш взгляд, первое место в ряду фальсификаторов истории Великой Отечест-
венной воны принадлежит Владимиру Резуну, скрывающемуся под псевдонимом «Виктор 
Суворов»4. Он когда-то был сотрудником советской военной разведки – ГРУ. Но уже в 
                                                
1 Кара-Мурза С.Г. Манипуляция сознанием. – М. : «Алгоритм», 2000. 
2 URL : http://comin.kmu.gov.ua/control/uk/publish/article?art 
3 Энтони Бивор. Падение Берлина, 1945 // АСТ, Транзиткнига. – 2005. 
4 Терещенко. «Оборотни» из военной разведки. Девять предательств  сотрудников ГРУ // Звон-

ница-МГ. – 2004. 
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своей первой командировке в Швейцарию в середине семидесятых попал в поле зрения 
британской разведки, которая, используя его личные качества – жадность и трусость – 
смогла завербовать его и склонить к предательству. Это были «труды», сочиненные в не-
драх британской разведки для ведения психологической войны против СССР. Его извест-
ные произведения, как, например, «Ледокол», «Аквариум», являются настоящей фальси-
фикацией истории СССР. 

Цель современной информационной войны, проводимой экстремистами как в пре-
делах нашей страны, так и за ее пределами, в том, чтобы разрушить уретральный мента-
литет нашего народа, уничтожить его ценности, превратить в ведомое стадо, послушно 
потребляющее низкосортные товары чужого перепроизводства. Подтверждением этому 
является доктрина бывшего директора ЦРУ Алена Даллеса. 

Удивительно, но большинство индивидов совсем не обращают внимания на какие-
либо проделываемые с ними манипуляции. Притом, так сложилось в современном обще-
стве, что мы ежедневно вынуждены сталкиваться с многочисленными примерами мани-
пуляций. Объекты манипуляций не являются полностью пассивными, люди позволяют 
собой манипулировать, перекладывая ответственность за свои проступки на манипулято-
ров. Перераспределение ответственности между лидером и толпой создает предпосылки 
для манипуляций. 

Политические манипуляцииочень схожи по технологииинформационному экстре-
мизму, который имеет следующие моменты: 

а) внедрение в сознание под видом объективной информации неявного, но жела-
тельного для определенных групп содержания. 

б) воздействие на болевые точки общественного сознания (Русский народ – терпя-
щий народ, соц. несправедливость и др.), возбуждающие страх, тревогу, ненависть и т.д. 

в) реализацию неких замыслов и скрываемых целей, достижение которых комму-
никант связывает с поддержкой общественным мнением своей позиции. 

Итак, экстремизм бывает не только в виде массовых беспорядков, но и в виде про-
паганды – «словесный». Словесный экстремизм проявляется и в виде информационного 
воздействия на людей, которые вовлекаются таким образом в экстремистскую деятель-
ность. И даже написанные на стене или заборе такие слова, как «Убить» или «Ликвидиро-
вать» – это идеи, облеченные в слова. Идеи активно распространяются через различные 
источники информации (книги, интернет и др.). Необходимо отметить, что одной из при-
чин возникновения экстремистских побуждений и действий может стать социальная не-
справедливость, возникающая в обществе, которая выражается в снижении качества и 
уровня жизни граждан, в снижении уровня защищенности их жизненно важных интересов 
от внутренних и внешних угроз. Все это может привести к тяжелым социальным послед-
ствиям, создавая повышенную напряженность в обществе. В нашем современном общест-
ве экстремизм активно реализуется посредством интернета. Это так называемые социаль-
ные сети, чаты или различные сайты, ставшие особенно популярными у молодежи в по-
следние годы и активно используемыми информационными экстремистами в своих целях. 
Современные информационные технологии предоставляют возможность манипулировать 
общественным сознанием без физического присутствия на конкретной территории. Ин-
формационный экстремизм посредством современных технологий массовой коммуника-
ции имеет безличный, анонимный характер. В тактическом арсенале информационных 
экстремистов существуют различные методики противопоставления религий, народов, 
убеждений, идеологий. Специалисты отмечают, что серьезный и жесткий контроль над 
СМИ вынудил экстремистов уйти именно с открытых источников в более альтернативные 
как интернет, где они чувствуют себя в более полной свободе. Поэтому мероприятия по 
профилактике и предотвращению экстремизма в массах должны учитывать изменения в 
коммуникационных системах современного общества. 
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Западные философы, изучающие современность, говорят о возникновении общест-
ва спектакля. И даже можно выделить как особую манипуляционную технологию «поли-
тического спектакля»5, потому что подавляющее большинство экстремистских организа-
ций начинало последовательно с таких методов. В рамках этой технологии изучается под-
робно культура государства (места, района и т.д., где будет проводиться м» и подбирают-
ся «художественные средства» и режиссура. В качестве такой иллюстрации можно при-
вести страны Восточной Европы, в которых происходили смены социалистических режи-
мов. Р. Ванейгем отмечает что, театр, выполнявший ранее в обществе лишь развлекатель-
ные функции, сегодня переполняет сценические площадки и вторгается в общественную 
жизнь. Реальная человеческая жизнь все больше приобретает сценический характер, упо-
добляясь драматической комедии (см.: Vaneigem,1967). Данную технологию описывал в 
своих работах итальянский политический деятель А.Грамши. В своей теории гегемонии 
он уделял большое внимание театру, особенно театру Луиджи Пиранделло, который спо-
собствовал приходу фашистов к власти в Италии. Структурный анализ использования во-
ображения «человека играющего» в целях господства дал французский философ Ги Дебор 
в известной книге «Общество спектакля (1971)». Он показал, что такие технологии спо-
собны разрушить в человеке знание, полученное от реального исторического опыта, заме-
нить его знанием, искусственно сконструированном «режиссерами». 

В таких спектаклях свергаемая легальная политическая власть не способна приме-
нять насилие против безоружной толпы, часто армия отказывается применять силу против 
таких беззащитных протестных масс. Еще лучше, если такой захват власти проходит в пе-
риод избирательных компаний. В этой ситуации формируется образ «грязных» выборов 
для того, чтобы создать иллюзию фальсификации, неопределенности, что подготовит поч-
ву для постановки «спектакля на площади» Революции в Грузии, Украине, Киргизии яв-
ляются именно такими примерами. Главным качеством этих революций является иллюзия 
ненасильственного характера развития событий в общественном сознании. 

Нам всем надо противостоять подобного рода манипуляциям.  
В современном мире очень важно научиться противодействовать манипуляциям 

извне. Сейчас у нас общество индивидуалистов, а не коллективизма и каждая личность 
считает себя уникальной, на этом манипуляторы играют, создавая иллюзию, что мы сами 
все решаем и умеем. Прежде всего манипуляторы берут нас «душещипательными» тема-
ми: неблагоприятная обстановка в регионах, социальная несправедливостьи др. 
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В современном обществе экстремизм является очень актуальной проблемой. Быст-
рыми темпами развивается информационный экстремизм. Не редко инструментом экс-
тремистов становиться различные свастики.  

Однако свастики не всегда были символами фашизма. Многие народы: Индейцы 
Америки, жители Тибета, индусы, китайцы, скифы, семиты, персы, баски, греки, японцы, 
кельты, ирландцы, славяне, германцы, и другие использовали свастики, которые были 
разнообразны, но практически всегда с положительным значением. 

В переводе с санскрита (древнеиндийского литературного языка) «свасти» означает 
пожелание благоденствия и удачи. А сама свастика выступала обозначением солнца, энер-
гии, гармонии. Её значение в культуре было огромным. Узорами, представляющими из 
себя, переплетения различных свастик украшали глиняные и другие изделия, предметы 
быта. 

В России до Второй мировой войны свастика, так же была положительным симво-
лом, даже Александра Федоровна (последняя русская императрица), рисовала его по всю-
ду. В доме Ипатьева где проходили последние дни жизни царской семьи, были найдены 
свастики руки Александры Федоровны, над кроватью цесаревича, также на окне в спаль-
не. После революции свастика не была забыта в России, более того свастика могла стать 
символом и нового Советского государства. Её изображали на керенках, в виде нее изго-
тавливали печати. Но Троцкий настоял на замене свастики изображением звезды, он аргу-
ментировал это тем, что звезда – пентаграмма, обладает очень мощным энергетическим 
потенциалом и является одним из самых сильных символов. 

С проникновением культуры востока в европейскую, американскую культуру, жи-
тели Европы и Америки так же начали использовать свастику у себя в домах.  

Её изображали на различных товарах, ею пользовались различные молодежные ор-
ганизации, например, Бойскауты и американский Клуб молодых девушек. 

Военные подразделения Америки во время Первой мировой войны использовали 
свастику. Её изображали на некоторых самолетах ВВС Великобритании до 1939 г. Однако 
фашисты использовали свастику отнюдь не в мирных целях, в следствии чего символ гар-
монии, стал символом страха, ненависти и смерти. Гитлер манипулировал символами 
Рейха по своей доктрине об узурпации иноверцев («MeinKampf»), направляя массовое 
сознание молодежи на агрессию к другим народом. 

Но символы, ставшие олицетворением фашизма, не забыты и сегодня. Различные 
свастики взяли на вооружение организации неофашистов, скинхедов, и других радикаль-
ных группировок.  

Они используют её в своих экстремистских целях: 
●  для разжигания конфликтов, актов насилия, массовых беспорядков на почве ра-

совой, национальной, религиозной или социальной розни; 
●  для оскорбления национального достоинства граждан; 
●  в качестве пропаганды превосходства одной расы (социальной группы) над другой. 
Кельтский крест представляет собойкрест на фоне круга с лучами, выходящими за 

края круга. Раннее этот символ использовался в Ирландии как христианский. Позже стал 
очень известен как неонацистский знак – главенство «белой» расы, нередко он изобража-
ется рядом американскими аббревиатурами обозначающими оскорбления.  
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В последнее время, особенно ярко разрушительная сила свастики демонстрируется 
на Украине. Бабий Яр – свидетель ужасных событий времен оккупации Киева (с осени 
1941 года до 1943 года) фашисты превратили его в братскую могилу для сотен тысяч лю-
дей. Киев освободили Советские войска, с тех пор прошло много лет, и опять фашисты 
(неофашисты, националисты, радикалы) вновь вернулись на это страшное место с 17 июля 
2006 г по 5 мая 2016 г было совершено тринадцать актов осквернения памятника «Мено-
ра». Из тринадцати в пяти актах осквернения были использованы свастики (23.09. 2014 г., 
12–13.01. 2015 г., 30.01. 2015 г., 6.09. 2015 г.), как символ ненависти к другим народам. 
Стоит отметить, что здесь приведена статистика осквернения только одного памятника, а 
актов осквернения и так предостаточно. 

Но не только Украина забыла уроки прошлого, за что теперь и расплачивается, в 
Литве националистические организации, имеющие доступ к власти, и вовсе пытаются 
реабилитировать нацистскую символику. Там свастики регулярно появляются то на газоне 
у Рижского замка (2016 г.), то на церемонии открытия матча КХЛ (2013 г.), то её с Рожде-
ством поздравляют (идеолог праворадикальной партии «Национальное объединение» 
ЯнисИесалниекс 2013 г.), то СМИ Латвийское Государственное Телевиденье, в связи с 
новой концепцией, развесит портреты своих сотрудников, в виде символа национал-
социализма (2012 г.).  

В нашей стране в полной мере осознают опасность экстремизма, поэтому 8 июля 
2006 года Государственная Дума приняла закон «О Противодействию экстремизму». Дан-
ный закон получил широкую огласку во многом из-за того, что экстремистской деятель-
ностью стало считаться «пропаганда и публичное демонстрирование нацистской атрибу-
тики или символики, сходных с нацистской атрибутикой и символикой до степени смеше-
ния». Однако четкой грани между нацисткой атрибутикой и древнем знаком свастики ус-
тановлено не было, из-за чего в обществе поднялась волна возмущений. Но не смотря на 
противоречия закон вступил в силу и правоохранительные органыстали привлекать к от-
ветственности лиц размещавших свастику в соцсетиях, например, в Сортавала суд назна-
чил жителю Сортавалаштраф в размере 1000 рублейза размещение в социальной сети изо-
бражений со свастикой. Конечно, сажать из-за публикации свастики в социальных сетях 
не стоит, но и пользователь должен задумываться что и зачем он публикует. 

В связи с последними тенденциями особенно активного развития информационно-
го экстремизма обществу стоит больше внимания уделять своим знаниям в этой области, 
больше думать и осторожнее относиться к различным знакам и символам. 
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Процесс информатизации в 21 веке произвёл значительные изменения в обществе. 
Глобализация сети Интернет значительно повлияла на молодежный экстремизм, обострив 
данную социальную проблему. Развитие информационно-коммуникационных технологий 
усложнило борьбу с молодежным экстремизмом в Интернете. 

Сегодняшнее общество можно назвать информационным, так как в нём происходит 
возрастание влияния информационно-коммуникационных технологий, и слияние со всеми 
сферами общественной жизни, становление информационного общества происходит во 
всем мире. С одной стороны, современные технологии играют важную роль в производст-
ве, влияют на экономическую и политическую динамику, но с другой – компьютеры, Ин-
тернет и телефоны стали значительной частью повседневности множества людей [1].  

Проблематика экстремизма у молодёжи приобрела особую актуальность в                     
1990–2000-е гг. В настоящее время положение с экстремизмом ухудшается с каждым го-
дом, в связи с социо-коммуникативным развитием общества. Создается глобальное ин-
формационное общество, где важную роль играют информационные технологии, а соци-
альные процессы, явления приобретают новые черты. Серьезные изменения социализаци-
онных механизмов молодёжи оказались уязвимы перед организациями и движениями, но-
сящими экстремистский характер, их идеями, ценностями, и установками поведения. 
Применяя глобальную сеть Интернет и другие информационные коммуникации, теорети-
ки экстремистских организаций и течений активно влияют на сознание молодых людей, 
деформируя социокультурные координаты молодежи России. 

За последние годы происходит усиление проблемы экстремизма среди молодого 
поколения, и это можно рассматривать как угрозу государственного уровня, и конкретно - 
национальной безопасности. Государственные структуры не успевают в полной мере реа-
гировать на изменения в коммуникационной сфере российского общества, в частности, 
контролировать пропаганду и агитацию. 

Образуется отдельный тип социальной реальности, в которой управляет процесс 
дезорганизации. Лушников Д.А. отмечает: «дезорганизация понимается как процесс, про-
тивоположный социальной организации и социальному порядку. Как явление, социальная 
дезорганизация является антиподом социального порядка, а в процессуальном образе – 
как антипод процессов социальной адаптации, интеграции, и др.» [2]. Исходя из этого, со-
циальная дезорганизация является состоянием объекта социума, и общества в целом – 
данный процесс, протекает с разной степенью интенсивности на разных уровнях. Соци-
альная дезорганизация, ее процессы, весьма негативно отражаются на различных соци-
альных группах, слоях, и в первую очередь – на молодом поколении. Процессы социаль-
ной дезорганизации усложняют социальное развитие молодёжи. Следовательно, возника-
ют благоприятные условия для возникновения молодежных девиаций, роста отклоняюще-
го поведения, что ставит под риск национальную безопасность и интересы России. 
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Чтобы осуществлять адекватное воздействие на молодежь, влиять на преодоление 
девиаций, необходимо изучать социо-коммуникативное развитие общества.Классический 
молодежный экстремизм, терпит серьезные изменения. Научно-технический скачок, уп-
рощение доступа к информационным ресурсам, появление новых способов коммуника-
ции, изменили вид экстремизма, и новые условия – не препятствие, а наоборот, благопри-
ятная среда для экстремистской пропаганды. В условиях информатизации, когда границы 
контроля информационными потоками практически отсутствуют, а расстояние между 
людьми размыто, в коммуникативном аспекте, экстремистские движения получили благо-
приятные условия, помогающие влиять на поведение и мышление молодёжи. Если еще 
несколько лет назад деятельность подобных организаций, локализовалась границами рай-
она, области, то сегодня, прежде всего, благодаря Интернету, и информационно-
коммуникационным технологиям, экстремистская деятельность становится элементом 
медийной повестки дня в масштабе страны, и уже всего русскоязычного сегмента (СМК). 
Так же следует отметить возможности различных средств коммуникации (компьютеры, 
мобильная связь), мультимедиа, которые увеличили межличностное общение до масшта-
бов массового - форумы, блоги и пр., стали доступны всем пользователям Интернета [3]. 

Члены экстремистских движений могут общаться, отстаивать идеологию в Интер-
нет-ресурсах, где аудитория может колебаться от десятков до сотен тысяч людей. Такой 
способ влияния на молодежное сознание сравнимо со СМИ, только без контроля государ-
ством. Под маской «обмена мнениями» в Интернете, экстремисты могут вести пропаган-
ду, вербовать сторонников и делать это практически без каких-либо ограничений. Про-
блема заключается в том, что молодежное сознание до конца не сформировано, опытные 
пропагандисты могут использовать это в своих целях. Молодёжи необходимо повышен-
ное внимание общества, различных структур, так как в силу своих социально-возрастных 
особенностей весьма внушаемы. Различные Интернет-ресурсы могут маскироваться под 
нечто безобидное, не относящееся к экстремизму, и молодой человек может заинтересо-
ваться этим, и впоследствии, быть втянут в данную организацию. 

Молодёжь вбирает в себя определенные нормы и принципы мировоззрения, в про-
цессе взаимодействия с пропагандистом. В растущем информационном обществе ситуа-
ция осложняется тем, что в роли «значимого мнения» для молодежи выступают СМК, не-
которые из которых не имеют над собой контроля государства. Современное поколение 
детей самостоятельно может выбирать формы и нормы пространства социализации.  

В современном мире молодёжь оказалась беззащитна перед информационным 
влиянием экстремистского характера. Свою роль играет информационная среда, в которой 
ребенок предоставлен различной деструктивной информации. Экстремизм очень редко 
носит открытый характер, он глубоко скрыт и адаптируем к условиям, особенно через Ин-
тернет. Адептам экстремизма не надо прятаться на конспиративных квартирах, а надо все-
го лишь иметь персональный компьютер (а то и просто смартфон) и выход в сеть Интер-
нет. Так, экстремисты могут безнаказанно «проникнуть» в каждый дом. 

Отдельно стоит упомянуть информационный экстремизм, в контексте развития 
коммуникативных технологий и становления информационного общества. Информацион-
ный экстремизм - это деятельность, осуществляемая с использованием информационных 
технологий, сопряженная с формами социально-психического и, в отдельных случаях, фи-
зического деструктивного влияния, результат которого достижение противоправных це-
лей. Признаком информационного экстремизма является нанесение законным интересам, 
правам и свободам граждан физического, материального, морального и иного ущерба. 

Информационный экстремизм характеризуется следующими параметрами: 
1) радикальностью действий в достижении каких-либо целей, реализации интересов; 
2) анти-социальностью, поскольку нарушает модели социально-правового взаимо-

действия; 
3) аморальностью, так как всегда идет вразрез с духовно-нравственными нормами; 
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4) искажением политико-правового мышления, поскольку субъект экстремистской 
деятельности обладает чаще всего деформированным сознанием; 

5) противоправностью результатов, так как функционирование информационного 
экстремизма в ряде случаев реализует возможности в противоправных целях. 

Информационный экстремизм, благодаря современным технологиям массовой 
коммуникации имеет анонимный характер. Противодействовать информационному экс-
тремизму необходимо, используя передовые научно-технические разработки, например, 
мониторинг глобальнойсети Интернет. 

К сожалению, в настоящее время не выделяются в достаточном объеме необходи-
мые бюджеты. В ситуации нехватки бюджета не представляется возможным создание 
программного обеспечения для автоматизированного интернет-мониторинга. Данная си-
туация негативно отражается на информационной и национальной безопасностинашей 
страны. Технологическое превосходство одной страны над другой может привести к раз-
вязыванию информационных войн [4].  

Таким образом, в Рунете царит практически полная вседозволенность провокато-
ров, экстремистов, а единичные случаи уголовного преследования за информационные 
преступления в Интернете не изменяют ситуацию в лучшую сторону. Проблема требует 
немедленного решения с привлечением ученых, программистов, и специалистов-
практиков. 
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Проблемы, связанные с межнациональными противоречиями и религиозной нетер-
пимостью, увеличением числа преступлений экстремистской направленности остаются на 
данный момент актуальными для современной России и представляют существенную уг-
розу ее безопасности. 

Основными причинами непрекращающегося роста преступлений, совершаемых по 
мотивам политической, идеологической, расовой, национальной или религиозной нена-
висти или вражды либо по мотивам ненависти или вражды в отношении какой-либо соци-
альной группы, по-прежнему, являются экстремистская пропаганда, распространяемая 
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преимущественно ввсемирной паутине, называемой Интернетом, на фоне недостаточно 
контролируемых потоков мигрантов в регионах, коррупция, высокий уровень безработи-
цы, в том числе среди молодежи, национализм и социализм в обществе, так жедругие не-
решенные социально-экономические и политические проблемы, которые эксплуатируют-
ся заинтересованными лицами для повышения активности экстремистки настроенных 
граждан и объединений. Наиболее остро эти проблемы проявляются в Москве, Санкт-
Петербурге и крупных промышленных, финансовых и культурных центрах страны. 

В последние годы экстремистские идеи активно функционируют в Интернет-
пространстве. Это делает его благоприятной средой для пропаганды экстремистских идей. 
Интернет в настоящее время стал расцениваться экстремистскими идеологами, как при-
влекательная площадка для ведения идеологической пропаганды и борьбы [1]. 

Общедоступность экстремистской информации для молодежи не вызывает сомне-
ния. Сайты подобной тематики в сети Интернет способен найти любой школьник и сту-
дент. 

Проведя анализобстоятельств и характера совершения преступлений экстремист-
ской направленности в России, позволяет сделать вывод о следующих их основных тен-
денциях: 

1) активизировалась пропаганда посредством использования сети Интернет идей 
национального, религиозного и расового превосходства, что формирует у населения, в ча-
стности, у молодежи искажённое понимание патриотизма; 

2) экстремистская деятельность имеет свои территориальные особенности и проти-
водействие ей в каждом субъекте Российской Федерации; 

3) наблюдается ухудшение ситуации, связанной с вовлечением в экстремистскую 
деятельность подростков и молодежи. Криминогенную роль в этом процессе играют лица, 
имеющие преступный опыт, которые используют для пропаганды экстремизма телеком-
муникационные сети. 

Для снижения влияния экстремистских взглядов на современную молодежь требу-
ется постоянно проводить профилактические мероприятия в дошкольных и образователь-
ных учреждениях, организациях. В соответствии со ст. 2 Федерального закона от 
25.07.2002 г. № 114-ФЗ «О противодействии экстремистской деятельности» противодей-
ствие (т.е. пресечение и профилактика) экстремистской деятельности основывается на 
следующих принципах: 

1) признание, соблюдение и защита прав и свобод человека и гражданина, а равно-
законных интересов организаций; 

2) законность; 
3) гласность; 
4) приоритет обеспечения безопасности Российской Федерации; 
5) приоритет мер, направленных на предупреждение экстремистской деятельности; 
6) сотрудничество государства с общественными и религиозными объединениями, 

иными организациями, гражданами в противодействии экстремистскойдеятельности; 
7) неотвратимость наказания за осуществление экстремистской деятельности. 
Приведенные выше принципы являются определяющими при выборе средств и ме-

тодов реагирования на факты и обстоятельства, имеющие признаки экстремизма. 
Антиэкстремистские профилактические мероприятия можно разделить на два ос-

новных типа: 
●  первичная профилактика – направлена на работу по предотвращению притока 

новых членов в экстремистские формирования. В качестве примера сюда можно отнести 
профилактику фашизма, которая дается в качестве уроков истории. 

●  вторичная профилактика – профилактическая работа связана с участниками экс-
тремистских формирований. Данный вид профилактики должен проводиться только в 
процессе перевоспитания участников экстремистских группировокцелью, которой являет-
ся предотвращение повторных экстремистскихдействий.  
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К профилактическим мероприятиям также можно отнести уроки толерантности - 
ознакомление учащихся с многообразием различных культур. При этом следует отметить, 
что современная молодежь далеко не всегда сразу оказывается в экстремистском форми-
ровании. Чаще всего, молодые люди попадаюттуда из другого неформального движения, 
которое оказывается промежуточным звеном для такого перехода[2, 3]. 

Основными направлениями профилактической борьбы с экстремизмомв молодеж-
ной среде являются: 

–  предварительнаяпрофилактика молодежи к экстремистской идеологии; 
–  формирование неприятия насилия к экстремизму на этапах зарождения; 
–  создание негативного образа экстремистских формирований и их лидеров; 
–  ликвидация экстремистских формирований от методов развала изнутри, до раз-

личных форм силового принуждения. 
Таким образом, рассмотрев в данной статье основные тенденции и принципы экс-

тремизма, а также основные профилактические мероприятия можно сделать вывод о том, 
что из-за отсутствия своевременной пропаганды отрицательного воздействия идеологии 
экстремизма в информационной среде на молодежь приводит к незнанию и не пониманию 
своих действий. Особенно важно отметить, что данные мероприятия должны проводиться 
на стадии зарождения противоречащих закону идеологий. 
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Влияниеновыхинформационныхтехнологийимощныхкомпьютерныхсистем требу-

ют повышение уровня защитыинформации. Для достижения данной цели разрабатывают-
ся документы по защите информации, которые непрерывно дополняются и совершенст-
вуются; создаются рекомендации и проводится федеральный закон о защите информации 
рассматривающий проблемы и задачи защиты информации. Также существует целый ряд 
систем, которые обеспечивают хранение и обработку конфиденциальной информации. К 
данным системам можно отнести, например, юридические или банковские системы безо-
пасного документооборота обеспечивающие требуемую защиту [1]. Рассматривая данную 
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проблему необходимо отметить, что под информационной безопасностью и меется в виду 
техника защиты информации от случайного или специального несанкционированного 
доступа и причинения тем самым вреда нормальному процессу документооборота и обме-
на данными в системе, а также хищения, модификации и уничтожения информации.  

Комплекс защиты информации может быть выведен из строя, например, из-за де-
фектов аппаратных средств, неверных действий персонала имеющий непосредственный 
доступ к базам данных, что в свою очередь приводит к снижению эффективности защиты 
информации при любых других благоприятных условиях проведения мероприятия по за-
щите информации. Так же в программном обеспечении могут возникать непреднамерен-
ные ошибки и другие сбои [2]. Все эти факторы негативно влияют на эффективность за-
щиты информации любого вида информационной безопасности, который существует и 
используется винформационных системах. Так, например, защита информации от компь-
ютерных вирусов распространяющих хакерами, предполагает различные средства защиты 
информации в сети, предотвращающие несанкционированное выполнение вредоносных 
программ, пытающихся завладеть данными выслать их злоумышленнику, либо уничто-
жить информацию, но защита информации от компьютерных вирусов неспособна в пол-
ной мере отразить атаку хакера. Основной задачей защиты информации от компьютерных 
вирусов заключается в том, чтобы усложнить или сделать невозможным проникновение, 
антивирусов, так и хакера к секретным данным, при этом взломщик и всвоих противо-
правных действиях ищут наиболее достоверныйи сточник секретных данных. С учетом 
того, что хакеры пытаются получить максимум достоверных секретных данных с мини-
мальными затратами, то задачи защиты информации сводятся к тому чтобы запутать зло-
умышленника, для этого служба защиты информации предоставляет ему неверные дан-
ные, защита компьютерной информации пытается максимально изолировать базу данных 
от внешнего несанкционированного вмешательства. 

Защита компьютерной информации направлена на создание мероприятий обеспе-
чивающих достаточную защиту информации, однако в своей противоправной деятельно-
сти для получения доступа к различным сведениям взломщики постоянно пытаютсяобой-
ти создаваемые преграды. При этом архитектура защиты компьютерной информации 
строится таким образом, чтобы злоумышленник столкнулся смножествому ровнейзащиты, 
например, таких как защита сервера посредством разграничения доступа и системы аутен-
тификации пользователей и защита компьютера самого пользователя, который работает с 
секретными данными [3]. 

Результат анализа научной литературы по данной проблеме позволил сделать вы-
вод отом, что применяемые средства и методы защиты информации не успевают разви-
ваться за числом злоупотреблений полномочиями, и отстаетвсвоем развитии от техноло-
гий, которыми пользуются взломщики для того, чтобызавладеть чужой тайной.  

На рисунке 1 показаны наиболее опасные информационные угрозы. 
 

 
 

Рисунок 1 – Наиболее опасные информационные угрозы: 
1 – Финансовое мошенничество; 2 - Кража оборудования; 3 – Программные и аппаратные сбои;  

4 – Спам; 5 – Халатность сотрудников; 6 – Хакерские атаки;  
7 – Вредоносные программы; 8 – Действия инсайдеров 
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Для реализации эффективных мероприятий по защите информации требуется не-
только разработка средств защиты информации в сети и разработки механизмов модели 
защиты информации, а реализация системного подхода или проведение целого комплекса 
мероприятий одновременно направленных на защиту информации. Кроме того, защита-
информации предусматривает ГОСТ «Защита информации», который содержит норма-
тивно-правовые акты и морально-этические меры, и противодействие атакам извне. Дан-
ный ГОСТ нормирует определение защиты информации рядом комплексных мер защиты 
информации, которые включают в себя комплекс действий от злоумышленников, пытаю-
щихся любыми средствами завладеть секретными сведениями. Защита информации долж-
на удовлетворять следующим требованиям: построение информационной системы на ос-
нове системного подхода; постоянное развитие системы управления информационной 
безопасностью; принципобеспечения надежности системы защиты информации и инфор-
мационная безопасность; обеспечение контроля и управление информационной безопас-
ностью; обеспечение средств борьбы с вредоносным программным обеспечением; эконо-
мическая целесообразность использования системы защиты информации государственной 
тайны [4]. 

Таким образом, защита информации в организациях, предприятиях, ведомствах, 
министерствах, учебных заведениях и т.д. требует постоянного совершенствования 
средств обеспечения информационной безопасности, а также повышение уровня квалифи-
кации обслуживающего персонала данных систем. 

 
Литература: 

1. Варлатая С.К. Аппаратно-программныесредстваиметодызащитыинформации // 
С.К. Варлатая, М.В. Шаханова. – Владивосток : Изд-во ДВГТУ, 2007. – 318 с. 

2. Мельников В.П. Информационная безопасность и защита информации //                         
В.П. Мельников, С.А. Клейменов, А.М. Петраков. – 3-е изд., стер. – М. : Академия, 2008. – 
336 с. 

3. Корнюшин П.Н. Информационнаябезопасность //П.Н. Корнюшин, А.С. Косте-
рин. – Владивосток : ТИДОТ ДВГУ, 2003. – 154 с. 

4. Черней Г.А. Безопасность автоматизированных информационных систем //                                
Г.А. Черней, С.А. Охрименко Ф.С. Ляху // Ruxanda, 1996. – 225 с. 

 
 

ЭЛЕКТРОННО-ЦИФРОВАЯ ПОДПИСЬ  
ДЛЯ ЗАЩИТЫ ТОВАРОВ И ДОКУМЕНТОВ 

 
В.С. Юшков, ст. преподаватель 

кафедры ОГПиЕМО АФ ФГБОУ ВО МПГУ; 
К.В. Рукоделова, студентка 2 курса 

направления подготовки 
Прикладная информатика в экономике 

АФ ФГБОУ ВО МПГУ 
 

Фальсификация документов, продукции и товаров приобретает массовый характер 
в последнее время. Имущественный, а также моральный урон наносится потребителям, 
предприятиям и изготовителям от подделки товаров, ценных бумаг и фальсификации раз-
личных документов. Мошенники используют современную копировальную технику, ко-
торая со временем продолжает развиваться, а также другие новейшие технические средст-
ва. Высокий доход от реализации незаконной продукции, обогащение путем фальсифика-
ции различного рода документов только увеличивают прибыль теневому бизнесу и кри-
минальным структурам. А государство, в это время теряет денежные средства от невыпла-
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ты налогов. Большое потребление фальсифицированных товаров в обществе является на-
циональной проблемой и становится существенной угрозой для интересов личности, об-
щества и государства, а, в конечном итоге, для национальной безопасности страны. 

Следовательно, важной задачей государственного масштаба является разработка 
способов защиты продукции, товаров и документов от фальсификации, что будет являться 
препятствием на для мошенников. 

Одним из основных способов защиты товаров потребительского рынка, докумен-
тов и продукции являются системы маркирования. В качестве защиты знаков маркировки 
используются различные специальные методы: печати, специальные краски с особыми 
магнитными и оптическими свойствами, голограммы и т.д. Но, злоумышленники, также 
могут иметь все компоненты и оборудование для производства поддельных документов. А 
действующая в Российской Федерации система нотариального заверения документов не 
способна обеспечить полной надежности и гарантии. 

Так, в электронном документообороте для защиты информации от различных ис-
кажений, довольно широко используется электронная цифровая подпись. Она применяет-
ся для защиты товаров, а в большей степени документов от фальсификации. 

К примеру, дочерним ГУП НТЦ «Атлас-Северо-Запад» изобретен способ иденти-
фикации контролируемого объекта и способ доказательства подлинности информации [1, 
2]. Суть этого метода в том, что наносится специальный защитный код, на каждую едини-
цу товара. Этот защитный код имеет поле для записи контрольно-учетной информации в 
виде двухмерного штрихового кода и в буквенно-цифровой форме. Эта информация под-
писывается электронной цифровой подписью, которая вместе с контрольно-учетной ин-
формацией наносится на защитный знак в штриховом коде. 

Для формирования электронной цифровой подписи существует стандартный алго-
ритм с использованием секретного ключа маркировщика. Подпись является уникальной и 
дает гарантию целостности контрольно-учетной информации от подделки. Любые попыт-
ки изменить хоть один бит в контрольно-учетной информации или в электронной цифро-
вой подписи будут выявлены сразу при проверке. 

Специальный защитный знак имеет комплексную защиту от подделки, в том числе: 
голографический защитный элемент; контрольно-учетную информацию в виде штрихово-
го кода и буквенно-цифровой форме; графические элементы; просечки, служащие для за-
щиты от переклеивания, оригинальную форму; специальную метку, которая выполнена 
бесцветной краской. Данная метка светится только при ик-облучении. 

Для защиты бумажных документов может применяться сочетание штрихового ко-
дирования и электронной цифровой подписи. Этот способ является актуальным т.к. в на-
стоящее время компьютеры широко используются для подготовки документов. 

Это дает возможность применить программные средства криптографической защи-
ты информации, использующих алгоритм формирования и проверки электронной цифро-
вой подписи [2, 3]. Тип и объем документа, его важность и требуемая степень защиты 
влияет на количество выделяемых контрольных фрагментов. 

Вся выделенная контрольная информация в цифровой форме подписывается элек-
тронной цифровой подписью. Далее контрольная информация и соответствующая ей под-
пись преобразуются в двухмерный штриховой код. Печать документа может осуществля-
ется на защищенном бланке с использованием принтера, который одновременно будет на-
носить двухмерный штриховой код.  

Промаркированный документ поступает пользователю, а далее вводится в хозяйст-
венный или финансовый оборот. На защищаемом документе, двухмерный штриховой код 
может также размещаться на специальный защитный знак. 

При верификации с промаркированного документа происходит считывание штри-
хового кода. Сравнение с информацией, нанесенной на документ в буквенно-цифровой 
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форме, и проверка подлинности электронной цифровой подписи осуществляется путем 
отображения контрольной информации на дисплее или с помощью печати на принтере. 

Если подпись подлинная, то происходит сравнение контрольной информации, вы-
деленной из штрихового кода, с информацией в бумажном документе в обычной буквен-
но-цифровой форме. Следовательно, совпадение контрольных данных с информацией, 
отображенной в документе, гарантирует подлинность данного документа.  

В заключении можно сказать, что использование штрихового кодирования с элек-
тронной цифровой подписью и комплексом других защитных технологий способствует 
решению задачи защиты товаров, документов и товаров от фальсификации. 

Способы защиты товаров, документов и продукции, которые были рассмотрены в 
данной статье, позволяют автоматически обрабатывать документы на бумажных носите-
лях, для контроля подлинности защитных знаков применять инструментальные методы 
контроля, которые обеспечивают объективность проверок. 

 
Литература: 

1. Богданов В.Н. Способ идентификации подлинности контролируемого объекта. 
Евразийский патент № 002516 / В.Н. Богданов, П.С. Вихлянцев, Б.И. Гиричев, М.В. Симо-
нов и др. 

2. Богданов В.Н. Способ подтверждения подлинности информации. Евразийский 
патент № 002518 / В.Н. Богданов, П.С. Вихлянцев, Б.И. Гиричев, М.В. Симонов и др. 

3. Богданов В.Н. Бумажный носитель: способ подтверждения подлинности инфор-
мации / В.Н. Богданов, П.С Вихлянцев, М.В. Симонов // Интеллектуальная собственность. 
Авторское право и смежные права. – 2002. – № 6. – С. 53–57. 

 
 

ВЛИЯНИЕ ГРУППЫ «АНОНИМУС» 
В ИНФОРМАЦИОННОМ ПРОСТРАНСТВЕ 

 
В.С. Юшков, ст. преподаватель 

кафедры ОГПиЕМО АФ ФГБОУ ВО МПГУ; 
Н.А. Фомич, студент 2 курса 
направления подготовки 

Прикладная информатика в экономике 
АФ ФГБОУ ВО МПГУ 

 
В настоящее время интернет охватывает огромное пространство не подконтроль-

ное государству, где присутствует анонимность и свобода. В связи с этим возникает об-
становка благоприятная для развития идей и мыслей отличающихся от общих норм и идей 
общества. Анонимность пользователей Интернета приводит к их безнаказанности за идеи 
и поступки в связи, с чем появляется информационный экстремизм. 

Экстремизм приверженность к крайним взглядам, к использованию крайних мер 
для достижения своих целей. Одним из ярких примеров экстремистов в интернете явля-
ются хакеры. Люди, которые ради достижения своей цели взламывают почтовые ящики и 
путём шантажа манипулируют людьми. 

В данной статье будет рассмотрена группа Интернет пользователей, которые не 
имеют постоянного членства и состава называемые Анонимус. Именно интернет пользо-
вателей, так как часть этой группировки не является хакерами и не обладают языком про-
граммирования. Исходя из этого, в их группу может вступить каждый член общества. 
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Идея данной группировки заключается в том, чтобы противостоять правительствам и не-
справедливости в этом мире. По их мнению, каждое государство является авторитарным.  

При этом данная группа не является структурированной, в ней нет главных или ли-
деров. Группировка делиться на подгруппы различных интернет ресурсов и сайтов. Ос-
новной идей данной группы является общими усилиями добиваться поставленной цели.  

Проводя анализ отечественной и зарубежной литературы можно выделить сле-
дующую хронологию событий связанных с деятельностью группы Анонимус: 

1. Операция «Расплата». Серия DDoS и прочих атак на сайты организаций и част-
ных лиц, продвигающих законы об авторском праве, ограничении свободы в интернете, 
занимающихся поиском и преследованием так называемых «пиратов». Продолжение опе-
рация «Расплата» получила в связи с арестом Джулиана Ассанжа, основателя сайта 
Wikileaks.  

2. WikiLeaks.После опубликования конфиденциальных американских документов 
28 ноября 2010 года сайт WikiLeaks подвергся атаке. Сайт некоторое время был недосту-
пен пользователям. Содержатели сайта назвали причину неполадок DDoS-атакой. 

Сразу после обнародования каблограмм, которыми правительство обменивалось с 
посольствами США в других странах, Amazon перестал предоставлять хостинг сайту 
WikiLeaks. Платежная система PayPal 4 декабря заморозила учетную запись WikiLeaks. 
Впоследствии были заблокированы переводы через системы VISA и MasterCard. Движе-
ние «Анонимус» объявило войну сайтам компаний, действующих во вред сайту Wikileaks. 

3. Операция «Darknet». В октябре 2011 года группа Анонимус взяла на себя ответ-
ственность за взлом более 40 ресурсов, распространяющих детскую порнографию. В ча-
стности, был взломан сайт Lolita City и опубликованы личные данные более полутора ты-
сяч пользователей этого сайта 

4. Операция «Россия». В конце января 2012 года хакеры, называющие себя участ-
никами международной группировки Анонимус, начали выкладывать взломанную пере-
писку высокопоставленных функционеров Росмолодёжи и движения «Наши». Сервисы, 
на которых выкладывались архивы переписки, подверглись DDoS-атакам, однако хакеры 
и их сторонники продолжили публикацию и републикацию информации доступными 
средствами. В начале февраля 2012 года был взломан старый сайт Калужского региональ-
ного отделения партии «Единой России», разместив на нём своё видеообращение к «про-
дажным чиновникам и блогерам». 

5. Операция «Париж».7 ноября 2015 года «Анонимус» заявил, что начинает войну 
против «Исламского государства» (ИГИЛ). Взлом и публикация 5000 аккаунтов членов 
террористической группировки ИГИЛ в сети в рамках акции «Операция Париж». 

Таким образом, из хронологии событий можно сделать вывод, что данная группи-
ровка является экстремисткой, так как она воздействует на людей, организаций и прави-
тельство путём кибератак и шантажа.  
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В современном мире, существующие механизмы возникновения ираспространения 
экстремизма существенно дополняются новой моделью его зарождения иразвития благо-
даря социальным сетям. По оценкам различных исследовательских центров, самой рас-
пространенной среди молодежи является виртуальная социальная сеть ВКонтакте. Со-
гласно данным, воктябре 2016 года число зарегистрированных пользователей по всему 
миру составило 332 млн человек. Более 60 млн посетителей заходят на сайт каждый день, 
около 51 % из них – посетители, проживающие в России [1]. 

Несмотря на положительную роль сети Интернет, которая делает общество более 
открытым, свободным, одновременно глобальная сеть сегодня является одним из источ-
ников распространения деструктивных идей, и средством связи экстремистских групп. За 
последние 10–15 лет, благодаря интернету идругим коммуникационным технологиям, 
экстремистские движения, группы вышли пространственно за рамки городских, район-
ных, областных территориальных границ. «По данным Совета безопасности Российской 
Федерации внастоящее время вглобальной сети насчитывается свыше 7,5 тысяч сайтов 
экстремистской направленности, из которых более 150 – русскоязычные» [3]. 

Опасность коммуникационных технологий заключается втом, что выдавая за «об-
мен мнениями» экстремисты ведут пропагандистскую деятельность, занимаются вербов-
кой, что приводит к увеличению количества сторонников своей идеологии, ипри этом 
способствуют установлению контактов сгруппами экстремистского характера по всему 
миру.  

В Интернете чаще всего можно обнаружить следующие виды экстремистской ин-
формации: 

1) размещенные в сообществах статьи, содержащие информацию, побуждающую 
кнасильственному изменению конституционного строя инарушению целостности России. 
Подобные интернет-статьи или форумы угрожают неприкосновенности территории России; 

2) изображения побуждающие к экстремизму: нацистская символика; карикатуры, 
восновном высмеивающие, принижающие представителей Кавказа, Средней Азии, ми-
грантов; демотиваторы, направленные против определенных кругов власти, народов и т.д.  

В социальных сетях создаются сообщества, националистического характера, что 
оказывает большое воздействие на формирование межнациональных отношений. С на-
циональным экстремизмом тесно переплетается пропагандирующий религиозный фунда-
ментализм (ваххабизм). Опасность подобных групп в Интернете в том, что, прикрываясь 
пропагандой морально-этических, нравственных ценностей, которым должна следовать 
молодежь, эти сайты занимается формированием сторонников группы, привлечением 
симпатизирующих в свои ряды. На таких сообществах подвергаются критике сложившие-
ся в стране формы празднования Дня Победы, Нового года идр. с позиции учений ради-
кального Ислама. Следует отметить, что эти группы находят немало сторонников среди 
русских и русскоязычных пользователей. 

По мнению Сундиева Ю.И. [4] задачи, которые решают руководители экстремист-
ских групп через социальные сети заключаются в том, чтобы «обольстить» пользователей, 
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создав с помощью информационно-манипулятивных техник максимально привлекатель-
ный образ своего сайта, сформировать или пробудить желание стать участником группы, 
т.е. осуществлять подобным образом деятельность по вербовке новобранцев. 

На территории России существуют до 80 экстремистских групп с крайне радикаль-
ной исламской идеологией. Некоторые исследователи утверждают осуществовании вах-
хабизма в современном варианте – «неоваххабизме». Именно через эти группы в социаль-
ных сетях осуществляется вербовка неофитов, пропаганда исключительности своего уче-
ния, религиозная нетерпимость, проповедь религиозной розни, которая может содержать 
призывы к насильственному искоренению всех не ваххабитских систем и идей. 

Анализ рассмотренной проблемы позволил сделать следующие выводы: 
●  в социальной сети «ВКонтакте» преобладают группы экстремистских организа-

ций этнополитической направленности, деятельность которых определяет идеология вра-
жды и ненависти к людям по их принадлежности по национальному, этническому ирасо-
вому признаку; 

●  отсутствуют открытые выражения протестного поведения идеятельности против 
системы и власти. Негативные высказывания появляются в процессе обсуждения и разно-
гласий в адрес представителей народов Северного Кавказа и Средней Азии, а именно – 
мигрантов. 

Одним из ответвлений этнополитических организаций является сочетание их идео-
логии срелигиозным аспектом. Существуют организации которые, критикуя власть иси-
стему, одновременно пропагандируют идею возврата к своим языческим корням. Другие 
же за восстановление православной Руси, традиционной культуры, искоренение вмеша-
тельство запада в жизнь нашей страны.  

Таким образом, с развитием информационно-коммуникативных технологий ипов-
семестному распространению Интернета, экстремизм из локального характера перерос 
вглобальный [2]. Поэтому, экстремизм параллельно существует, как в реальном мире, так 
ив виртуальном, приобретая конкретные очертания ипроявления вреальности. Возможно-
сти социальной сети позволяют размещать материалы разного жанра, что приводит к их 
быстрому распространению методом «снежного кома» или «цепной реакции, «через ре-
пост». Тем самым достигая желаемого результата за очень короткое время на относитель-
но большой аудитории. 
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